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1. UVOD

Operacijski sustavi igraju klju¢nu ulogu u danasnjem digitalnom okruzenju, omogucujuci
rad racunala i mreznih sustava. Bez njih, moderna informacijska tehnologija, koja je temelj
gotovo svih poslovnih, industrijskih i drustvenih aktivnosti, ne bi mogla funkcionirati na na¢in
koji danas poznajemo. U svijetu u kojem tehnologija ubrzano napreduje, operacijski sustavi
(OS) postaju sve vazniji, ne samo kao platforme za softver, ve¢ i kao klju¢ni ¢imbenici u
odredivanju performansi, sigurnosti i ukupne ucinkovitosti racunalnih sustava. S obzirom na
sve vecu ovisnost o tehnologiji, izbor operacijskog sustava postaje kljucna odluka s velikim
utjecajem na uspjeh organizacija i pojedinaca. Na trziStu dominiraju Windows 1 Linux te odluka

izmedu njih vazna je ne samo tehnicki, ve¢ 1 strateski.

Cilj ovog rada je temeljito analizirati Windows i1 Linux operacijske sustave, istraziti
njihovu arhitekturu, prikazati njihov povijesni razvoj, opisati posluziteljske operacijske sustave
te provesti komparativno istrazivanje performansi, sigurnosti i trziSta. Namjera je pruZziti
korisnicima, administratorima i donosiocima odluka objektivne informacije za odabir

operacijskog sustava koji najbolje odgovara njihovim potrebama.

Ostatak rada strukturiran je na sljedeé¢i nacin. U drugom poglavlju prikazana je arhitektura
operacijskih sustava, gdje se objaSnjavaju kljune komponente i razli¢ite vrste arhitektura.
Trece poglavlje posveceno je Windows operacijskom sustavu, u kojem se analizira povijest i
razvoj Windowsa, klju¢ne karakteristike 1 znacajke, arhitektura te prednosti 1 nedostaci ovog
operacijskog sustava. Cetvrto poglavlje obraduje Linux operacijski sustav, ukljuujuéi povijest
1razvoj Linuxa, njegove kljucne karakteristike 1 znacajke, arhitekturu te prednosti 1 nedostatke.
Peto poglavlje bavi se posluZiteljskim operacijskim sustavima, gdje se istrazuju njihove klju¢ne
znadajke, vrste te prednosti i nedostaci koriStenja ovih sustava. Sesto poglavlje sadrzi
komparativnu analizu Windows i Linux operacijskih sustava, provodec¢i usporedbu
performansi, sigurnosnu analizu te analizu trziSnog udjela 1 podrucja primjene oba operacijska
sustava. Na kraju, u sedmom poglavlju dan je zakljucak rada, gdje su sazeti glavni nalazi

istrazivanja te ponudene preporuke za buduca istrazivanja i primjene operacijskih sustava.



2. ARHITEKTURA OPERACIJSKIH SUSTAVA

Operacijski sustav (engl. Operating System, OS) je program Koji upravlja hardverom
racunala, pruza osnovu za aplikacijske programe i djeluje kao posrednik izmedu korisnika i
ra¢unalnog hardvera. Razli¢iti operacijski sustavi izvrSavaju ove zadatke na razlicite nacine.
Operacijski sustavi glavnih rac¢unala (engl. mainframe computers) prvenstveno su dizajnirani
za optimizaciju koristenja hardverskih resursa, dok operacijski sustavi osobnih rac¢unala (engl.
personal computers, PCs) podrzavaju Sirok spektar aplikacija, ukljucujuci sloZene igre,
poslovne aplikacije i mnoge druge. Operacijski sustavi za osobna racunala omogucuju
jednostavno suceljavanje korisnika s racunalom radi izvrSavanja programa. Stoga su neki
operacijski sustavi dizajnirani za prakti¢nost, drugi za u¢inkovitost, a tre¢i nude kombinaciju
oboje. Budu¢i da je operacijski sustav velik i sloZzen, mora se razvijati postupno, dio po dio.
Svaki od tih dijelova treba biti dobro definiran, s paZljivo specificiranim ulazima, izlazima i

funkcijama.

Postoje Cetiri glavne arhitekture operacijskih sustava: monolitna, mikrojezgrena,
modularna i hibridna. Monolitna arhitektura je jednostavna, ali ucinkovita, s cjelokupnim
sustavom izvrSenim unutar jezgre. Mikrojezgra pruza samo osnovne usluge, dok se ostale
komponente izvrSavaju na korisni¢koj razini. Modularni operacijski sustavi se temelje na
razdvajanju sustava na manje, neovisne jedinice zvane moduli, $to pruza vecu fleksibilnost 1
prilagodljivost. Hibridni operacijski sustavi kombiniraju znacajke i funkcije iz razli¢itih
arhitektura, poput monolitne i mikrokernel, kako bi postigli bolje performanse, fleksibilnost i
sigurnost. Primjer takvog sustava je Windows NT?, koji koristi mikrokernel za osnovne usluge,

a monolitni kernel za upravljacke programe 1 podsustave.

Svaka od ovih arhitektura ima svoje prednosti i izazove, a izbor odgovarajuce arhitekture

ovisi o specifi¢nim potrebama i zahtjevima sustava.

2.1. Klju¢ne komponente

Operacijski sustav je kompleksan sustav koji se sastoji od nekoliko klju¢nih komponenti,
a svaka od njih igra vaznu ulogu u upravljanju i kontroliranju resursa ratunalnog sustava. Jedna
od tih komponenti je upravljanje procesima (engl. process management). Ta komponenta je

odgovorna za upravljanje izvrSavanjem procesa i dretvi (engl. thread) u sustavu. Ona kontrolira

1 Windows NT - poslovni operacijski sustav koji je Microsoft razvio 1993. godine, poznat po svojoj sigurnosti,
stabilnosti, podrsci za vise platformi, i temeljnoj arhitekturi koja je postavila osnovu za sve kasnije verzije
Windowsa. (Awati, Definition - Windows NT, 2023)



raspodjelu resursa poput CPU vremena i memorije kako bi se osiguralo uc¢inkovito odvijanje
procesa i aplikacija. Druga vazna komponenta je upravljanje memorijom (engl. memory
management). Ova komponenta dodjeljuje i oslobada memorijske resurse sustava. Njezina
uloga je osigurati da postoji dovoljno slobodne memorije za u¢inkovito funkcioniranje sustava

te da se memorijski resursi pravilno rasporeduju medu aktivnim procesima.

Upravljanje uredajima (engl. device management) je takoder klju¢na komponenta
operacijskog sustava. Ova komponenta upravlja svim uredajima povezanim sa sustavom,
ukljucujuéi tipkovnice, miseve, pisace i mrezne adaptere. Pruza standardizirano sucelje za
komunikaciju izmedu uredaja i operacijskog sustava te upravlja raspodjelom resursa kako bi
se osiguralo u¢inkovito koriStenje uredaja. Upravljanje datotekama (engl. file management) je
jos jedna klju¢na komponenta. Ova komponenta upravlja datotekama i direktorijima u sustavu,

omogucujuci korisnicima organizaciju, pristupanje i manipulaciju datotekama na racunalu.

Komponenta upravljanja sigurno$éu (engl. security management) igra vaznu ulogu u
zaStiti sustava. Ona kontrolira pristup resursima sustava, kao §to su datoteke, mape 1 uredaji, te
pruza mehanizme za autentifikaciju i autorizaciju korisnika kako bi se osiguralo da samo
ovlasteni korisnici imaju pristup osjetljivim podacima. Upravljanje mreZzom (engl. network
management) je klju¢na komponenta za sustave povezane na mrezu. Ova komponenta
omogucuje upravljanje mreznim resursima, ukljucuju¢i mrezne protokole, usluge i vezama

izmedu uredaja, te osigurava pouzdanu komunikaciju izmedu racunala na mreZi.

Osim kljuénih komponenti koje upravljaju unutarnjim funkcioniranjem operacijskog
sustava, vaznu ulogu ima i korisnicko sucelje. Ono korisnicima pruza platformu za interakciju
sa sustavom, bilo putem grafickog korisnickog sucelja (engl. graphical user interface, GUI) ili
sucelja naredbenog retka (engl. command line interface, CLI), omogucujuci im pokretanje

aplikacija, pristup datotekama i kontrolu sustava na intuitivan nacin.

2.2. Vrste arhitektura

Arhitektura operacijskog sustava odreduje kako su njegove komponente organizirane i
medusobno povezane, §to utjeCe na nacin na koji sustav upravlja resursima, osigurava
stabilnost 1 sigurnost, te pruza podrsku aplikacijama 1 korisnicima. Postoje razliite vrste
arhitektura operacijskih sustava, od kojih svaka predstavlja jedinstveni pristup dizajnu i
implementaciji jezgre, upravljackih programa i drugih sustavnih komponenti. Odabir odredene
arhitekture moze znacajno utjecati na performanse, fleksibilnost, pouzdanost i mogucénosti

odrzavanja sustava.



U ovom dijelu razmatrat ¢emo Ccetiri glavne vrste arhitektura operacijskih sustava:
monolitnu, mikrojezgrenu, modularnu i hibridnu arhitekturu. Svaka od njih ima svoje
karakteristike, prednosti i izazove koji odgovaraju specificnim potrebama i ciljevima razlicitih

rac¢unalnih sustava.

2.2.1. Monolitna arhitektura

Monolitni operacijski sustav je jednostavan sustav u kojem se upravljanje datotekama,
memorijom, uredajima i procesima izravno kontrolira unutar kernela?. Kernel ima pristup svim
resursima sustava, a sve komponente operacijskog sustava smjeStene su unutar jezgre.
Monolitni sustavi prvi put su se pojavili 1970-ih godina. Ovakav sustav poznat je i kao
monolitna jezgra. Radi se o0 ranom tipu operacijskog sustava koji se koristio za jednostavne
zadatke poput skupne obrade i zadataka dijeljenja vremena u bankama. Monolitni kernel

djeluje kao virtualni stroj koji kontrolira sve hardverske komponente.

Monolitna jezgra (Slika 1) predstavlja arhitekturu operacijskog sustava u kojoj se
cjelokupni sustav izvrSava unutar jezgre. U ovoj arhitekturi, sve usluge operacijskog sustava,
kao $to su upravljanje procesima, konkurentnost i upravljanje memorijom, implementirane su
unutar jezgre kroz skup primitiva ili sistemskih poziva. Takoder, upravljacki programi uredaja
mogu se dodavati u jezgru kao moduli. Prednosti monolitnog kernela ukljucuju brzo izvrSenje
zbog implementacije svih usluga unutar istog adresnog prostora te stati¢nu prirodu jezgre kao
jedne binarne datoteke. Medutim, nedostatak monolitne jezgre lezi u tome da ako bilo koja
usluga zakaze, to moze dovesti do kvara cijelog sustava, a dodavanje novih usluga zahtijeva
modificiranje cijelog operacijskog sustava. Monolitna arhitektura operacijskog sustava ne
prilagodava se specificnim potrebama operacijskog sustava. lako dizajn slijedi princip
odvajanja odgovornosti, ne nastoji ograni€iti privilegije dodijeljene pojedinim dijelovima
operacijskog sustava. Cijeli operacijski sustav izvrSava se s maksimalnim privilegijama.
Komunikacijski troskovi unutar monolitnog operacijskog sustava jednaki su kao i kod bilo
kojeg drugog softvera i smatraju se relativno niskima. (Monolithic Structure Of Operating
System, 2024)

2 Kernel - osnovni dio operacijskog sustava koji upravlja resursima racunala i omogucuje komunikaciju izmedu
hardvera i softvera
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Slika 1. Monolitni kernel, izvor: (Monolithic Structure Of Operating System, 2024)

Slika prikazuje arhitekturu monolitnog kernela, gdje su sve klju¢ne komponente
operacijskog sustava objedinjene u jezgru koja radi u privilegiranom rezimu. Korisnicke
aplikacije nalaze se u neprivilegiranom rezimu, $to znac¢i da nemaju izravan pristup hardveru
te se oslanjaju na kernel za izvrSavanje svojih zahtjeva. Komponente kao §to su obrada
datoteka, upravljanje mreznim komunikacijama, memorijom i procesima te upravljacki
programi (engl. drivers) dijele isti adresni prostor unutar jezgre, §to omogucéava brzo
izvrSavanje, ali i povecava rizik jer kvar u jednoj komponenti moZe utjecati na cijeli sustav. Na
dnu slike je prikazan hardver koji kernel izravno kontrolira, omoguéujuéi pristup i upravljanje

resursima.

Upravljacki program za mikrorac¢unala (engl. Control Program for Microcomputers,
CP/M)® i Diskovni operacijski sustav (engl. Disk Operating System, DOS)* su jednostavni
primjeri monolitnih operacijskih sustava u kojima aplikacije dijele zajednicki adresni prostor.
U CP/M-u, 16-bitni adresni prostor zapocinje sa sistemskim varijablama i aplikacijskim
podru¢jem te zavrsava s tri kljucna dijela operacijskog sustava, a to su Console Command
Processor (CCP), Basic Disk Operating System (BDOS) i Basic Input/Output System (BIOS).
Slicno, u DOS-u, 20-bitni adresni prostor zapocinje nizom vektora prekida i sistemskim

varijablama, nakon cega slijedi rezidentni dio DOS-a i aplikacijsko podrucje, te zavrSava s

3 CP/M - operacijski sustav za 8-bitna mikroratunala, razvijen u kasnim 1970-ima od strane Digital Research
Inc., koji je omogucio standardizaciju softvera za osobna racunala. (Ballejos, 2024)

4 DOS - operacijski sustav za osobna ra¢unala koji upravlja datotekama i izvriava programe putem komandne
linije. Najpoznatija vezija DOS-a je MS-DOS (Microsoft Disk Operating System). (Klein, 2021)



memorijskim blokom koji koriste video kartica i BIOS.

Monolitna arhitektura pruza jednostavnu i laku implementaciju te brzu izvedbu
zahvaljujuéi izravnom pristupu svim uslugama. Medutim, dodavanje novih znacajki ili
uklanjanje zastarjelih znacajki je vrlo tesko, a sigurnosni problemi su stalno prisutni jer ne

postoji izolacija izmedu razli¢itih komponenti unutar kernela.

Monolitni operacijski sustav ima nekoliko ograni¢enja. K6d napisan za ovakav operacijski
sustav tesko je prenijeti na druge sustave. Monolitni OS ima vecu sklonost generiranju
pogresaka i bugova jer korisni¢ki procesi koriste iste adrese kao i kernel. Dodavanje i
uklanjanje znacajki iz monolitnog OS-a vrlo je zahtjevno, jer je potrebno ponovno napisati i
kompajlirati sav kod kako bi se izvrSile promjene. S druge strane, prednosti monolitnog
operacijskog sustava uklju¢uju njegovu jednostavnu strukturu, gdje su sve komponente
potrebne za obradu ugradene u kernel. Takav sustav je bolje prilagoden za obavljanje manjih
zadataka jer moze efikasno koristiti ograni¢ene resurse. Budu¢i da sve komponente mogu
izravno komunicirati jedna s drugom i s jezgrom, monolitni operacijski sustav ima brz odziv i
visoke performanse. Kod za izradu monolitnog kernela je vrlo brz i robustan, $to rezultira

operacijskim sustavom koji je brz i u€inkovit. Primjeri monolitnih jezgri su Linux i Windows

NT.

2.2.2. Mikrojezgrena arhitektura

Mikrojezgra je jedna od vrsta kernela koja upravlja svim resursima sustava. Za razliku od
monolitne arhitekture, mikrojezgrena arhitektura (Slika 2) implementira korisnicke i kernel
usluge u razli¢itim adresnim prostorima. Korisnicke usluge smjeStene su u korisni¢kom
adresnom prostoru, dok su kernel usluge smjestene u kernel adresnom prostoru, §to smanjuje

veli€inu jezgre 1 operacijskog sustava.

Mikrojezgra pruza samo osnovne usluge upravljanja procesima i memorijom. Interakcija
izmedu klijentskih aplikacija i usluga koje se izvrSavaju u korisnickom adresnom prostoru
odvija se putem prosljedivanja poruka, §to moze smanjiti brzinu izvrSavanja mikrokernela.
Operacijski sustav ostaje stabilan jer su kernel i korisni¢ke usluge izolirane, a ako neka
korisni¢ka usluga zakaze, kernel ostaje nepromijenjen. Mikrojezgra je takoder prosiriva, jer se
nove usluge mogu dodati u korisnicki adresni prostor bez izmjena u kernel prostoru. Osim toga,
mikrojezgra je lagana, sigurna i pouzdana. Mikrojezgra i njezino korisnicko okruZzenje obi¢no
su implementirani u jezicima C++ ili C, uz koriStenje malog broja asemblera. Ipak, moguce je

koristiti i druge programske jezike visoke razine za implementaciju nekih dijelova koda.
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Slika 2. Mikrojezgrena arhitektura, izvor: (Microkernel In Operating System, 2024)

Slika 2 prikazuje strukturu mikrojezgre, koja ukljucuje osnovne funkcije poput planiranja
procesa, upravljanja memorijom i meduprocesne komunikacije. To je jedini program koji se
izvr$ava na privilegiranoj razini, odnosno u kernel modu, dok se ostale funkcije operacijskog
sustava premjestaju u korisnicki mod. Mikrojezgra omogucuje laksu kontrolu koda jer su
usluge podijeljene u korisni¢kom prostoru. To znaci da se samo neki kod izvrSava u kernel

modu, $to poboljsava sigurnost i stabilnost sustava.

Buduc¢i da je kernel najvaznija komponenta operacijskog sustava, odgovoran je za osnovne
usluge. U ovoj arhitekturi, samo su najkriticnije usluge prisutne unutar kernela, dok su ostale
usluge operacijskog sustava dostupne unutar aplikacijskog softvera. Korisnici mogu
komunicirati s tim uslugama unutar aplikacija. Mikrojezgra je u potpunosti odgovorna za
kljuéne usluge operacijskog sustava, ukljucuju¢i meduprocesnu komunikaciju (engl. Inter-
process Communication, IPC), upravljanje memorijom i rasporedivanje (engl. scheduling)

procesora (engl. Central Processing Unit — CPU).

Meduprocesna komunikacija omogucuje interakciju izmedu razliitih procesa putem
razli¢itih mehanizama kao $to su poruke, cjevovodi (engl. pipes), zajedni¢ka memorija (engl.
shared memory), semafori (engl. semaphores) i mrezne priklju¢nice (engl. network sockets).
Ovi mehanizmi omogucuju procesima u korisniCkom prostoru da razmjenjuju podatke 1
koordiniraju aktivnosti na siguran i kontroliran nacin. Upravljanje memorijom ukljucuje
dodjelu prostora u glavnoj memoriji za procese, kao i stvaranje virtualne memorije. Virtualna
memorija omogucéuje da se procesi ve¢i od glavne memorije podijele na dijelove koji se

postupno pohranjuju u glavnu memoriju radi izvrSavanja. CPU rasporedivanje odreduje



redoslijed izvr§avanja procesa prema njihovom prioritetu, optimizirajuéi iskoristenje CPU-a i

smanjujuci vrijeme ¢ekanja, vrijeme odziva i vrijeme obrade.

Mikrojezgra ukljuCuje samo osnovne sustavne funkcije, dok se sve ostale nebitne
komponente izvrSavaju u korisnickom modu. Minimalne funkcionalnosti mikrojezgre
obuhvacaju algoritme za rasporedivanje procesora, upravljanje memorijom s adresnim
prostorima 1 zaStitom memorije, te meduprocesnu komunikaciju koja omogucuje sigurno i
ucinkovito komuniciranje izmedu razli¢itih posluzitelja i procesa u korisniCkom prostoru.
Prednosti mikrojezgre ukljucuju sigurnost, modularnost, kompaktnost i izolaciju, fleksibilno
prosirenje te pouzdanost. S druge strane, nedostaci mikrojezgre obuhvacdaju potrebu za
promjenom konteksta ili pozivanjem funkcija kod upravljackih programa, veée troskove
pruzanja usluga te moguée neujednacene performanse sustava. Mikrojezgre su minimalni i
jednostavni, sastavljeni od nekoliko osnovnih komponenata poput upravljackih programa
uredaja, osnovne meduprocesne komunikacije, rasporedivaa 1 virtualne memorije.
Komponente su jasno odvojene i komuniciraju putem IPC-a. Primjeri mikrojezgre su

operacijski sustavi L4° i QNX®. (Microkernel In Operating System, 2024)

2.2.3. Modularna arhitektura

Modularni operacijski sustav temelji se na konceptu razdvajanja sustava na manje,
neovisne jedinice nazvane moduli, koji se mogu dinamicki u¢itavati i uklanjati po potrebi. Ovi
moduli mogu biti na razini korisnika ili jezgre, ovisno o tome rade li u istom ili zasebnom
adresnom prostoru kao i jezgra. Korisnicki moduli, poznati kao posluzitelji, komuniciraju s
jezgrom i drugim posluZiteljima putem slanja poruka ili udaljenih poziva procedura. Moduli
na razini jezgre, takoder poznati kao ekstenzije, komuniciraju s jezgrom i drugim ekstenzijama
putem izravnih poziva funkcija ili zajednickih struktura podataka. Modularni operacijski sustav
moze ukljucivati razliCite vrste modula, kao Sto su datotecni sustavi, upravljacki programi

uredaja, mrezni protokoli, sigurnosni mehanizmi i graficka korisnicka sucelja.
Jedna od glavnih prednosti modularnog operacijskog sustava je njegova fleksibilnost i
prilagodljivost. Korisnici mogu birati koje module ukljuciti ili iskljuciti ovisno o svojim

potrebama, ¢ime mogu optimizirati sustav za specifiéne zadatke ili aplikacije. Na primjer,

® L4 - mikrokernelni operacijski sustav koji se temelji na minimalisti€kom pristupu jezgri, osiguravajuéi
osnovne operativne funkcionalnosti s naglaskom na pouzdanost, sigurnost i skalabilnost. (Garland, 2003)

& QNX - komercijalni operacijski sustav za ugradbene sustave koji se temelji na mikrokernelnoj arhitekturi,
poznat po visokoj pouzdanosti i stabilnosti, Cesto koriSten u kriti€nim aplikacijama poput medicinskih uredaja i
automobilske industrije. (Marcoaldi, 2023)



mogu koristiti razliite datotecne sustave ili mrezne protokole za razli¢ite uredaje. Modularni
sustav takoder poboljSava pouzdanost i1 sigurnost, jer ako neki modul zakaze ili bude ugrozen,
moze se izolirati i zamijeniti bez utjecaja na ostatak sustava. Dodatna prednost je Sto se moduli
mogu azurirati i testirati neovisno, smanjujuci rizik od uvodenja greSaka. Performanse sustava
takoder se mogu poboljsati dinamic¢kim ucitavanjem i uklanjanjem modula, ¢ime se Stede

memorijski i CPU resursi.

Medutim, izgradnja modularnog operacijskog sustava donosi odredene izazove i
kompromise. Jedan od glavnih izazova je osigurati dobro definirano i kompatibilno sucelje
izmedu jezgre i modula, kao i medu samim modulima. Bez toga, moze do¢i do problema u
medusobnoj komunikaciji, §to bi moglo uzrokovati nestabilnost sustava. Takoder, kompromis
izmedu modularnosti i performansi moze biti zahtjevan jer, iako modularnost moze smanjiti
veli¢inu kernela, moze povecati latenciju komunikacije izmedu modula. Nadalje, moduli mogu
uzrokovati probleme pri nadogradnji ili integraciji ako nisu kompatibilni, a upravljanje

verzijama i kompatibilno§¢u moze postati sloZeno.

U konacnici, iako modularni operacijski sustav nudi mnoge prednosti, kao §to su
fleksibilnost, prilagodljivost i pobolj$ana sigurnost, izazovi povezani s njegovom izgradnjom i
odrzavanjem zahtijevaju paZljivo planiranje i1 upravljanje kako bi se osigurala njegova
ucinkovitost i pouzdanost. Modularni operacijski sustavi su prisutni u stvarnom svijetu kroz
razlic¢ite dizajne i implementacijske pristupe. Primjerice, Linux koristi monolitni kernel koji
podrzava dinami¢ko uéitavanje modula kernela (engl. Loadable Kernel Module — LKM)’. To
omogucuje da se moduli, poput upravljackih programa uredaja, podrske za razlicite datotecne
sustave 1 mreZne protokole, umetnu ili uklone iz kernela tijekom izvodenja, bez potrebe za
ponovnim pokretanjem sustava. Ovi moduli pomazu u prosirivanju funkcionalnosti kernela,
omogucujuci fleksibilnost 1 prilagodljivost sustava. Na korisni¢koj razini, posluZitelji kao Sto
su systemd ili X Window System komuniciraju s kernelom i drugim posluziteljima putem
mehanizama kao S$to su prikljucnice ili cjevovodi, pruzajuc¢i dodatnu slojevitost i modularnost

u radu sustava. (How can you build a modular operating system?, 2024)

2.2.4. Hibridna arhitektura

Hibridni operacijski sustav integrira znacajke i funkcije iz razli¢itih arhitektura

operacijskog sustava kako bi iskoristio njihove prednosti. Arhitektura operacijskog sustava

7 LKM - softverski modul koji se dinami¢ki moze uéitati u jezgru operacijskog sustava radi proSirenja njegove
funkcionalnosti, omogucujuci fleksibilnost bez potrebe za ponovnim pokretanjem sustava.



obuhvaca dizajn i implementaciju osnovnih komponenti kao S§to su kernel, upravljacki
programi, datote¢ni sustav i korisniCko sucelje. Najc¢eS¢e arhitekture uklju¢uju monolitnu

jezgru, mikrojezgru i egzojezgru.

Monolitne jezgre, kao $to su one u Linuxu, Windowsu i macOS-u, obuhvacaju velike
programe koji rade u privilegiranom nacinu rada i pruzaju sve usluge korisniC¢kim 1
aplikacijskim programima. Mikrojezgre, kao $§to su QNX, Minix i Mach, male su i rade u
privilegiranom nacinu rada, ali pruzaju samo osnovne usluge poput meduprocesne
komunikacije, upravljanja memorijom i planiranja. Egzojezgre, kao $to su ExOS, Xok i
Nemesis, sastoje se od minimalnih programa koji omogucuju izravan hardverski pristup i

zastitu.

Hibridni operacijski sustavi, poput Windows NT-a, kombiniraju ove arhitekture kako bi
postigli bolje performanse, fleksibilnost i sigurnost. Primjerice, mikrokernel se Koristi za
osnovne usluge, dok monolitni kernel upravlja upravljackim programima i podsustavima. Ovaj

pristup omogucava sustavu da balansira izmedu u¢inkovitosti 1 robusnosti.

Hibridni operacijski sustavi mogu optimalno balansirati izmedu brzine i modularnosti te
podrzavati razliCite vrste uredaja, aplikacija i podataka. Mikrojezgra se koristi za osnovne
usluge koje zahtijevaju nisku latenciju 1 visoku stabilnost, dok monolitna jezgra pruza visoku
propusnost 1 kompatibilnost za upravljacke programe. Egzojezgra je pogodna za uredaje
kojima je potreban izravan pristup hardveru. Na ovaj nacin, hibridni sustavi izoliraju kvarove
1 pogreske, omogucujudi stabilnost 1 sigurnost uz moguénost ponovnog pokretanja komponenti

u slu¢aju kvara.

Kombinacija razli¢itih arhitektura u hibridnim operacijskim sustavima pruza fleksibilnost
u zastiti 1 kontroli pristupa. Mikrojezgra nudi visoku sigurnost i izolaciju, dok egzojezgra
omogucuje izravan pristup uredajima. Ovakav pristup nudi ravnotezu izmedu performansi,
stabilnosti i kompatibilnosti, ¢ime zadovoljava specificne potrebe korisnika. Razumijevanje
komponenti i njihova pravilna konfiguracija kljucni su za optimalne performanse i sigurnost

hibridnih operacijskih sustava (LinkedIN, 2024).
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3. WINDOWS OPERACIJSKI SUSTAV

Windows je operacijski sustav razvijen od strane tvrtke Microsoft koji upravlja osnovnim
funkcijama racunala 1 omogucuje korisnicima interakciju s hardverom 1 softverom. Pruza
grafiko sucelje koje olakSava koristenje raCunala te je najraSireniji operacijski sustav na
svijetu, posebno u osobnim rac¢unalima. Windows OS je poznat po svojoj kompatibilnosti s

velikim brojem aplikacija i uredaja.

3.1. Povijest i razvoj

Windows 1.0, objavljen u studenom 1985., bio je prvi Microsoftov operacijski sustav s
grafickim korisni¢kim suéeljem u 16-bitnom formatu®, temeljenim na MS-DOS-u®. Usmjeren
na koriStenje misa, tada novog uredaja, ukljucivao je igru Reversi kako bi korisnicima pomogao
da se naviknu na novi nacin interakcije s racunalom. Windows 2.0, izdan u prosincu 1987.,
donio je preklapanje, minimiziranje i maksimiziranje prozora, kao i upravljacku ploc¢u (engl.
control panel) za centralizirano upravljanje postavkama. Ovo izdanje takoder je prvi put
ukljucilo Microsoft Word i Excel, oznacavajuéi njihovu integraciju u Windows. Windows 3.0,
lansiran 1990., postigao je veliki uspjeh i postao ozbiljan konkurent Appleovim Macintosh
racunalima. Uveo je podrsku za MS-DOS programe unutar prozora, viSezadacnost, 256 boja i
popularnu igru Solitaire. Windows 3.1, izdan 1992., uveo je TrueType fontove, Cineci
Windows odrZivom platformom za izdavastvo, te prvi put ukljucio igru Minesweeper. Takoder
je bio prvi Windows distribuiran na CD-ROM-u, s instalacijom koja je zauzimala 10 do 15 MB

prostora na tvrdom disku.

Windows 95, lansiran u kolovozu 1995., donio je gumb i izbornik Start te "plug and play"
funkcionalnost za automatsko prepoznavanje 1 instalaciju upravljackih programa, iako u praksi
nije uvijek bila pouzdana. Uveo je 32-bitno okruZenje, programsku traku i poboljSanu
visezadaénost, dok je MS-DOS i dalje bio potreban za pokretanje nekih elemenata. Internet
Explorer (IE) prvi se put pojavio na Windowsu 95 uz dodatni Plus! paket, a kasnije revizije
ukljucivale su ga kao zadanu komponentu. Windows 98, objavljen u lipnju 1998., nadogradio
je Windows 95 dodavanjem aplikacija poput IE 4, Outlook Expressa, Windows Address Booka

te Windows Media Playera. Uveo je gumbe za navigaciju natrag i naprijed te adresnu traku u

8 16-bitni format Koristi 16 bita (2 bajta) za predstavljanje podataka, §to moZe ukljudivati 16-bitne procesore,
grafiku s 65536 boja, 16-bitni audio ili druge datoteke s 16-bitnom strukturom.

9 MS-DOS je operacijski sustav temeljen na komandnoj liniji, razvijen od Microsofta, koji je bio dominantan na
osobnim ra¢unalima tijekom 1980-ih i ranih 1990-ih.
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Windows Exploreru. Znacajno je poboljsana podrska za Universal Serial Bus (USB), standard
za povezivanje perifernih uredaja, $to je omogucilo Siru upotrebu uredaja poput USB ¢vorista
(engl. hub) i miseva, te je uveden univerzalni model upravljackog programa kompatibilan sa

svim budué¢im verzijama Windowsa.

Windows Millennium Edition (ME), izdan u rujnu 2000., bio je posljednji Windows
operacijski sustav temeljen na MS-DOS-u i dio linije Windows 9x°. Namijenjen potrosa¢ima,
ME je paralelno izdan s poslovno orijentiranim Windowsom 2000, ali je ostao upaméen po
Cestim pogreskama, problemima s instalacijom i loSem korisnickom iskustvu. Ipak, uveo je
nove alate za oporavak sustava, automatsko dovrSavanje u Windows Exploreru i aplikacije
poput IE 5.5, Windows Media Player 7 i Windows Movie Maker. Windows 2000, objavljen u
veljaci 2000., temeljio se na stabilnijem sustavu Windows NT, koji je kasnije postao osnova za

Windows XP. Uveo je automatsko azuriranje i bio prvi Windows s podrs§kom za hibernaciju.

Windows XP, objavljen u listopadu 2001., ujedinio je Microsoftove operacijske sustave
za tvrtke i potroSace na temelju sustava Windows NT, kao i Windows 2000, uz elemente
prilagodene korisnicima iz Windows ME-a. Donio je osvjezen izgled s novim izbornikom
Start, trakom zadataka i pozadinom "Bliss" te poboljsanja poput ClearType!!, tehnologije za
bolju ¢itljivost teksta na LCD zaslonima. Takoder je imao ugradenu funkcionalnost snimanja
CD-ova, automatsku reprodukciju medija 1 pouzdane alate za aZuriranje i oporavak. S
podrskom do 2014., XP je bio najdugovjecniji Windows OS, ali njegova popularnost 1
nedostatak sigurnosnih mjera prema zadanim postavkama, kao $to je iskljucen vatrozid (engl.
firewall), ucinili su ga podloznim napadima. To je potaknulo inicijativu "Racunarstvo vrijedno
povjerenja" (engl. Trusted Computing)!? te izdavanje azuriranja servisnog paketa koja su
znacajno ojacala sigurnost sustava Windows XP protiv napada. Windows XP ostao je
dominantan do 2007. kada je zamijenjen Windows Vistom, koja je donijela novi izgled s
prozirnim elementima, poboljSano pretrazivanje i sigurnost. Razvoj Viste bio je izazovan, a
zbog visoke potrosnje resursa i Kontrole korisnickog racuna naisla je na kritike. Ipak, PC igraci

su pozdravili podriku za DirectX 10%. Vista je uklju¢ivala Windows Media Player 11, IE 7,

10 Windows 9x je serija Microsoftovih operacijskih sustava temeljenih na MS-DOS-u, uklju¢ujué¢i Windows 95,
98, 98 SE i ME.

1 ClearType - tehnologija koju je razvio Microsoft za poboljianje &itljivosti teksta na LCD zaslonima putem
subpikselnog izo$travanja. (ClearType, 2020)

12 Racunarstvo vrijedno povjerenja poboljsava sigurnost raunala pomocu kriptografskih ¢ipova, provjere
softvera pri pokretanju i vanjske provjere softvera, Stite¢i od zlonamjernog softvera i neovlastenog pristupa.

13 DirectX 10 je Microsoftov API za naprednu grafiku, objavljen s Windows Vistom. Donosi pobolj$ane
vizualne efekte i optimizirane performanse, ali zahtijeva noviji hardver i nije kompatibilan s Windows XP-om.
(Roach, 2023)
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Windows Defender te je bila prvi Windows distribuiran na DVD-u.

Windows 7, objavljen u listopadu 2009., ispravljao je nedostatke Viste, fokusirajuci se na
stabilnost, brzinu i jednostavnost koriStenja, uz manje promjene u izgledu. Uveo je
prepoznavanje rukopisa i "pri¢vrs¢ivanje" prozora na rubove zaslona. Zbog antimonopolskih
istraga u Europi, korisnicima je pri instalaciji ponuden izbor preglednika. Windows 7 je postao
popularna nadogradnja za korisnike Windows XP-a. Windows 8, izdan u listopadu 2012.,
radikalno je promijenio sucelje uvodenjem pocetnog zaslona prilagodenog dodiru s
dinami¢nim plo¢icama (engl. Live Tiles)* umjesto klasi¢nog izbornika Start. Iako je podrzavao
USB 3.0% i uveo Windows Store s univerzalnim aplikacijama na cijelom zaslonu, nai$ao je na
kritike korisnika stolnih racunala zbog uklanjanja tradicionalnih elemenata. Windows 8.1,
besplatno azuriranje iz 2013., vratio je gumb Start i omoguéio pokretanje izravno na radnu
povrsinu, odgovarajuéi na povratne informacije korisnika. Unato¢ tim poboljSanjima, mnogi

su ga 1 dalje smatrali neprikladnim za stolna racunala.

Windows 10, predstavljen 2015., bio je besplatna nadogradnja za korisnike Windowsa 7 i
8.1. Vratio je izbornik Start uz integraciju Live Tiles i dodao nove znacajke poput digitalnog
asistenta Cortane, preglednika Microsoft Edge, prozorskih aplikacija iz Windows Storea,
virtualnih radnih povrSina te kontinuiranih aZuriranja. Cijenjen je zbog poboljSane stabilnosti i
korisni¢kog iskustva, ali je izazvao kritike zbog obveznih aZuriranja i pitanja privatnosti.
Windows 11, predstavljen 2021., donio je osvjezeno sucelje s prozirnim pozadinama,
zaobljenim rubovima i centraliziranim ikonama u programskoj traci. Zamijenio je Live Tiles
aplikacijama 1 preporuenim datotekama te uklonio znacajke poput Cortane, a Internet
Explorer je u potpunosti zamijenjen preglednikom Microsoft Edge. Dobio je pozitivne kritike
zbog sigurnosti i produktivnosti, ali je kritiziran zbog visokih sistemskih zahtjeva, ukljuc¢ujuci
TPM 2.0 &ip. 8.

Windows operacijski sustavi temeljenih na arhitekturi Windows NT prosli su kroz brojne
verzije, od Windowsa 2000 do najnovijeg Windowsa 11. Svaka verzija donijela je nove
znacajke 1 poboljSanja, ali 1 izazove s kojima su se korisnici 1 administratori morali suocavati

(Tablica 1). Na primjer, Windows XP, poznat po svojoj stabilnosti i pristupa¢nom korisnickom

14 Live Tiles su interaktivne plogice na Windows po¢etnom ekranu koje prikazuju azurirane informacije u
stvarnom vremenu. (Guim, 2015)

15 USB 3.0 je standard koji omogucuje prijenos podataka brzinom do 5 Gbps, §to je oko 10 puta brze od USB
2.0. Takoder poboljsava u¢inkovitost napajanja i kompatibilan je s ranijim USB standardima. (Fisher, 2023)
16 TPM 2.0 je hardverski ¢ip za sigurno pohranjivanje kljueva i zastitu podataka, podrzavajuéi funkcije poput
Secure Boot i §ifriranja diska. (Laukkonen, 2023)
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sucelju, imao je sigurnosne probleme koji su zahtijevali ¢esta azuriranja. S druge strane,
Windows 8, iako brzi i optimiziran za nove uredaje, suocio se s kritikama zbog radikalno
promijenjenog korisni¢kog sucelja koje mnogi korisnici nisu prihvatili. S vremenom, Microsoft
je prilagodavao svoj pristup, pokuSavajuci balansirati izmedu modernizacije sustava i ouvanja

korisni¢kog iskustva. (Gibbs, 2014)

Tablica 1. Usporedba Windows NT distribucija

Naziv Vrijeme izlaska Prednosti Nedostaci
Windows 2000 17. veljace 2000. Stabilnost i sigurnost K‘imP"’T“b"”OSt S
potrosackim softverom
Windows XP 25. kolovoza 2001. Stabllnos‘[vl k.o risnicko Sigurnost
sucelje
Poboljsane .
. . . Nedostatak modernih
Windows 7 22. listopada 2009. p_erfpvrmans? P sigurnosnih funkcija
korisnicko sucelje
Windows 8 26. listopada 2012. Brzinal optlmlzgcua K_onf[toverzrvmo_
za nove uredaje korisnicko sucelje
Windows 8.1 17. listopada 2013. PObOlJS.anO korisnicko . N(/edo.voljn(_) .
iskustvo prihvaéanje korisnika
Windows 10 29. srpnja 2015. Univerzalnost i AZuriranja i privatnost
integracija
Windows 11 5. listopada 2021. Modernizacija Hardverski zahtjevi

korisni¢kog iskustva

lzvor: izrada autora

3.2. Karakteristike i znacajke

Windows operacijski sustav pruza kljucne funkcionalnosti potrebne za pokretanje
raznovrsnih aplikacija i programa na racunalima, sluzeéi kao osnovna infrastruktura koja
korisnicima omogucuje efikasno 1 prakti¢no koristenje njihovih uredaja. Windows upravlja
kljuénim racunalnim resursima poput procesorske snage, memorije s nasumi¢nim pristupom
(engl. Random Access Memory, RAM) i prostora na tvrdom disku kako bi podrzao korisnicke
zadatke. Ovi resursi optimizirani su za stabilan i uc¢inkovit rad, bilo da je rije¢ o pokretanju

aplikacija, pregledavanju interneta ili obradi dokumenata.

Graficko korisni¢ko sucelje igra kljunu ulogu u interakciji korisnika s racunalom.
Intuitivno sucelje omogucuje brz i jednostavan pristup funkcijama, aplikacijama i datotekama
putem ikona, izbornika i prozora, olakSavaju¢i navigaciju i upotrebu uredaja. Visoka
kompatibilnost Windows operacijskog sustava omogucuje podrSku za Sirok spektar

hardverskih 1 softverskih konfiguracija, Sto korisnicima daje moguénost instalacije i koriStenja

14



razli¢itih aplikacija i programa prema potrebama. Ova kompatibilnost olakSava integraciju

novog hardvera ili softvera, osiguravajuci podrsku za razne vrste uredaja.

Alati 1 postavke za mrezno povezivanje u Windowsu olakSavaju postavljanje bezi¢nih i
zi¢anih mreza. Korisnici mogu jednostavno upravljati sigurnosnim postavkama, dijeliti resurse
i datoteke s drugim uredajima u mrezi, ¢ime se omogucuje brzo i sigurno povezivanje s
Internetom 1 lokalnim mrezama. Sigurnost je joS jedan klju¢ni aspekt Windowsa. Ugradeni
alati kao Sto su antivirusna zastita, vatrozid i napredne sigurnosne postavke Stite uredaje od
prijetnji poput virusa, zlonamjernog softvera i hakiranja. Korisnici mogu konfigurirati

sigurnosne postavke i kontrolirati pristup kako bi zastitili osobne i poslovne podatke.

Windows pruza sveobuhvatne alate za organiziranje, pohranu i pretrazivanje datoteka.
Korisnici mogu jednostavno upravljati mapama i datotekama, postavljati prava pristupa te brzo
pretrazivati sadrzaj za pronalazenje potrebnih informacija, ¢ime se olakSava organizacija
digitalnih sadrzaja. Takoder, Windows omogucuje opseznu prilagodbu izgleda radne povrSine,
zvukova i vizualnih efekata, kao i azuriranje sustava za poboljSanje funkcionalnosti i
sigurnosti. Moguénost personalizacije omogucuje korisnicima prilagodbu postavki prema

vlastitim preferencijama, Sto Cini iskustvo koristenja ugodnijim i u€inkovitijim.

Kako bi se korisnicima pruzila podrska u rjesavanju problema, Windows nudi razlicite
oblike tehnicke podrske, ukljucujuéi korisnicku sluzbu, online upute, dokumentaciju i
dijagnosticke alate. Ovi resursi omogucuju korisnicima da efikasno koriste sustav i rjeSavaju
eventualne poteskoce, ¢ime se znacajno poboljsava ukupno iskustvo koristenja operacijskog

sustava.

3.3. Arhitektura

Arhitektura operacijskog sustava Windows sastoji se od slojevitog sustava koji ukljucuje
dvije glavne komponente, korisni¢ki nacin rada i nacin rada jezgre (Slika 3). Korisnicke
aplikacije rade u korisnickom nacinu rada, dok se procesi koji pripadaju operacijskom sustavu

izvode u nacinu rada jezgre.

Nacin rada jezgre odnosi se na srediSnji dio operacijskog sustava, obuhvacajuci klju¢ne
komponente poput jezgre, hardverskog sloja (engl. Hardware Layer, HAL), upravljackih
programa i izvrSnih servisa. Ovaj na¢in rada omogucuje potpun pristup hardveru i resursima
sustava, osiguravajuci stabilnost i sigurnost operacijskog okruzenja. Nasuprot tome, na¢in rada
za korisnike osigurava zastitu aplikacija jednih od drugih i od jezgre sustava, sprjecavajuéi tako

potencijalne probleme koji bi mogli oStetiti operacijski sustav. Aplikacije u ovom nacinu rada
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komuniciraju s jezgrom putem Windows programskog sucelja za aplikacije (engl. Application
Programming Interface, AP1)Y, dok je pristup hardveru omoguéen putem operacijskog
sustava. Upravljacki programi uredaja, temeljeni na modelima Windows Driver Model (WDM)
I Windows Driver Foundation (WDF), pruzaju stabilnost, sigurnost i kompatibilnost hardvera
s Windows sustavom, osiguravajuci da korisnici dobiju najbolje moguce iskustvo koristenja

racunala.

Korisnicki nacin Korisnicke aplikacije

Procesi operacijskog sustava sastoje
se od izvrsnih servisa, upravljackih
programa uredaja, jezgre i
hardverskog sloja

Naéin rada jezgre

Slika 3. Arhitektura Windows OS-a, izvor: (Krogh, 2017)

Izvr$ni servisi (engl. Executive Services), kao bitna komponenta Windows sustava,
pruzaju osnovne usluge za upravljanje procesima, memorijom 1 ulazno/izlaznim operacijama.
Njihova uloga je od vitalnog znaCaja za stabilnost i funkcionalnost operacijskog sustava.
Upravljacki programi, smjesteni izmedu operacijskog sustava i hardvera, omogucuju
komunikaciju s perifernim uredajima i osiguravaju njihovu kompatibilnost s Windows OS-om.
Njihova vaznost ogleda se u podrsci raznolikosti hardverske opreme i osiguranju optimalnog
funkcioniranja racunala. Hardverske apstrakcije, posredovane kroz HAL, omoguéuju
operacijskom sustavu rad s razliitim hardverskim platformama. Ova sloZzena mreza

omogucuje aplikacijama pristup hardveru bez obzira na specificnosti pojedinih uredaja.

Procesi sustava kao §to su proces mirovanja, upravitelj sesija i proces prijave pruzaju
osnovne funkcije za upravljanje korisnickim sesijama, sigurnosnim mehanizmima i
energetskom ucinkovito$¢u raCunala. Ovi procesi osiguravaju stabilnost i ucinkovitost
operacijskog sustava. Podsustav Windows omogucuje korisnicima interakciju s ra¢unalom
putem grafickog korisnickog sucelja (GUI), olakSavajuéi svakodnevne zadatke i povecavajuci

produktivnost.

17API je skup funkcija i protokola koji omogucéuju aplikacijama da komuniciraju s operacijskim sustavom ili
drugim softverom, pruzajudi pristup klju¢nim funkcionalnostima i uslugama sustava. (Lutkevich, 2024)
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3.4. Prednosti i nedostaci

Operacijski sustav Windows jedan je od najraSirenijih na trziStu, nudi mnoge prednosti,
ali 1 odredene nedostatke koje treba uzeti u obzir. Jedna od glavnih prednosti Windowsa je
Siroka kompatibilnost s hardverom i softverom. Na primjer, vec¢ina perifernih uredaja poput
pisaca, skenera i grafickih kartica podrzana je na Windowsu, $to ga ¢ini idealnim izborom za
kuéne korisnike i tvrtke. Takoder, specijalizirani softver poput AutoCAD-a i SolidWorksa
prvenstveno je razvijen za Windows, §to ga Cini neizbjeznim u inzenjerskoj i dizajnerskoj
industriji.

Jos jedna prednost Windowsa je njegova jednostavnost koriStenja zahvaljujuci
intuitivnom korisnickom sucelju s izbornikom Start, trakom zadataka i funkcijom
pretrazivanja. Na primjer, znacajka Windows Search omogucuje brz pristup aplikacijama i
datotekama, Sto je korisno u velikim organizacijama. Windows takoder ima bogate
multimedijske mogucnosti. Alati poput Windows Media Playera podrzavaju razne formate
datoteka, Sto ga €ini popularnim izborom za kreatore sadrzaja i ljubitelje multimedije. Podrzava
i Siroku paletu softverskih alata za obradu grafi¢kih, audio i video sadrZaja, poput Adobe

Auditiona, Photoshopa te Premierea.

Osim jednostavnosti koriStenja 1 multimedijskih moguénosti, podrska za programere jedna
je od kljuénih prednosti Windowsa. Windows platforma nudi bogat ekosustav za razvoj
softvera uz podrSku za mnoge programske jezike, ukljucujuéi C++, C#, Python 1 JavaScript.
Alati poput Visual Studija i Visual Studio Codea pruzaju napredno razvojno okruzenje s
podrskom za upravljanje projektima, integraciju s kontrolnim sustavima verzija poput Gita te
Sirok spektar dodataka. Windows takoder omogucuje pokretanje Linux distribucija unutar
sustava putem Windows Subsystem for Linux (WSL) znacajke, ¢ime se olakSava rad u razli¢itim
okruZenjima bez potrebe za virtualnim strojevima. Napredna ljuska za skriptiranje PowerShell
dodatno omogucuje automatizaciju administrativnih zadataka i1 ucinkovito upravljanje

sustavima, $to je korisno za DevOps inzenjere.

Za razvoj rac¢unalnih video igara, Windows nudi DirectX, zbirku API-ja koji omogucuju
visokoucinkovitu grafiku, zvuk 1 interakciju s hardverom, ¢ine¢i ga popularnom platformom
za razvoj igara poput Minecrafta i Fortnitea. Dodatno, Windows omogucuje lako testiranje
aplikacija na razli¢itim verzijama sustava i hardverskim konfiguracijama pomocu alata kao §to
je Windows Application Compatibility Toolkit. Takoder, koristenjem virtualnih strojeva putem

Microsoftove platforme za virtualizaciju Hyper-V, moguce je stvoriti i upravljati vi$e virtualnih
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racunala na jednom fizickom stroju.

Sve ove znacajke ¢ine Windows preferiranom platformom za programere u Sirokom
spektru industrija, od poslovnih aplikacija do igara i mrezne sigurnosti. Medutim, Windows
ima i nekoliko nedostataka. Ranjivost na zlonamjerni softver ostaje veliki problem. Na primjer,
napad ransomwareom WannaCry 2017. godine ciljao je Windows sustave koji nisu bili
adekvatno zasti¢eni, Sto naglasava potrebu za redovitim azuriranjem i antivirusnom zastitom.
Takoder, Windows ima visoke hardverske zahtjeve. Na primjer, Windows 11 zahtijeva TPM
2.0 ¢ip i modernije komponente, Sto moze iskljuciti starije uredaje bez nadogradnje. Ovo moze

biti problemati¢no za $kole i male tvrtke s ograni¢enim budzetom.

Cijena Windowsa takoder moze biti prepreka. Za razliku od besplatnih sustava poput
Linuxa, Windows zahtijeva kupnju licence, §to moze biti dodatni troSak za privatne korisnike
I male organizacije. Na kraju, kompleksnost sustava moze predstavljati izazov. Napredne
znaCajke kao S§to su PowerShell skripte ili sloZene mrezne postavke mogu zahtijevati vise

tehni¢kog znanja i vremena za ucenje, Sto moze biti prepreka za manje iskusne korisnike.

Unato¢ ovim nedostacima, Windows ostaje jedan od najpopularnijih operacijskih sustava
zbog svoje fleksibilnosti, bogatstva znacajki i podrske za Sirok spektar aplikacija i uredaja,
¢inedi ga prvim izborom za kuéne i poslovne korisnike. (The Definition of Windows Operating

System: History, Functions, and Features, 2024)
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4. LINUX OPERACIJSKI SUSTAV

Linux je genericki naziv za obitelj operacijskih sustava otvorenog koda temeljenih na
Linux kernelu. Iako tehnicki nije potpuno tocno koristiti izraz "Linux operacijski sustav", taj
naziv se koristi u uobiCajenom govoru i1 pisanju za oznacavanje kompletnog sustava koji
ukljucuje Linux kernel zajedno s nizom aplikacija i alata koje ¢ine funkcionalni operacijski
sustav. Linux je temeljen na Unixu, operacijskom sustavu razvijenom u Bell Labsu 1969.
godine od strane Kena Thompsona i Dennisa Ritchieja. Prvotno, Unix je dizajniran za
mainframe racunala, ali je kasnije prilagoden za osobna racunala, $to je omogucilo njegovu

siroku primjenu u akademskim i znanstvenim krugovima tijekom 1970-ih i 1980-ih.

Izvorni kod sustava Linux javno je dostupan, $to omoguéuje svima pregledavanje i
izmjenjivanje, pruzajuci uvid u nacin rada sustava. Otvoreni pristup poti¢e suradnju ljudi iz
cijelog svijeta na njegovom daljnjem razvoju. Od svojih pocetaka, Linux je postao pouzdan i
siguran operacijski sustav koji se koristi u razli¢itim uredajima, ukljuc¢ujuéi racunala, mobilne
telefone i superra¢unala. Poznat je po svojoj isplativosti i ucinkovitosti. (Linux Operating

System, 2024)

4.1. Povijest i razvoj

Godine 1991., Linus Torvalds, tada student racunarstva na Sveucilis§tu u Helsinkiju,
zapo&eo je rad na projektu slobodnog i otvorenog operacijskog sustava. Inspiriran Minixom®8,
ali nezadovoljan njegovim ogranicenjima, Torvalds je razvio prvi kernel Linuxa, koji je objavio
urujnu 1991. godine. Torvalds je izvorno zelio nazvati svoj projekt "Freax", ali je administrator

FTP posluzitelja, Ari Lemmke, bez Torvaldsovog znanja promijenio ime u "Linux".

Prva verzija Linux kernela, verzija 0.01, objavljena je 1991. godine. Godine 1992., Linus
Torvalds odluéio je objaviti kernel pod GNU?® opéom javnom licencom (engl. General Public
License, GPL), sto je omogucilo slobodno koristenje, modificiranje i distribuciju softvera. Ova
odluka znacajno je doprinijela Sirenju Linuxa i njegovom prihvacanju u zajednici otvorenog
koda. Linux je poeo privladiti paznju programera Sirom svijeta zahvaljujuci svojoj otvorenosti

i prilagodljivosti.

Linux distribucija (engl. distribution) predstavlja cjelokupan operacijski sustav Koji

18 Minix je mikrojezgrovni operacijski sustav stvoren 1987. godine od strane Andrew S. Tanenbauma za
obrazovne svrhe (Lunduke, 2017)

19 GNU's Not Unix (GNU) je projekt otvorenog kdda osnovan 1983. godine od strane Richarda Stallmana za
razvoj slobodnog operacijskog sustava sli¢cnog Unixu. (Awati, GNU Project, 2024)
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obuhvaca Linux kernel, biblioteke sustava, usluzne programe, aplikacijski softver te sustav za
upravljanje paketima. Sastoji se od razli¢itih softverskih komponenti integriranih iz razli¢itih
izvora kako bi se pruzilo koherentno i korisniku prilagodeno racunalno okruzenje. Svaka
distribucija nudi jedinstvene znacajke i upravitelje paketa te je usmjerena prema specificnim
korisnicima poput pocetnika, programera ili administratora posluzitelja, uz svoje prednosti 1

nedostatke (Tablica 2).

Tablica 2. Usporedba Linux distribucija

Popularne Vriieme
distribucije /] Najveéa prednost Najveéi nedostatak
. izlaska
Linuxa
. Rujan Pouzdanost i izrazita SpOijJ tempo '.Zda"_?.”la | manja
Debian ; podrska za najnoviji hardver i
1993. stabilnost
softver
Red Hat Veljaa POzuaZ dirslfusgi{ceris)ed irSkc?s,It)d\fr?éan Visoka komercijalna cijena
Enterprise Linux 2000. p chelp I !
aplikacije
. Ozujak . " . - Visok nivo tehnicke
Arch Linux 2002. Prilagodljivost i fleksibilnost zahtjevnosti
Studeni Inovativnost i fokusiranje na Brzi tempo izdavanja i manja
Fedora L . ;
2003. najnovije tehnologije stabilnost
Svibanj Stabilnost i pouzdanost, Sporljl.f[empo |z_da\(an!a nqwh
CentOS . y verzija i manje aZuriranja
2004. dugotrajna podrska
softvera
Ubuntu Listopad Jednostavnost upotrebe i Ogranicena prilagodljivost za
2004. podrska zajednice neke napredne korisnike
Listopad . . Manja zajednica korisnika i
openSUSE 2005, Stabilnost i sigurnost podrika
Linux Mint Kolovoz Jednostavnost upotrebe i Manja podrska za najnoviji
2006. korisni¢ko iskustvo softver i tehnoloske inovacije

Izvor: (8 Most Popular Linux Distributions, 2024)

Prva Linux distribucija MCC Interim Linux nastala je 1992. godine, a slijedile su
distribucije poput Slackware i Debian (1993.), Red Hat i SUSE (1994.), te mnoge druge.
Distribucije su omogucile korisnicima lakse instaliranje i koristenje Linuxa. Godine 1996.,
Linux kernel verzija 2.0 donijela je podrsku za simetri¢nu multiprocesorsku obradu (engl.
Symmetric Multiprocessing, SMP), sto je dodatno poboljsalo performanse i prosirilo njegovu

primjenu.

Red Hat, osnovan 1993. godine od strane Boba Younga i Marca Ewinga, bio je jedan od
prvih komercijalnih startupova usmjerenih na Linux. Njihova prva distribucija, Red Hat Linux

1.0, lansirana je 1994. godine. Tijekom godina, Red Hat se razvijao, a 2004. su predstavili
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distribucije Fedora i CentOS. Fedora je bila namijenjena zajednici entuzijasta, dok je CentOS
postao besplatna, binarno kompatibilna verzija Red Hat Enterprise Linuxa (RHEL), koja se
fokusirala na stabilnost. Red Hat je poslovao profitabilno pruzaju¢i obrazovne i podrske usluge
za operacijski sustav. S vremenom se pokazala potreba za razdvajanjem distribucija: Red Hat
Enterprise Linux za tvrtke koja su zahtijevala stabilnost i Fedora za entuzijaste zeljne inovacija.

Iako je Fedora vodena zajednicom, zaposlenici Red Hata i dalje doprinose njezinom razvoju.

lan Murdock je 1993. godine osnovao Debian Project, koji je bio jedinstven po tome $to
je dopustao svakom korisniku da doprinese razvoju, stvarajuci otvorenu zajednicu koja je
poticala transparentnost i suradnju. Debian je sponzorirao GNU projekt izmedu 1994. 1 1995.
godine, ¢ime je dodatno naglasio svoju predanost slobodnom softveru i otvorenim standardima.
Kao jedan od najstarijihn i najpoznatijih distribucija Linuxa, Debian je ostao najveci
nekomercijalni projekt sa strogo dokumentiranim politikama, ustavom i druStvenim ugovorom
koji upravljaju njegovim razvojem, osiguravajuci stabilnost, sigurnost i1 eti€ki pristup
slobodnom softveru. Ovaj pristup omogucio je Debianu da zadrZi reputaciju pouzdane i
dugovjecne distribucije koja je temelj mnogih drugih distribucija, ukljucujuéi popularni

Ubuntu.

FreeBSD, iako nije Linux operacijski sustav, ¢esto se spominje zbog svojih Unix temelja
1 otvorenog koda. Projekt je zapoceo 1976. godine na Kalifornijskom sveucili§tu u Berkeleyu,
gdje su studenti i istraziva¢i prilagodili izvorni Unix kod, stvarajuc¢i Berkeley Software
Distribution (BSD). Zbog koristenja AT&T-ovog kdda, BSD projekt je zahtijevao posebnu
licencu od AT&T-a. Godine 1989. zapocela je inicijativa za zamjenu AT&T-ovog koda s
ciljem stvaranja potpuno otvorene verzije. Rezultat toga rada bio je 386BSD, koji je 1993.
godine evoluirao u ono §to danas poznajemo kao FreeBSD. FreeBSD je poznat po svojoj
stabilnosti, sigurnosti 1 pouzdanosti, zbog ega se koristi u raznim produkcijskim okruzenjima,

ukljucujuéi posluzitelje, mrezne uredaje i sustave visoke dostupnosti. (Choo, 2023)

Podrska velikih kompanija poput IBM-a i Oracla tijekom 1998. godine pomogla je
daljnjem Sirenju Linuxa, koji se nastavio razvijati uz podrsku za razliCite arhitekture i uredaje,
ukljucujucéi superracunala i ugradene sustave. Kao rezultat tog razvoja, 2003. godine objavljena
je verzija 2.6, koja je donijela znacajna poboljSanja u performansama i sigurnosti, $to je
dodatno povecalo njegovu privlacnost. Jedna od klju¢nih inovacija temeljena na Linuxu bila je
razvoj Androida, mobilnog operacijskog sustava temeljenog na Linux kernelu, koji je do 2013.
godine dominirao trziStem pametnih telefona s udjelom od oko 75%. Linux takoder igra klju¢nu

ulogu u svijetu racunarstva u oblaku, $to dodatno doprinosi njegovoj popularnosti.
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Medu raznim distribucijama Linuxa, Ubuntu, jedna od najpopularnijih, stvorena je 2004.
godine pod vodstvom Marka Shuttlewortha i njegovog razvojnog tima. Cilj je bio u¢initi Linux
pristupa¢nim svim korisnicima, a ne samo administratorima posluzitelja. Shuttleworth je
okupio tim stru¢njaka iz zajednice Debian kako bi kreirali korisnicki prilagoden operacijski
sustav za stolna raCunala, kao i stabilan sustav za posluzitelje. Kroz povijest, brojne Linux
distribucije su igrale klju¢nu ulogu u razvoju i popularizaciji Linuxa i operacijskih sustava
otvorenog koda, omogucujuci Sirok spektar primjena, od desktop okruZzenja do poslovnih

rjesenja.
4.2. Karakteristike i znacajke

Linux je OS otvorenog kdda nalik Unixu i razvijen od strane zajednice za raCunala,
posluzitelje, glavna ra¢unala, mobilne uredaje te ugradene uredaje (engl. embedded devices).
Podrzan je na gotovo svim vec¢im ra¢unalnim platformama, ukljuc¢ujuéi x86, ARM i SPARC,
Sto ga ¢ini jednim od najSire podrzanih operacijskih sustava. Linux OS je viSestruko koristan
sustav koji upravlja hardverskim resursima, pokrece aplikacije te pruza raznovrsna korisnicka
sucelja. Zbog velike zajednice programera i raznolikosti distribucija, Linux se prilagodio

gotovo svakom zadatku i postao prisutan u mnogim podru¢jima racunarstva.

Linux se koristi na razli¢ite nacine, kao OS za web posluZitelje, sustave za upravljanje
bazama podataka, datote¢ne posluzitelje, e-postu te druge vrste dijeljenih posluzitelja. Linux
je dizajniran za podrsku aplikacijama velikog volumena 1 viSedretvenosti, ¢ime je idealan za
razlicite posluZiteljske aplikacije. Takoder se koristi kao desktop OS za osobno produktivno
raCunarstvo. Buduéi da je otvorenog koda i besplatan, Linux nudi desktop okruzenje za

korisnike koji preferiraju alternativu komercijalnim operacijskim sustavima.

Postoji 1 varijanta namijenjena raCunalnim sustavima ili uredajima koji su konfigurirani za
rad bez monitora 1 ne zahtijevaju grafi¢ko korisni€¢ko sucelje ili izravno povezivanje s
terminalom i tipkovnicom (engl. Headless Systems). Cesto se koristi za daljinski upravljane
mrezne posluzitelje i druge uredaje. Ugradeni OS primjenjuje se u uredajima koji zahtijevaju
ogranicene racunalne funkcije, poput kucanskih aparata, automobilskih sustava za zabavu 1

uredaja za mrezno pohranjivanje.

Linux se koristi i kao mrezni OS u uredajima poput usmjerivaca, preklopnika, posluzitelja

DNS-a, kuénih mreznih uredaja i drugih. Na primjer, Cisco®® koristi Linux kernel u svojoj

2 Cisco je ameri¢ka tehnoloska tvrtka specijalizirana za mreznu opremu, telekomunikacije i IT rjeSenja. Nudi
proizvode poput rutera, preklopnika, sigurnosnih rjeSenja i softvera za upravljanje mrezama. (Taylor, 2024)
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verziji mreznog OS-a Cisco Internetwork Operating System (IOS). Takoder se koristi kao
razvojni softverski OS za razvoj poslovnog softvera te kompajlera i interpretera za razlicite
programske jezike. Nadalje, koristi se kao Cloud OS za cloud instance, pruzajuci podrsku

vodedim pruzateljima usluga racunarstva u oblaku za razlicite svrhe.

Linux je izrazito prilagodljiv i temelji se na modularnom dizajnu koji omogucuje
korisnicima prilagodbu vlastitih verzija Linuxa. Ovisno o potrebama, Linux se moze
optimizirati za razli¢ite svrhe poput mrezne izvedbe, racunalnih performansi, implementacije
na odredenoj hardverskoj platformi ili sustavima s ograni¢enim resursima. Korisnici mogu
odabrati razli¢ite distribucije Linuxa ili prilagoditi postoje¢e distribucije prema svojim

potrebama, ukljucujudi i prilagodene konfiguracije kernela.

Linux je od samih pocetaka usvojio principe copyleft-a koji je definirao GNU GPL,
pokrenut od strane Zaklade za slobodni softver (engl. Free Software Foundation, FSF). Prema
GPL-u, sve $to se slobodno koristi i mijenja mora biti besplatno distribuirano. U praksi, to znaci
da ako se Linux ili druge komponente s GNU licencom razvijaju ili modificiraju radi stvaranja
nove verzije Linuxa, ta nova verzija takoder mora biti besplatno dostupna. Ovo sprjecava
nepravedno profitiranje programera ili drugih grupacija na temelju slobodno dostupnog rada
drugih.

Distribucije mogu biti prilagodene specificnim funkcijama kao Sto su posluZitelji, radne
stanice, igre, sigurnost ili ugradeni uredaji kao §to su Raspberry Pi sustavi. Vec¢ina modernih
distribucija dolazi unaprijed kompajlirana i spremna za koristenje, dok su neke, poput Gentoo
Linuxa, sastavljene od izvornog kbéda koji korisnici mogu lokalno kompajlirati tijekom
instalacije radi prilagodavanja konfiguracije svog sustava. Na primjer, Knoppix Linux Cesto se

koristi za oporavak oStecenih tvrdih diskova 1 za obavljanje drugih tehnickih zadataka.

Linux je takoder postao vazan u automobilskoj industriji, gdje mnogi proizvodaci
automobila koriste Automotive Grade Linux (AGL), otvoreni projekt ¢iji je domacin Linux
Foundation. Primjerice, Toyota i Lexus koriste AGL za svoje informacijsko-zabavne sustave
(engl. infotainment systems). Distribucije Linuxa mogu biti razvijene od strane zajednice, kao
Sto su Debian, Slackware 1 Gentoo. Takoder postoje komercijalne distribucije namijenjene

poslovnim korisnicima, poput Red Hat Enterprise Linuxa i SUSE Linux Enterprise Servera.

Iako su ove komponente uklju¢ene u vecinu distribucija Linuxa, nisu nuzno prisutne u
svakom implementiranom Linux sustavu. Mnogi vanjski programeri i GNU projekti pruzaju

visokorazinske funkcije jezgri Linuxa kako bi se osigurala potpuna implementacija OS-a.
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Takoder postoje moduli za dodatne funkcionalnosti kao Sto su sucelja naredbenog retka, GUI
implementacije, upravljanje sigurno$c¢u i pruzanje video ili audio usluga. Desktop okruzenja
takoder se mogu razlikovati u pristupu dizajnu GUI-a i zadanim aplikacijama. Dva
najpopularnija su GNOME? i KDE?%. Pored toga, Linux koristi upravitelje paketa (engl.
package managers) za upravljanje softverom unutar sustava. Ovi alati omogucuju korisnicima
instaliranje, azuriranje i uklanjanje softverskih komponenti, kao i instalaciju dodatnog softvera
koji nije ukljucen u osnovnu distribuciju. Neki od popularnih upravitelja paketa su RPM

Package Manager, dpkg, OpenPKG i Zero Install.

Ova fleksibilnost u pogledu modularnosti, desktop okruZenja i upravljanja paketima ¢ini
Linux iznimno prilagodljivim operacijskim sustavom, pogodan za razliite potrebe i

preferencije korisnika.

4.3. Arhitektura

Arhitektura Linux operacijskog sustava temelji se na slojevitom modelu koji se sastoji od
viSe medusobno povezanih komponenti. Ovi slojevi ukljucuju hardver, kernel, ljusku (engl.
shell), aplikacije i programske alate (Slika 4). Svaki sloj ima specifi¢nu ulogu u operacijskom
sustavu, a njithova medusobna povezanost osigurava stabilnost i u¢inkovitost sustava. Slika 4
ilustrira slojevitu strukturu arhitekture Linuxa, gdje svaki sloj izravno ili neizravno komunicira

s onima iznad i ispod.

Na najniZoj razini nalazi se hardver, koji obuhvaca sve fizicke komponente sustava, poput
CPU-a, RAM-a te ulazno-izlaznih uredaja (tipkovnica, mi$, monitor, pisa¢). Hardver osigurava
osnovne funkcije potrebne za rad racunala. Sredisnji sloj koji upravlja tim komponentama je
kernel. Prije uCitavanja kernela, bootloader je prva komponenta koja se izvrSava kada se
racunalo pokrene. Bootloader je softver koji upravlja procesom pokretanja racunala,
inicijalizira hardver i ucitava kernel u memoriju. On je klju¢na karika izmedu hardverske faze

pokretanja i ucitavanja operacijskog sustava.

2L GNOME je popularno desktop okruZenje za Unix i Unix-like operacijske sustave, poznato po svojoj
jednostavnosti, funkcionalnosti i prilagodljivosti, koje nudi Sirok spektar alata i aplikacija za svakodnevnu
upotrebu. (Mohammed, 2022)

22 KDE je popularno desktop okruZenje za Unix i Unix-like operacijske sustave, poznato po bogatstvu aplikacija
i alata te naprednim moguénostima prilagodbe. (Rouse, 2011)
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APLIKACIJE

LJUSKA (SHELL)

KERNEL

HARDVER

PROGRAMSKI ALATI

Slika 4. Slojevi Linux arhitekture, izvor: (Oishi, 2023)

Kernel je jezgra Linux operacijskog sustava i kontrolira sve temeljne funkcije sustava.
Njegove kljuéne odgovornosti ukljucuju upravljanje memorijom, procesima, uredajima i
datotecnim sustavima. Kernel upravlja resursima sustava, osigurava sigurnu i stabilnu
komunikaciju izmedu aplikacija i hardvera, te izravno komunicira s hardverom. Kernel takoder
upravlja upravljackim programima koji omoguéuju uredajima poput pisac¢a, mreznih kartica i

tvrdih diskova ispravan rad unutar operacijskog sustava.

Nakon ucitavanja kernela, init sustav je prvi proces koji se pokrece i upravlja svim
daljnjim procesima potrebnim za rad sustava. On inicijalizira potrebne daemone i usluge,
omogucujuci sustavu normalan rad. Na primjer, upravljanje korisnickim sesijama i pokretanje
pozadinskih servisa kao §to su mrezni servisi ili sustavi za upravljanje bazama podataka,
obavlja se preko init sustava. Daemoni su specijalizirani programi koji rade u pozadini sustava
1 pruzaju usluge korisnickim aplikacijama i drugim dijelovima sustava. Primjeri ukljucuju web
servere (npr. Apache), koji obraduju HTTP zahtjeve, ili SSH servise koji omogucuju udaljeni
pristup sustavu. Graficki posluzitelj upravlja prikazom grafike na racunalu i omogucava
koriStenje grafickog sucelja. NajceSce koristeni graficki posluZzitelj u Linux okruZenju je X
Window System (X11), ali postoje i druge implementacije, poput Waylanda, koje nude

modernija graficka sucelja i bolje performanse.

Ljuska je sucelje izmedu korisnika 1 operacijskog sustava koje omogucuje unos naredbi i
njihovo izvrSavanje. Ljuska moze biti u obliku naredbenog retka ili grafickog korisni¢kog
sucelja. Ljuska naredbenog retka omogucuje izravno komuniciranje s kernelom putem naredbi
koje korisnik upisuje. Neki od najces$¢e koristenih ljuski u Linuxu su Bourne Again Shell
(Bash), C Shell (CSH), Korn Shell (KSH) i Z Shell (ZSH), koji pruzaju razli¢ite funkcionalnosti
i pogodnosti za korisnike. Graficke ljuske kao §to su GNOME, KDE Plasma i Cinnamon
omogucuju korisnicima lakSe i intuitivnije interakcije s operacijskim sustavom kroz graficke

elemente kao $to su prozori, ikone 1 izbornici.
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Na najviSoj razini su aplikacije, koje predstavljaju programe koje korisnici pokrecu unutar
Linux okruZzenja. Aplikacije mogu biti raznolike, od web preglednika i uredskih alata do
kompleksnih razvojnih okruzenja i igara. One koriste resurse sustava koje upravlja kernel i
komuniciraju s njim putem ljuske. Programski alati pruzaju dodatne funkcije i podrsku sustavu.
To ukljucuje sustavne usluzne programe koji olakSavaju rad s datotekama, procesima i
mreznim postavkama, kao 1 knjiznice sustava koje omogucuju komunikaciju izmedu aplikacija
I kernela bez izravnog pristupa kernelu. Ova slojevita arhitektura omogucuje Linuxu visoku
fleksibilnost, stabilnost i skalabilnost, §to ga ¢ini pogodnim za Sirok raspon primjena, od

osobnih rac¢unala i posluzitelja do ugradenih sustava i superra¢unala. (Ram, 2024)

4.4. Prednosti i nedostaci

Linux nudi mnoge prednosti zahvaljuju¢i svom naslijedu iz UNIX-a, Sto ga cini
jedinstvenim operacijskim sustavom. Prije svega, Linux je potpuno besplatan. Korisnici mogu
preuzeti operacijski sustav s interneta bez ikakvih troSkova. Nema naknada za licencu, troSkova
po korisniku, a aZuriranja i izvorni kod su takoder besplatno dostupni. To omogucava

korisnicima da prilagode sustav svojim potrebama bez dodatnih financijskih izdataka.

Sljedec¢a vazna prednost Linuxa je njegova licenca GNU Public License (GPL), koja
omogucuje korisnicima da mijenjaju i redistribuiraju operacijski sustav. Klju¢ni uvjet je da
izvorni kdd ostane dostupan i nakon redistribucije, §to osigurava da svi korisnici imaju pristup
prilagodljivom softveru i mogu doprinositi njegovom razvoju. Linux je izuzetno prenosiv, §to
znaCi da moze raditi na razli¢itim hardverskim platformama. Ovo je posebno korisno za
proizvodace novih vrsta racunala koji ne znaju koji ¢e operacijski sustav raditi na njihovom
novom hardveru. Linux kernel moZe se prilagoditi razli¢itim uredajima, od CPU-a u

automobilima do perilica, pruzajuci veliku fleksibilnost u implementaciji.

Sigurnost i svestranost Linuxa temelje se na robusnom sigurnosnom modelu koji je
naslijeden iz UNIX-a. Linux moZe posluziti kao mo¢na zastita od internetskih napada, ali je
jednako ucinkovit u razli¢itim drugim situacijama koje zahtijevaju visok nivo sigurnosti. Bez
obzira koristiti li se za razvojni stroj, kontrolnu stanicu ili vatrozid, Linux osigurava pouzdanu

zastitu.

Jo§ jedna znacajna prednost Linuxa je njegova skalabilnost. MoZe raditi na uredajima s
minimalnom koli¢inom memorije, poput palmtop racunala, ali i na velikim podatkovnim
klasterima koji upravljaju petabajtima podataka i stotinama ¢vorova. To znaci da Linux moze

ucinkovito podrzati velike projekte bez potrebe za superracunalom, dok istovremeno moze
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pokretati manje projekte, poput ugradenih sustava ili revitalizacije starijih racunala.
Fleksibilnost Linuxa u ovim situacijama ¢ini ga pogodnim za Sirok spektar upotrebe, od malih
uredaja do kompleksnih IT infrastruktura. Takoder, Linux se istice brzim otklanjanjem
pogresaka. Zbog velike i aktivne zajednice korisnika koji kontinuirano doprinose razvoju i
testiranju, greske se brzo otkrivaju i ispravljaju. Nerijetko prode samo nekoliko sati od
otkrivanja greske do njezinog rjesenja, Sto ¢ini Linux iznimno pouzdanim operacijskim

sustavom i osigurava optimalan rad bez duzih zastoja.

Linux ima nekoliko izazova koji mogu utjecati na korisnicko iskustvo. Jedan od tih
izazova je velika raznolikost dostupnih distribucija, $to moze biti zbunjujuée za nove korisnike.
lako ta raznolikost omogucuje odabir sustava koji najbolje odgovara specificnim potrebama,
novim korisnicima moze biti teSko odabrati odgovaraju¢u distribuciju bez dodatnog
istrazivanja. S druge strane, ova raznolikost takoder znaci da postoji rjeSenje za gotovo svaki

specifiCan zahtjev, pruzajuci korisnicima slobodu izbora.

Linux se ponekad smatra manje intuitivnim u usporedbi s Windowsom ili macOS-om,
posebno za one koji nisu navikli na rad u terminalu ili koriStenje naprednih administrativnih
alata. lako je uloZeno mnogo truda u pojednostavljenje korisnickog iskustva, prilagodba
Linuxu moZe biti izazovna, osobito za pocetnike. Uz to, pitanje pouzdanosti softvera otvorenog
kdoda cesto se postavlja medu korisnicima koji nisu sigurni moze li besplatan softver biti
jednako pouzdan kao komercijalna rjeSenja. No, ¢injenica da milijuni korisnika diljem svijeta
koriste Linux, zajedno s aktivnom zajednicom developera koji kontinuirano rade na otkrivanju
1 otklanjanju greSaka, dokaz su njegove pouzdanosti. Zajednica omogucuje brzu identifikaciju

problema i njihovo rjeSavanje, Sto rezultira stabilnim i sigurnim operacijskim sustavom.

Nadalje, odredene aplikacije razvijene za Windows ili macOS nisu izvorno kompatibilne
s Linuxom zbog razli¢itih arhitektura i dizajna. Iako alati kao §to su emulatori (npr. Wine),
virtualni strojevi (npr. VirtualBox) i alati za kompatibilnost (npr. Proton za igre) omogucuju
pokretanje mnogih aplikacija na Linuxu, neke aplikacije i dalje ostaju nedostupne ili

zahtijevaju znacajnu prilagodbu da bi radile ispravno.

Unatoc tim izazovima, dugogodi$nji korisnici potvrduju da Linux moze biti jednako dobar
ili ¢ak bolji 1 brzi od drugih operacijskih sustava. Njegova otvorenost, prilagodljivost i
mogucénost aktivnog sudjelovanja korisnika u razvoju sustava kljucni su razlozi njegove

popularnosti, a zajednica koja ga podrzava kontinuirano radi na daljnjem razvoju i optimizaciji.
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5. POSLUZITELJSKI OPERACIJSKI SUSTAVI

Posluziteljski operacijski sustavi ¢ine okosnicu poslovne IT infrastrukture, omogucujuci
rad aplikacijama poput baza podataka, posluzitelja datoteka, e-poste 1 web posluzitelja. Odabir
odgovaraju¢eg posluziteljskog OS-a utjee na performanse, skalabilnost, sigurnost,

jednostavnost koristenja i ukupne troskove vlasnistva.

Posluziteljski OS optimiziran je za pokretanje aplikacija i usluga za viSe udaljenih
korisnika i raunala istovremeno putem mreze. Klju¢na razlika izmedu posluziteljskih OS-a i
stolnih OS-a poput Windowsa ili macOS-a ili distribucija Linuxa namijenjenih stolnim
racunalima, jest u sposobnosti rukovanja velikim brojem korisnika, visokim mreznim

optere¢enjima i paralelnim zadacima, uz osiguranje stabilnosti i sigurnosti sustava.

Glavne funkcije posluziteljskih operacijskih sustava uklju¢uju rukovanje zahtjevima
mnogih korisnika i raCunala na mreZi, upravljanje pristupom i povezivanjem uredaja, aplikacija
I korisnika, hosting i pokretanje poslovnih aplikacija, osiguravanje visoke dostupnosti usluga i
podataka, omogucavanje udaljenog pristupa, administracije i upravljanja posluziteljima te

podrsku za virtualizaciju 1 automatizaciju.

Posluziteljski operacijski sustavi osmisljeni su za rad u zahtjevnim uvjetima posluzitelja 1
razlikuju se od OS-a za stolna racunala po specificnim funkcionalnostima. Namijenjeni su
upravljanju velikim brojem istovremenih zahtjeva za resursima kao §to su procesor, memorija
1 pohrana te su optimizirani za pouzdan rad bez prekida. Omogucuju naprednu kontrolu
pristupa i sigurnosnih dopustenja, nude snaznu podrSku za virtualizaciju, te podrZavaju
tehnologije raspodjele opterecenja kako bi se osigurala stabilnost i performanse sustava. Ovi
sustavi nisu usmjereni na graficka korisnicka sucelja, ve¢ na uc¢inkovito pokretanje aplikacija i
usluga. Osim toga, podrzavaju automatizaciju zadataka koja olakSava upravljanje resursima i

brze skaliranje u skladu s potrebama. (Server Operating System, 2023)

5.1. Klju¢ne znacajke

Posluziteljski operacijski sustavi dizajnirani su za optimizaciju performansi i skalabilnosti
kroz sofisticiranu raspodjelu radnih opterecenja izmedu CPU jezgri 1 hardverskih resursa. To
omogucuje sustavima da postignu visoke performanse i skaliraju se prema potrebama
korisnika, podrzavajuéi razlicita radna opterecenja i aplikacije, kao $to su baze podataka, web

posluzitelji 1 virtualizacijske platforme.
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Napredna sigurnost posluziteljskih operacijskih sustava ukljucuje Sifriranje podataka radi
zastite osjetljivih informacija, detaljne kontrole pristupa za precizno odredivanje ovlasti
korisnika te sigurnosne tehnologije poput Security-Enhanced Linuxa (SELinux) u Linuxu ili
BitLockera u Windows Server OS-u. Tehnologije kao §to su Lightweight Directory Access
Protocol (LDAP) za upravljanje korisnicima, Kerberos za autentikaciju, potpisivanje Server
Message Block (SMB) protokola za zastitu integriteta podataka, te sustavi za otkrivanje upada
(engl. Intrusion Detection Systems, IDS) doprinose sveukupnoj sigurnosti sustava i zastiti od
prijetnji.

Pouzdanost 1 dostupnost postizu se implementacijom tehnologija za balansiranje
optereéenja, klastera® visoke dostupnosti i podrske za virtualizaciju. Primjeri uklju¢uju
Windows Server Failover Clustering, CARP za visoku dostupnost u FreeBSD-u, te live kernel
patching u Linuxu, koji omogucava rjeSavanje problema s kernelom bez potrebe za ponovnim
pokretanjem sustava.Upravljivost sustava je unaprijedena putem daljinskog upravljanja
koristeci alate poput Microsoft System Center za Windows Server ili Ansible za Linux, ¢ime se
omogucuje centralizirana administracija i nadzor nad infrastrukturom. Posluziteljski OS-ovi
takoder podrzavaju Sirok spektar poslovnih aplikacija i omogucuju optimizaciju sustava za
specifiéne aplikacije kao $to su baze podataka, web i aplikacijski posluzitelji te Enterprise

Resource Planning (ERP) sustavi.

Razvojne platforme poput .NET-a na Windows Serveru i Java EE na razliitim
posluziteljskim OS-ovima omogucuju programerima razvoj prilagodenih aplikacija koristeci
napredne okvire. Ove platforme pruzaju alate i resurse potrebne za stvaranje aplikacija koje su
optimizirane za performanse, skalabilnost i sigurnost, omoguc¢ujuci razvoj visoko prilagodenih

rjeSenja.
5.2. Vrste posluziteljskih operacijskih sustava

Pravilno odabran posluziteljski operacijski sustav (OS) moze znacajno poboljsati
ucinkovitost, sigurnost i upravljivost IT okruzenja, $to je kljucno za stabilne i uspjeSne
poslovne operacije. Vazno je razmotriti prednosti i nedostatke svakog OS-a prilikom odabira
(Tablica 3).

Microsoft Windows Server OS zauzima znacajan udio u posluziteljskim instalacijama,

posebno u poslovnim okruzenjima koja ve¢ koriste Microsoftove tehnologije. Njegove osnovne

23 Klasteri su skupovi povezanih ratunala ili posluzitelja koji rade zajedno kako bi povecali kapacitet obrade
podataka, pouzdanost ili performanse. (Navsariwala, 2022)
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znaCajke ukljuCuju upravljanje posluziteljima, virtualizaciju, klasteriranje, umrezavanje,
pohranu, sigurnosne funkcije, moguénosti aplikacijske platforme te usku integraciju s
Windows klijentima. Ove znacajke omogucéuju jednostavnu integraciju s postojeCom

Microsoftovom infrastrukturom i aplikacijama.

Red Hat Enterprise Linux (RHEL) je jedna od najpopularnijih distribucija Linuxa za tvrtke
s naglaskom na stabilnost i performanse. Njegov zivotni ciklus osigurava dugoro¢nu stabilnost
aplikacija, Sto je kljutno za poslovne posluzitelje. Bogate mogucnosti virtualizacije i

kontejnerizacije pruzaju fleksibilnu osnovu za oblak i podatkovne centre.

SUSE (njem. Software und System-Entwicklung) se fokusira na modularnu, heterogenu
infrastrukturu, s izvornom podrskom za pokretanje mjeSovitih radnih opterecenja preko
virtualnih strojeva, spremnika i fizickih posluzitelja. Tvrtke mogu izgraditi prilagodene

mogucénosti za posluzitelje baza podataka, upravljanje spremnicima, analitiku itd.

Ubuntu Server se istice svojom popularnoSéu u ekonomi¢nim okruZenjima koja su
usmjerena na ucinkovitost. Dugoro¢na podrska (engl. Long-Term Support, LTS) ¢ine ga
atraktivnim izborom za mnoge organizacije. Ubuntu nudi snaznu integraciju s
komplementarnim tehnologijama otvorenog izvornog kbda, pruzajuci sve potrebne gradevne
blokove za modernu IT infrastrukturu. KoriStenje alata kao Sto je Ansible za automatizaciju
olakSava implementaciju sustava i svakodnevne operacije, ¢ineci ga pristupacnim za tvrtke svih

veli¢ina. (BasuMallick, 2022)

Svaki posluziteljski operacijski sustav nudi jedinstvene prednosti prilagodene specifi¢nim
potrebama i resursima organizacije (Tablica 3). Microsoft Windows Server je idealan za tvrtke
unutar Microsoftovog ekosustava zbog snazne integracije i1 sigurnosnih znacajki. RHEL je
pogodan za organizacije koje traze stabilnost, dugoro¢nu podrSku i fleksibilnost u hibridnim 1
cloud okruzenjima. SUSE Linux Enterprise Server (SLES) nudi modularnost i prilagodbu za
specifi¢na radna opterecenja, dok je Ubuntu Server sa svojom dugoro¢nom podrskom idealan
za one koji preferiraju open source tehnologije i automatizaciju. Odabir pravog OS-a ovisi 0
¢imbenicima poput postojece infrastrukture, tehnicke struc¢nosti, sigurnosnih zahtjeva,

proracuna i planova za rast, $to je klju¢no za dugoro¢nu odrzivost i u¢inkovitost IT okruzenja.
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Tablica 3. Usporedba posluziteljskih operacijskih sustava i distribucija

Vrsta Ponudena
posluziteljskog . - Prednosti Nedostaci
izdanja
0S-a
Usk_a |ntegra_C| jas Active Skupa struktura
Directory i Windows I R .
- icenciranja ovisno o
Datacenter, ekosustavom; jednostavna . . .
. . - X znacajkama; slozenost i
Windows Server Standard, migracija za infrastrukture R
. . . . dodatni troskovi kod
Essentials temeljene na Windowsu; . .
. hostinga ne-Windows
ugradena podrska za .NET . ..
o . radnih opterecenja.
aplikacije i razvoj
Robusna platforma za radna
Server opterecenja temeljena na Strmija krivulja uéenja za
Red Hat ] Linuxu; vrhunska podrska za Windows administratore;
L Workstation, X L . o«
Enterprise Linux virtualizaciju i spremnike; napredne znacajke
Edge, CoreOS, L . 8
(RHEL) itd optimizirane performanse za povecéavaju troskove
' skalabilnost; stroge sigurnosne licenciranja
kontrole i politike pristupa
Podrzava Sirok raspon
Standard, poslovnih opterecenja; Manji trzi$ni udio znaci
SUSE Linux Premium, ugradena fleksibilnost za manje unaprijed
Enterprise Server paketi prilagodbu sustava specificnim izgradenih modula ili
(SLES) prosirene potrebama; neovisni dobavlja¢ | predlozaka u usporedbi s
podrske koji podrzava otvoreni RHEL-om.
ekosustav
Pojednostavljen, resursno Ogranicena izvorna
ucinkovit OS idealan za podrska za poslovne
spremnike i uvodenje u oblak; aplikacije koje nisu
Ubuntu Server . - A
LTS Standard korl_stl I_Z)eblano_v ek(_)su_stav otvorenog koda u _
upravljanja paketima; izbjegava | usporedbi s RHEL-om i
troskove licenciranja poslovnog | SLES-om; manje opsezno
Linuxa. certifikacijsko testiranje.

Izvor: izrada autora

5.3. Prednosti i nedostaci posluziteljskih operacijskih sustava

Posluziteljski operacijski sustavi ¢ine temelj poslovne IT infrastrukture, podrzavajuci
kljucne aplikacije poput baza podataka, posluzitelja datoteka, e-poSte 1 web posluzitelja.
Pravilnim odabirom posluZiteljskog operacijskog sustava mozZe se znaCajno utjecati na

performanse, skalabilnost, sigurnost, jednostavnost upravljanja te ukupne troskove vlasnistva.

Jedna od glavnih prednosti posluziteljskih operacijskih sustava je njihova optimizacija za
visoka poslovna optere¢enja. Omogucuju maksimalnu iskoristivost procesorskih resursa,
RAM-a, diska te ulazno-izlaznih (I/O) operacija, ¢ime se osigurava stabilnost i pouzdanost
sustava. PodrSka za klasteriranje 1 automatizirano upravljanje smanjuje administrativne

troSkove 1 poboljSava odzivnost IT infrastrukture. Visoka dostupnost rada postignuta je

31



klasteriranjem, tolerancijom na greske i redundancijom, $to minimizira rizik od prekida rada
kritiénih aplikacija. Dodatna prednost je fleksibilnost u implementaciji. Posluziteljski
operacijski sustavi podrzavaju razli¢ite modele implementacije, poput privatnih, javnih,
hibridnih i hiperkonvergentnih oblaka, ¢ime omogucuju fleksibilnost i prilagodbu razli¢itim
poslovnim potrebama. Ovi modeli isporuke pomazu organizacijama da optimiziraju troSkove
koriStenjem resursa prema potrebi, istovremeno osiguravajuci visoku u¢inkovitost, sigurnost i

skalabilnost u skladu s njihovim specifi¢nim zahtjevima.

Medutim, posluziteljski operacijski sustavi imaju i odredene nedostatke. Za nove
administratore sustava, upravljanje ovim sustavima moze biti izazovno zbog slozenosti
konfiguracija i odrzavanja. Vlasnicke komercijalne distribucije Cesto dolaze s visokim
troskovima licenciranja i podrske, §to moze povecati ukupne troskove vlasniStva. Planiranje i
upravljanje promjenama zahtijevaju pazljivu pripremu i mogu ograni€iti agilnost poslovanja,

osobito u usporedbi s fleksibilnijim modelima u oblaku.

Migracija ili prijenos postoje¢eg okruzenja na novi posluziteljski OS moZe biti financijski
i resursno zahtjevna, a ovisnost o dobavljacu predstavlja dodatni rizik zbog ograni¢ene
prenosivosti izmedu platformi. Distribucije otvorenog koda nude vecu fleksibilnost i
istrazivanje bez visokih troSkova licenciranja, ali mogu zahtijevati dodatne resurse za

prilagodbu 1 podrsku.

Konac¢ni odabir posluziteljskog operacijskog sustava treba biti pazljivo procijenjen prema
specificnim poslovnim zahtjevima, uzimaju¢i u obzir troSkove, tehnicke mogucnosti 1

dugorocne ciljeve organizacije.
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6. KOMPARATIVNA ANALIZA

U okviru ovog poglavlja provedena je sveobuhvatna komparativna analiza operacijskih
sustava Windows 1 Linux s ciljem istrazivanja njihovih razlika u tri klju¢na aspekta:
performanse, sigurnost i trzi$ni udio s podru¢jima primjene. Prvi dio analize fokusiran je na
usporedbu performansi, pri ¢emu su razlicite verzije Windows i Linux operacijskih sustava
testirane u identi¢nom okruzenju. Koristenjem zajednickih testova, prikazani su rezultati koji
ukazuju na razlike u performansama ovih sustava. Drugi dio rada bavi se sigurnosnim
aspektima, analiziraju¢i potencijalne ranjivosti ovih operacijskih sustava, s posebnim
naglaskom na prijetnje koje dolaze preko mreze. U tre¢em dijelu istrazivanja proucava se
trziSna zastupljenost operacijskih sustava, sakupljaju¢i podatke o njihovoj popularnosti i

primjeni u razli¢itim okruZenjima i primjenama.

6.1. Usporedba performansi

Svrha poglavlja je bila pruzanje temeljite usporedbe performansi izmedu razlicitih
operacijskih sustava u identi¢nom virtualnom okruzenju. Cilj je bio identificirati prednosti i
nedostatke svakog od tih sustava u razli¢itim aspektima, kao §to su procesorske performanse,
op¢e performanse sustava te performanse diskovnog sustava. Rezultati ove analize mogu
pomo¢i korisnicima i organizacijama u odabiru najprikladnijeg operacijskog sustava za njihove

specificne potrebe, temeljem objektivnih i usporedivih podataka.

6.1.1. Metodologija

Kako bi se pobliZe analizirale razlike u performansama izmedu Windows i Linux OS-ova,
u ovom radu testirani su sljedeci sustavi: Windows 11 Home (build 22631), Windows 10 Home
(build 19045), Ubuntu 22.04 LTS i Fedora Workstation 40. Testiranje je provedeno u
virtualnom okruZzenju koriste¢i VMware Workstation 17 Player?*, koji je poznat po svojoj
stabilnosti 1 moguénostima konfiguracije. Kako bi usporedba bila §to to¢nija, svim virtualnim
strojevima dodijeljene su identicne hardverske komponente. Kao osnova je koriSten
osmojezgreni procesor AMD Ryzen 7 5825U s taktom od 4,50 GHz i 16 MB L3 cache
memorije. Svakom virtualnom stroju dodijeljeno je 8 GB RAM memorije i 8 jezgri procesora,
Sto osigurava da svi operacijski sustavi imaju jednake uvjete rada, prilagodene najzahtjevnijem

operacijskom sustavu, Windowsu 11.

24 VMware Workstation 17 Player je besplatan softver za pokretanje virtualnih strojeva na osobnom raéunalu,
omogucujuci istovremeno koristenje vise operacijskih sustava.
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Za provodenje benchmark® testova koristen je Phoronix Test Suite, koji omoguéuje
sveobuhvatno testiranje razli¢itih aspekata performansi operacijskog sustava. Na Windows
operacijskim sustavima, zbog prirode Phoronix Test Suite alata koji je izvorno dizajniran za
Linux, koristi se Cygwin Terminal kako bi se omoguc¢ila kompatibilnost i izvrSavanje potrebnih
testova. Testiranje performansi operacijskih sustava podijeljeno je u tri glavne kategorije:
procesor, sustav i diskovni sustav. Svaka kategorija obuhvaca specifi¢ne testove koji su
dizajnirani za mjerenje odredenih aspekata performansi (Tablica 4). Testiranje procesora
ukljucuje mjerenje brzine kompresije podataka, kodiranja audio datoteka, renderiranja 3D
grafike, te performansi CPU-a i cache memorije. Testovi sustava ocjenjuju opce performanse
kroz Python i PHP benchmarke, dok diskovni testovi ispituju brzinu i ué¢inkovitost upravljanja

podacima koriste¢i SQLite i Blogbench.

Tablica 4. Prikaz koristenih testova kroz kategorije

Kategorija Naziv testa Opis
Compress-7zip Test za brzinu kompresije podataka koriste¢i 7zip algoritam
Encode-mp3 Test za brzinu kodiranja audio datoteka u MP3 format
Procesor AOBench Test za renderiranje 3D grafike koriste¢i AOBench algoritam
WebP Test brzine kompresije slika u WebP format
Coremark Standardizirani test za procjenu performansi CPU-a
Cachebench Test performansi cache memorije procesora
Sustay Pybench Test za procjenu performansi Python interpretatora
PHPBench Test performansi PHP skripti
SQLite Test performansi SQL.ite baze podataka
Disk Test performansi sustava pri stvaranju i Citanju velikih koli¢ina
Blogbench podataka u blogovima

lzvor: izrada autora

Za potrebe analize, prvo su pripremljeni virtualni strojevi. Kreirana su cCetiri virtualna
stroja s identicnim hardverskim resursima, a na svaki od njih instaliran je odgovarajuci
operacijski sustav: Windows 11 Home (build 22631), Windows 10 Home (build 19045),
Ubuntu 22.04 LTS i Fedora Workstation 40. Na Linux operacijskim sustavima, Phoronix Test
Suite instaliran je izravno, dok je na Windows operacijskim sustavima koristen Cygwin
Terminal radi osiguravanja kompatibilnosti, $to je omogucilo instalaciju 1 izvodenje Phoronix

Test Suite-a unutar Cygwin okruzenja.

25 Benchmark je test koji mjeri performanse hardvera ili softvera, omoguéujuéi usporedbu uginkovitosti
razlicitih sustava pod istim uvjetima.
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Nakon $to su virtualni strojevi bili spremni, pokrenuti su svi testovi u svakoj kategoriji na
svakom operacijskom sustavu. Kako bi se osigurala to¢nost i ponovljivost rezultata, svaki test
je izveden viSe puta, a uzet su prosjecne vrijednosti. Rezultati su usporedeni za svaki
operacijski sustav unutar svake kategorije. Koristile su se statisticke metode za procjenu
znacCajnosti razlika u performansama izmedu razliitih operacijskih sustava. Testovi koji su

provedeni vizualizirani su grafovima napravljenim u Microsoft Excelu.

Cilj ovog testiranja bio je dobiti precizne i usporedive podatke o performansama razliitih
operacijskih sustava u virtualnom okruzenju. Rezultati su omogucili detaljnu analizu i uvid u
prednosti i nedostatke svakog operacijskog sustava u pogledu procesorske snage, opéih

sustavnih performansi i performansi diskovnog sustava.

6.1.2. Rezultati i diskusija

Test 7zip Compress benchmark (Slika 5) mjeri performanse sustava pri kompresiji
datoteka koriste¢i 7-Zip. Fokusira se na brzinu i efikasnost kompresije koriste¢i algoritme

LZMA i LZMAZ2, poznate po visokoj kompresiji i podrSci za viSedretvenost.

Test ocjenjuje koliko brzo sustav moze komprimirati podatke i koliko se smanjuje veli¢ina
datoteka, prateci pri tome koristenje CPU-a i memorije. Razlicite vrste datoteka koriste se za
sveobuhvatnu evaluaciju, a test se izvodi viSe puta kako bi se dobili pouzdani prosjecni
rezultati. 7zip test pruza detaljan uvid u performanse sustava pri kompresiji podataka, korisno

za procjenu CPU performansi i optimizaciju sustava.

7-zip compress (MIPS)

. 29835
Fedora Workstation 40 | — 57709
25865
Ubuntu 22.04 LTS | — 51504

: 5976
Windows 11 Home 7934

: 9881
Windows 10 Home - | — 13886

0 5000 10000 15000 20000 25000 30000 35000 40000

H Decompression rating ®Compression rating

Slika 5. 7-zip compress test, izvor: izrada autora

Na slici 5 je prikazan dijagram koji usporeduje performanse razli¢itih operacijskih sustava

koriste¢i 7-zip kompresiju, izrazenu u MIPS (milijunima instrukcija po sekundi). Performanse
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su podijeljene na ocjene za dekompresiju i ocjene za kompresiju. Rezultati testiranja pokazuju
da Fedora Workstation ostvaruje najbolje performanse u oba podrucja (dekompresija i
kompresija), slijedi Ubuntu, potom Windows 11 Home, dok je Windows 10 Home na

posljednjem mjestu.

MP3 Encoding Benchmark test mjeri performanse sustava kodiranja audio datoteka u MP3
format pomo¢u LAME alata. Fokusira se na brzinu i efikasnost kodiranja, procjenjujuci
vrijeme potrebno za pretvaranje nekomprimiranih audio datoteka u MP3 format. Test koristi
razli¢ite postavke LAME encodera za optimizaciju kvalitete zvuka i brzine kodiranja te prati
koristenje CPU-a i memorije tijekom procesa. Rezultati ovog testa korisni su za procjenu
performansi procesora i optimizaciju sustava u kontekstu audio obrade, kao §to su glazbena

produkcija ili podcasting.

LAME MP3 Encoding

Fedora Workstation 40 [ 6,680
Ubuntu 22.04 LTS R 6457
Windows 11 Home e 7,552

Windows 10 Home [ 7,580
5,800 6,300 6,800 7,300 7,800

B WAV To MP3 (sec)

Slika 6. Lame MP3 Encoding test, izvor: izrada autora

Na slici 6 nalazi se dijagram koji usporeduje performanse u kodiranju WAV datoteka u
MP3 format, izraZzenih u sekundama. Horizontalne trake prikazuju vrijeme koje svaki sustav
treba za kodiranje, pri ¢emu je najkrace vrijeme oko 6,457 sekundi za Ubuntu, a najduze je

otprilike 7,580 sekundi za Windows 10 Home.

AOBench test evaluira performanse renderiranja 3D scene koristeci ray tracing algoritam.
Test se fokusira na brzinu obrade CPU-a prilikom izraCunavanja osvjetljenja i sjena unutar
scene, pruzajuci usporedbu vremena renderiranja na razli¢itim sustavima. Koristan je za
optimizaciju konfiguracije hardvera u aplikacijama koje zahtijevaju slozene grafi¢ke operacije,

kao $to su 3D modeliranje, animacije ili vizualizacija podataka.
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AOBench (Total time -sec)

Fedora Workstation 40 [ 31.026
ubuntu 22.04 LTS [ 31536
windows 11 Home [N 45.110
windows 10 Home |GGG 46252

20,000 30,000 40,000 50,000

u Size: 2048x2048

Slika 7. AOBench test, izvor: izrada autora

Na slici 7 prikazan je grafikon AOBench testa koji usporeduje performanse prikazivanjem
ukupnog vremena u sekundama potrebnog za izvr$avanje odredenog zadatka. Horizontalne
trake na grafikonu predstavljaju vrijeme izvrSavanja, pri ¢emu Fedora Workstation 40 i Ubuntu
imaju sli¢na vremena (priblizno 31 sekundu), dok oba Windowsa zahtijevaju znacajno vise

vremena (priblizno 45 sekundi).

WebP Image Encode benchmark mjeri brzinu i uinkovitost kodiranja slika u WebP
format, koji podrzava kompresiju s gubicima i bez gubitaka. Test koristi alat cwebp za
konverziju slika iz formata poput JPEG-a i PNG-a u WebP format, a glavni parametri koji se
mjere su brzina kodiranja, iskoriStenost CPU-a, protok podataka te, u nekim slucajevima,

potros$nja energije.

WebP Image Encode (MP/s)

Fedora Workstation 40 ||| | | | | | R s3c
ubuntu 22.04 LTS [ ¢
windows 11 Home ||| G s 75
windows 10 Home ||| GGz 1553

18.00 18.50 19.00 19.50 20.00

B Encode Settings: Default

Slika 8. WebP Image Encode test, izvor: izrada autora
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Slika 8 prikazuje usporedbu performansi enkodiranja slika u WebP formatu, mjerenih u
megapikselima po sekundi (MP/s). Ubuntu 22.04 LTS pokazuje najviSu razinu performansi s
otprilike 19,86 MP/s, §to zna¢i da moze enkodirati skoro 20 milijuna piksela svake sekunde.
Slijedi ga Fedora Workstation s priblizno 18,88 MP/s, zatim Windows 11 Home s oko 18,75
MP/s i1 na kraju Windows 10 Home s gotovo 18,53 MP/s, §to odrazava nesto slabiju, ali jo§

uvijek usporedivu brzinu enkodiranja.

CoreMark benchmark je standardizirani test za procjenu u¢inkovitosti procesora, razvijen
od strane Embedded Microprocessor Benchmark Consortiuma (EEMBC). Mjeri performanse
osnovnih CPU operacija, uklju¢uju¢i upravljanje listama, matri¢ne operacije, obradu stanja i
Cyclic Redundancy Check (CRC). Glavna metrika je CoreMark score, koji pokazuje koliko
iteracija testa CPU moze izvrSiti u jednoj sekundi, pri ¢emu visi rezultat znaci bolje

performanse.

CoreMark Test (lterations per second)

208736.87
193537.24

CoreMark Size 666
79646.17

——

40000 80000 120000 160000 200000

Fedora Workstation 40 ® Ubuntu 22.04 LTS

® Windows 11 Home 1 Windows 10 Home

Slika 9. CoreMark test, izvor: izrada autora

Na slici 9 prikazani su rezultati usporedbe performansi razlicitih operacijskih sustava
koriste¢i CoreMark benchmark. Rezultati pokazuju da Windows 11 Home ima neSto bolje
performanse od Windows 10 Home, dok oba sustava zaostaju za Linux distribucijama. Fedora
Workstation 40 1 Ubuntu 22.04 LTS postizu znatno bolje rezultate, s tim da Fedora ostvaruje
najbolje performanse u ovom testnom scenariju, Sto jasno pokazuje njihovu superiornost u

usporedbi s oba Windows operacijska sustava.

CacheBench je test performansi koji procjenjuje efikasnost memorijskog podsustava u
racunalima. Fokusiran je na mjerenje brzine i latencije razlicitih nivoa cache memorije (L1,
L2, L3) i RAM-a. Glavni cilj testa je evaluacija performansi pristupa memoriji, ukljucujuci

nasumicne i sekvencijalne operacije Citanja i pisanja podataka.
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CacheBench
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Slika 10. CacheBench test, izvor: izrada autora

CacheBench dijagram prikazuje performanse cache memorije procesora za operacije

Citanja, pisanja te kombinacije Citanja, pisanja i modificiranja, izrazene u megabajtima po

sekundi. Sva Cetiri operacijska sustava pokazala su sli¢ne brzine ¢itanja od priblizno 11.000

MB/s, dok je prosje¢na brzina pisanja iznosila priblizno 63.000 MB/s. Uocava se razlika

izmedu Windows 1 Linux sustava u testu koji kombinira €itanje, pisanje i modificiranje, gdje

su Ubuntu 1 Fedora postigli brzine ve¢e od 115.000 MB/s, dok su Windows 10 1 Windows 11

zadrzali brzinu na priblizno 63.000 MB/s.

Pybench je alat za mjerenje performansi Python interpretatora. Testira razlicite aspekte

izvrSavanja Python skripti, poput funkcija, brojéanih operacija i manipulacije stringovima.

Koristi se za usporedbu performansi Python verzija, razli¢itih hardverskih konfiguracija i

operacijskih sustava. Pomaze u optimizaciji Python kdda i povezane infrastrukture, ¢ime

doprinosi poboljsanju ukupne u€inkovitosti sustava.

Pybench (Miliseconds)

Fedora Workstation 40

Ubuntu 22.04 LTS

Windows 11 Home

Windows 10 Home

200 400

600

803

820

990

1,020

800 1,000 1,200

Total For Average Test Times

Slika 11. Pybench test, izvor: izrada autora
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Grafikon na slici 11 prikazuje usporedbu performansi Cetiri razli¢ita operacijska sustava
pomocu Pybencha, pri ¢emu je vrijeme izrazeno u milisckundama. Horizontalne trake na
grafikonu predstavljaju ukupno vrijeme potrebno za prosjecna testiranja, pri ¢emu nize
vrijednosti ukazuju na bolje performanse. Fedora Workstation 40 ima najkrace vrijeme s
priblizno 803 milisekunde, a slijedi Ubuntu s oko 820 milisekundi. Verzije Windowsa
pokazuju dulja vremena, Sto ukazuje na sporiju izvedbu, pri ¢emu Windows 11 postize oko 990

milisekundi, a Windows 10 otprilike 1.020 milisekundi.

PHPBench je alat za mjerenje performansi PHP interpretatora. Testira funkcije,
manipulaciju stringovima i broj¢ane operacije u PHP-u. Koristi se za usporedbu performansi
razli¢itih verzija PHP-a, hardverskih konfiguracija i operacijskih sustava. Pomaze optimizirati
PHP kod i infrastrukturu.

PHP Benchmark Suite

883532
882913
Score
537597
I -:o:oc
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Fedora Workstation 40m Ubuntu 22.04 LTS

Windows 11 Home  ®Windows 10 Home

Slika 12. PHP Benchmark Suite test, izvor: izrada autora

Slika 12 prikazuje usporedbu performansi PHP-a za razli¢ite operacijske sustave. Najbolje
performanse ostvaruju Fedora Workstation 40 i Ubuntu 22.04 LTS, s vrlo sli¢énim rezultatima
od priblizno 883.000. Nasuprot tome, Windows 10 1 Windows 11 imaju znatno nize rezultate,

koji iznose priblizno 530.000.

SQL.ite test mjeri performanse SQLite baze podataka kroz operacije poput umetanja,
azuriranja, brisanja i1 pretrazivanja. Koristi se za usporedbu verzija SQLite-a, razlicitih
hardverskih konfiguracija i operacijskih sustava. Pomaze optimizirati uéinkovitost SQL.ite

baza.
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SQLite test
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Slika 13. SQL.ite test, izvor: izrada autora

Slika 13 prikazuje stupcasti grafikon koji usporeduje performanse SQLite testa na
razliitim operacijskim sustavima pri razli¢itim brojevima dretvi. Za svaki operacijski sustav
prikazana su vremena izvrSavanja u sekundama s jednom dretvom 1 s dvije dretve, pri ¢emu

kracée vrijeme oznacava bolje performanse.

Windows 10 Home pokazuje znatno duze vrijeme izvrSavanja SQLite testa u usporedbi s
drugim operacijskim sustavima, s oko 39 sekundi za jednu dretvu/kopiju i ¢ak 77 sekundi za
dvije, Sto ukazuje na loSiju skalabilnost pri viSedretvenom radu. S druge strane, Windows 11
Home pokazuje poboljSanje performansi u odnosu na Windows 10, s 22 sekunde za jednu

dretvu/kopiju i 30 sekundi za dvije, $to ipak nije dovoljno da se priblizi Linux distribucijama.

Ubuntu 22.04 LTS znacajno nadmasuje oba Windows operacijska sustava, sa samo 11
sekundi za jednu dretvu/kopiju i 16 sekundi za dvije, pokazujuci bolju optimizaciju za SQLite
operacije. Fedora Workstation 40 postize najkraca vremena izvrSavanja, s 4 do 5 sekundi za
jednu dretvu/kopiju i 6 do 7 sekundi za dvije, §to ukazuje na vrhunske performanse 1 izvrsnu

sposobnost upravljanja resursima u visSedretvenom okruzenju.

Ovi rezultati jasno pokazuju da Fedora i Ubuntu imaju znacajnu prednost u brzini i
skalabilnosti prilikom rukovanja SQLite operacijama, §to ih ¢ini boljim izborom za zadatke

koji zahtijevaju visoku ucinkovitost 1 paralelnu obradu podataka.

Blogbench mjeri performanse sustava za pohranu podataka simuliranjem blog operacija
poput pisanja, Citanja i brisanja postova. Koristi se za usporedbu datotecnih sustava,
hardverskih konfiguracija 1 operacijskih sustava, pomazuci u optimizaciji performansi pohrane

za web aplikacije.
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BlogBench (Final Score) - Read Test

Fedora Workstation 40 _
Ubuntu 22,04 LTs D

Windows 11 Home '

Windows 10 Home ) §

0 500000 1000000 1500000 2000000
Windows 10 Windows 11 Ubuntu 22.04 Fedora
Home) Home LTS Workstation 40
B Test: Read 3490 8118 642197 1643661

Slika 14. BlogBench (read) test, izvor: izrada autora

Na slici 14 prikazani su rezultati performansi Citanja podataka za razli¢ite operacijske
sustave. Fedora Workstation 40 postize uvjerljivo najbolji rezultat, s velikom prednoséu u
odnosu na ostale sustave. Iza nje slijedi Ubuntu 22.04 LTS, koji takoder pokazuje dobre
performanse, ali znatno niZze od Fedore. Windows 11 Home i Windows 10 Home imaju
znacajno slabije rezultate u usporedbi s Linux distribucijama, pokazujuéi ograni¢enja u

obavljanju operacija Citanja.

BlogBench (Final Score) - Write Test

Fedora Workstation 40 -
Ubuntu 22,04 LTs
Windows 11 Home '

Windows 10 Home ) 7

0 2000 4000 6000 8000
Windows 10 Windows 11 Ubuntu 22.04 Fedora
Home ) Home LTS Workstation 40
B Test: Write 125 176 6691 1004

Slika 15. BlogBench (write) test, izvor: izrada autora

Naslici 15 prikazani su rezultati performansi zapisivanja podataka za razli¢ite operacijske
sustave. Ubuntu 22.04 LTS postize daleko najbolje performanse, znatno nadmasSujuéi sve
ostale sustave. Fedora Workstation 40 slijedi s boljim rezultatima od oba Windows sustava,
iako su oni znatno nizi u usporedbi s Ubuntuom. S druge strane, Windows 11 Home i Windows
10 Home pokazuju znacajno loSije performanse, Sto ukazuje na ograni¢enu ucinkovitost u

operacijama zapisivanja podataka u usporedbi s Linux distribucijama.
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Na temelju rezultata provedenih testova, moze se zakljuciti da Linux distribucije, posebno
Fedora Workstation 40 i Ubuntu 22.04 LTS, pokazuju znacajne prednosti u pogledu
procesorskih performansi, opéih performansi sustava, te performansi diskovnog sustava u
usporedbi s Windows operacijskim sustavima. Fedora Workstation 40 redovito ostvaruje
najbolje rezultate, dok Ubuntu takoder postize vrlo dobre performanse, ali ponesto slabije u
usporedbi s Fedorom. Windows 11 Home pokazuje blago pobolj$anje u odnosu na Windows
10 Home, ali oba sustava zaostaju za Linux distribucijama, osobito u kontekstu visedretvenih

operacija i u¢inkovitosti u manipulaciji podacima.

Ovi rezultati jasno ukazuju na prednosti Linux operacijskih sustava u razli¢itim radnim
okruzenjima, posebno za zadatke koji zahtijevaju visoku brzinu obrade podataka i skalabilnost.
S druge strane, Windows sustavi mogu imati prednosti u kompatibilnosti s odredenim
softverom 1 aplikacijama, ali njihove performanse mogu biti ograni¢ene u uvjetima visokog
optere¢enja. Na temelju ove analize, korisnici i organizacije mogu donijeti informirane odluke
pri odabiru operacijskog sustava koji najbolje odgovara njihovim potrebama i zahtjevima

radnog okruZzenja.

6.2. Sigurnosna analiza

Sigurnosna analiza usporeduje sigurnosne aspekte izmedu Windows i Linux operacijskih
sustava kako bi se utvrdile razlike u njihovoj otpornosti na potencijalne prijetnje. Sigurnosna
procjena obuhvaca identifikaciju, ocjenu i klasifikaciju pronadenih ranjivosti, kao i preporuke
zanjihovo otklanjanje. Cilj analize je pruziti uvid u sigurnosne kapacitete oba sustava, istaknuti
njihove snage i slabosti te doprinijeti boljem razumijevanju kako razli¢iti operacijski sustavi
odgovaraju na sigurnosne izazove. Rezultati usporedbe mogu posluZiti kao vodi¢ za korisnike
1 organizacije pri odabiru sigurnijeg operacijskog sustava, ovisno o njihovim specificnim

potrebama 1 okruzenju.

6.2.1. Metodologija

Za usporednu analizu sigurnosti izmedu Windowsa i1 Linuxa odabrana su dva testna
operacijska sustava, Ubuntu 22.04 LTS i Windows 11 Home. Za procjenu sigurnosnih
ranjivosti na ovim sustavima koriSten je alat Open Vulnerability Assessment Scanner
(OpenVAS), instaliran na Kali Linuxu. OpenVAS je sveobuhvatan alat za skeniranje ranjivosti
koji nudi Sirok raspon moguénosti. Omogucuje neautentificirano i autentificirano testiranje,
podrzava razliite internetske i industrijske protokole visokog 1 niskog nivoa te omogucuje

podesavanje performansi za skeniranja velikih razmjera. Osim toga, koristi snazan interni
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programski jezik za implementaciju raznih testova ranjivosti. Skener dobiva testove za
otkrivanje ranjivosti iz feedova, redovitih aZzuriranja podataka koji sadrze informacije o
najnovijim sigurnosnim prijetnjama i ranjivostima. Ovi feedovi imaju dugu povijest i
svakodnevna azuriranja, §to osigurava stalnu azurnost i ucinkovitost u otkrivanju novih
prijetnji.

Tvrtka Greenbone razvija i upravlja OpenVAS-om od 2006. godine. Kao dio komercijalne
obitelji proizvoda za upravljanje ranjivostima Greenbone Enterprise Appliance, skener je
sastavni dio Greenbone Community Edition-a zajedno s drugim modulima otvorenog koda.
(OpenVAS, 2016)

Metodologija sigurnosne analize pomocu alata OpenVAS na operacijskom sustavu Kali
Linux ukljucuje nekoliko klju¢nih koraka. Prvo je potrebno preuzeti i instalirati najnoviju
verziju Kali Linuxa, a zatim sustav azurirati koriStenjem naredbi za azuriranje i nadogradnju.
Zatim, potrebno je instalirati alat OpenVAS koriste¢i naredbu za instalaciju, nakon Cega se
pokreée post-instalacijska skripta za konfiguraciju alata. Nakon konfiguracije, pokree se

Greenbone Security Assistant (GSA) web sucelje i biljezi se IP adresa i port na kojem radi.

Ciljani sustavi za testiranje, Ubuntu 22.04 LTS i Windows 11 Home, moraju biti dostupni
s definiranim statickim IP adresama. Provjerava se mrezna povezanost izmedu Kali Linuxa i

ovih sustava koristenjem alata poput ping ili nmap.

L thisnd b

Slika 16. Prikaz OpenVAS sucelja, izvor: izrada autora

Slika 16 prikazuje Greenbone sucelje od OpenVAS-a koje se automatski ucitava

provedbom naredbe gvm-start unutar terminala s root dopustenjima. Unutar GSA web
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sucelja, prijavljuje se korisnik i azuriraju se feedovi kako bi se osigurali najnoviji podaci o
ranjivostima. Zatim se kreira novi zadatak skeniranja, gdje se imenuje zadatak, definira ciljani
IP i odabire profil skeniranja, poput "Full and fast". Dodatne opcije skeniranja, poput portova,

autentifikacije i1 specifi¢nih testova ranjivosti, mogu se prilagoditi prema potrebi.

Task Wizard

Quick start: Inmediately scan an IP address

IP address or hostname: | 127.0.0.1

The default address is either your computer or your network gateway.
As a short-cut the following steps will be done for you:

1. Create a new Target
2. Create a new Task
3. Start this scan task right away

As soon as the scan progress is beyond 1%, you can already jump to the scan report by clicking on the progress
bar in the "Status" column and review the results collected so far.

The Target and Task will be created using the defaults as configured in "My Settings".

By clicking the New Task icon D’ you can create a new Task yourself.

= e )

A

Slika 17. Prikaz pokretanja zadatka u OpenVVAS-u, izvor: izrada autora

Slika 17 prikazuje ¢arobnjaka za zadatak koji ¢e se izvrsiti. U formu se upisuje IP adresa
ciljanog operacijskog sustava, te nakon toga se zapocinje sa skeniranjem. Nakon pokretanja
skeniranja, napredak je pracen unutar GSA sucelja. Po zavrSetku skeniranja, rezultati su
analizirani putem izvjestaja koji su postali dostupni unutar GSA sucelja. Izvjestaji su prikazali
identificirane ranjivosti te pruzili detalje kao $to su razina ozbiljnosti i preporu¢ene mjere za

njihovo otklanjanje..

6.2.2. Rezultati i diskusija

U operacijskom sustavu Ubuntu 22.04 LTS nakon naredbe ip a u terminalu saznajemo
IP adresu koju koristimo za daljnju sigurnosnu analizu. Provedenom analizom identificirano je
pet potencijalnih ranjivosti na sustavu. Slika 18 prikazuje popis ovih ranjivosti, ukljucujuci
njihovu ozbiljnost, razinu kvalitete detekcije (engl. Quality of Detection, QoD), zahvaéeni host
i IP adresu, lokaciju ranjivosti te vrijeme otkrivanja. Na temelju prikazanih rezultata moze se
zapoceti s procjenom sigurnosnih rizika i odredivanjem potrebnih koraka za otklanjanje tih
ranjivosti. Od pet identificiranih ranjivosti, u nastavku je detaljno opisana samo jedna kao

primjer, budu¢i da ima najvecu ocjenu ozbiljnosti.
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Host

Vulnerability H- Severity ¥ QoD Location Created
IP Name

Mon, Jun 24,
ICMP Timestamp Reply Information Disclosure & 80% 192.168.148.128 generalficmp 2024 7:29 AM

uTc

Mon, Jun 24,
0S Detection Consolidation and Reporting 80% 192.168.148.128 general/tcp 2024 7:29 AM

uTC

Mon, Jun 24,
Traceroute 80% 192.168.148.128 general/tcp 2024 7:29 AM

uTC

Mon, Jun 24,
CPE Inventory 80% 192.168.148.128 general/CPE-T 2024 7:31 AM

uTC

Mon, Jun 24,
Hostname Determination Reporting 80 % 192.168.148.128 general/tcp 2024 7:31 AM

uTC

Apply to page contents ¥ <y [,’

(Applied filter: apply_overrides=0 min_god=70 sort-reverse=severity rows=10 first=1) 1-50f5

Slika 18. Rezultat sigurnosne analize Ubuntua, izvor: izrada autora

Na slici 19 prikazan je izvjestaj o kibernetickoj sigurnosti koji se odnosi na otkrivanje
ranjivosti putem Internet Control Message Protocol (ICMP) vremenskih oznaka. Izvjestaj
identificira ranjivost pod nazivom ICMP Timestamp Reply Information Disclosure te navodi
da bi informacije prikupljene ovom metodom potencijalno mogle biti iskoristene za napade na
mrezne usluge. Prikazane su i dodatne informacije o ozbiljnosti ranjivosti, zahva¢enom hostu

i tehnicki detalji detekcije, Sto omogucuje bolje razumijevanje potencijalnog rizika.

Vulnerability

Name ICMP Timestamp Reply Information Disclosure
Severity

QoD 80 %

Host 192.168.148.128

Location general/icmp

Summary

The remote host responded to an ICMP timestamp request.

Detection Result

The following response / ICMP packet has been received:
- ICMP Type: 14
- ICMP Code: ©

Slika 19. Prikaz pronadene ranjivosti Ubuntua, izvor: izrada autora

Slika 20 prikazuje drugi dio izvje$¢a o ranjivosti ICMP Timestamp Reply Information
Disclosure, koji uklju¢uje metodu otkrivanja pomoc¢u ICMP Timestamp zahtjeva i odgovora.
Opisan je potencijalni utjecaj ranjivosti, koja moze omoguciti napade na slabije generatore
slu¢ajnih brojeva temeljene na vremenu. Izvjes¢e takoder nudi rjeSenja za smanjenje rizika,
poput onemogucavanja ICMP Timestamp podrske i koriStenja vatrozida za blokiranje ICMP
paketa.
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Detection Method

Sends an ICMP Timestamp (Type 13) request and checks if a
Timestamp Reply (Type 14) is received.

Details: ICMP Timestamp Reply Information Disclosure OID: 1.3.6.1.4.1.25623.1.0.103190
Version used: 2023-05-11T09:09:33Z
Impact

This information could theoretically be used to exploit weak
time-based random number generators in other services.

Solution

Solution Type: %5 Mitigation
Various mitigations are possible:

- Disable the support for ICMP timestamp on the remote host completely

- Protect the remote host by a firewall, and block ICMP packets passing through the firewall in
either direction (either completely or only for untrusted networks)

Slika 20. Nastavak izvje$c¢a o pronadenoj ranjivosti Ubuntua, izvor: izrada autora

Ranjivost se javlja kada sustav odgovori na ICMP zahtjev s vremenskim oznakama (engl.
ICMP Timestamp Request) koje otkrivaju to¢no vrijeme na posluzitelju. Napadac¢i mogu
koristiti ove informacije za precizno sinkroniziranje napada (npr. predvidanje brojeva sekvenci
u TCP napadima) ili analiziranje mrezne infrastrukture. Ova ranjivost ne uzrokuje direktno
ostecenje sustava, ali moze pomoc¢i u pripremi slozenijih napada. Alat je uspio pronaci ranjivu
tocku na ovom testu. Ozbiljnost te ranjivosti je ocijenjena sa ocjenom 2,1 i taj broj oznacava

nisku ranjivost.

Nakon analize Ubuntu operacijskog sustava, na slican na¢in u naredbenom retku sa
naredbom ipconfig saznajemo IP adresu operacijskog sustava Windows 11. Nakon

provedene analize alat nam je ispisao deset testova ranjivosti, kako je prikazano na slici 21.

Vulnerability ﬂ' Severity ¥ QoD — Location Created
P Name

DCE/RPC and MSRPC Services Enumeration Reporting s TITOM 80% 192.168.0.160 135/tcp ;'1(;1; !J’l;:L}'?c 2024
Services 80% 192.168.0.160 913/tcp Pon n b e
DCE/RPC and MSRPC Services Enumeration & 80% 192.168.0.160 135/tcp PolliTaA oz
SMB/CIFS Server Detection 80% 192.168.0.160 445/tcp s
SMBY/CIFS Server Detection 80% 192.168.0.160 139/tcp g’lc;rj‘ 'J)l;,?j_?c 2024
0S Detection Consolidation and Reporting 80% 192.168.0.160 generalftcp ;’kif; Mkﬁc 2024
SMB Remote Version Detection 80% 192.168.0.160 445/tcp o, Jia%, 2024
Traceroute 80% 192.168.0.160 generaiftcp 190 Jon 24, 2024
VMware ESX/GSX Server detection 80% 192.168.0.160 913/tcp e o 2024
VMware ESX/GSX Server detection 80% 192.168.0.160 903/tcp sl e

Slika 21. Rezultat sigurnosne analize Windowsa 11, izvor: izrada autora
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Nakon provedene sigurnosne analize alat je pronasao ranjivost srednje ozbiljnosti
ocijenjen brojem 5,0 na testu DCE/RPC and MSRPC Services Enumeration Reporting. Pri

analizi Windowsa 11 bitno je naglasiti da je bio aktiviran Microsoft Defender Antivirus.

MSRPC Services Enumeration Reporting specificno se odnosi na otkrivanje i analizu
Microsoft Remote Procedure Call (RPC) servisa. To moze ukljucivati servise poput Active
Directoryja, Exchange servera, Windows Management Instrumentation (WMI) tehnologije za

upravljanje i nadzor, te drugih servisa koji koriste RPC protokol. (Haviland, 2023)

DCE/RPC Enumeration omogucuje napada¢ima ili administratorima da prikupe

informacije o dostupnim RPC uslugama, ukljucujuci:

e ldentifikaciju servisa — Prikupljanje popisa aktivnih RPC servisa i njihovih krajnjih

tocaka (portova).
e Verzije softvera — Informacije o verzijama softvera ili operacijskog sustava.

e Podatke o korisnicima i grupama — U nekim slu¢ajevima, moze otkriti informacije o

korisnickim racunima i pravima.

e Otkrivanje ranjivih servisa — Prikupljene informacije mogu se koristiti za identificiranje

usluga s poznatim ranjivostima koje napada¢ moze iskoristiti.

Slike 22 i 23 prikazuju test ranjivosti koji analizira okruzenje distribuiranog racunarstva
(engl. Distributed Computing Environment, DCE) i usluge Microsoft Remote Procedure Call
(MSRPC). Izvjesce pokazuje kako se povezivanjem na odredene TCP portove na udaljenom
hostu mogu identificirati aktivni DCE/RPC ili MSRPC servisi. Analiza pruza detalje o vise
mreznih servisa, ukljucujuc¢i njihove jedinstvene identifikatore, mrezne krajnje tocke i
informacije o procesima koji ih pokrecu. Prikazane ranjivosti pomazu u boljem razumijevanju
izloZenosti sustava i1 potencijalnih sigurnosnih prijetnji koje proizlaze iz dostupnosti tih servisa.
Slika 23 nastavlja popis servisa i njihovih karakteristika, pruzaju¢i sveobuhvatan pregled

mreznih 1 sigurnosnih aspekata Windows 11 sustava.
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Summary

Distributed Computing Environment / Remote Procedure Calls (DCE/RPC) or MSRPC services running
on the remote host can be enumerated by connecting on port 135 and doing the appropriate queries.

Detection Result

Here is the list of DCE/RPC or MSRPC services running on

Port: 49664/tcp

UUID: 12345778-1234-abcd-ef00-0123456789%ac,
Endpoint: ncacn_ip tcp:192.168.0.160[49664]
Named pipe : lsass

Win32 service or process !
Description : SAM access

lsass.exe

UUID: 51a227ae-825b-41f2-bd4a9-1ac9557a1018,
Endpoint: ncacn_ip tcp:192.168.0.160[49664]
Annotation: Ngc Pop Key Service

UUID: 8fb74744-b2ff-4c00-beld-9eflal9lfelb,
Endpoint: ncacn ip tep:192.168.0.160[49664]
Annotation: Ngc Pop Key Service

UUID: b25a52bf-e5dd-4fda-aeab-8ca’/272a0e86,
Endpoint: ncacn_ip tcp:192.168.0.160[49664]
Annotation: KeylIso

Port: 49665/tcp

UUID: d95afe70-abd5-4259-822e-2cB4dalddbod,
Endpoint: ncacn ip tep:192.168.0.160[49665]
Port: 49666/tcp

UUID: f6beaff7-1el9-4fbb-9f8f-b89e2018337c,
Endpoint: ncacn_ip tcp:192.168.0.160[49666]

version

version

version

version

version

version

this host via the TCP protocol:

Annotation: Windows Event Log

Slika 22. Prikaz ranjivosti Windowsa 11, izvor: izrada autora

Port:

Port:

Port:

49667/tcp

UUID: 3a9ef155-691d-4449-8d05-09ad57031823,
Endpoint: ncacn _ip tcp:192.168.0.160[49667]

UUID: 86d35949-83c9-4044-b424-db363231fdbc,
Endpoint: ncacn _ip tcp:192.168.0.160[49667]

49668/ tcp

UUID: Obbedbfa-4a24-4fc6-8a23-942blecab5dl,
Endpoint: ncacn _ip tcp:192.168.0.160[49668]

UUID: 12345678-1234-abcd-ef00-0123456789ab,
Endpoint: ncacn_ip tcp:192.168.0.160[49668]

Named pipe : spoolss
Win32 service or process : spoolsv.exe
Description : Spooler service

UUID: 4a452661-8290-4b36-8fbe-774093a94978,
Endpoint: ncacn _ip tcp:192.168.0.160[49668]

UUID: 76f03f96-cdfd-44fc-a22c-64950a001209,
Endpoint: ncacn_ip tcp:192.168.0.160[49668]

UUID: ae33069b-a2a8-46ee-a235-ddfd339be281,
Endpoint: ncacn_ip tcp:192.168.0.160[49668]

49669/tcp

UUID: 367abb81-9844-35f1-ad32-98f038001003,
Endpoint: ncacn_ip tcp:192.168.0.160[49669]

Slika 23. Nastavak prikaza ranjivosti Windowsa 11,

version

version

version

version

version

version

version

version

izvor: izrada autora
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Slika 24 prikazuje dio izvjes¢a o ranjivosti DCE/RPC 1 MSRPC servisa na Windows 11
sustavu, koji ukljucuje metodu detekcije povezivanjem na odredene TCP portove. Opisan je
potencijalni utjecaj ove ranjivosti, koja moze omoguéiti napadatu da stekne dodatne
informacije o udaljenom hostu, poveéavajuéi rizik od daljnjih napada. Izvjesc¢e takoder nudi
rjesenje za smanjenje rizika, kao Sto je filtriranje dolaznog prometa na relevantnim portovima

radi sprjecavanja neovlastenog pristupa.

Detection Method

Details: DCE/RPC and MSRPC Services Enumeration Reporting OID: 1.3.6.1.4.1.25623.1.0.10736
Version used: 2022-06-03T10:17:07Z
Impact

An attacker may use this fact to gain more knowledge
about the remote host.

Solution

Solution Type: %5 Mitigation
Filter incoming traffic to this ports.

Slika 24. Prikaz metode detekcije, potencijalnog utjecaja i rjeSenja za ranjivost Windowsa 11, izvor:
izrada autora

Na temelju provedene usporedne analize sigurnosnih ranjivosti izmedu operacijskih
sustava Ubuntu 22.04 LTS 1 Windows 11 Home, koriste¢i alat OpenVAS, moZe se zakljuciti
da oba sustava pokazuju odredeni stupanj izloZenosti raznim prijetnjama. Ubuntu 22.04 LTS
je pokazao manji broj ranjivosti s nizom razinom ozbiljnosti, dok je Windows 11 identificirao
viSe ranjivosti, ukljucujuci i1 ranjivosti srednje ozbiljnosti povezane s MSRPC servisima.
Analiza je takoder istaknula vaznost pravilne konfiguracije sustava i primjene zastitnih mjera,
poput filtriranja prometa i onemogucavanja nepotrebnih servisa, kako bi se smanjio rizik od
potencijalnih napada. Zaklju¢no, iako oba operacijska sustava imaju svoje prednosti 1
nedostatke, kontinuirano pracenje, azuriranje 1 primjena odgovarajucih sigurnosnih politika

kljuéni su za osiguranje zaStite i minimiziranje rizika od kibernetickih prijetnji.

6.3. Komparativna analiza trziSnog udjela i podrucja primjene

Poglavlje analize trziSnog udjela 1 podruc¢ja primjene pruza komparativnu analizu
operacijskih sustava Windows 1 Linux koriste¢i statisticke podatke o trZiSnom udjelu,
podruc¢jima primjene i preferencijama korisnika. Analiza ukljucuje procjenu trziSnog udjela
Windowsa i Linuxa na desktop i posluziteljskim platformama te identifikaciju kljucnih
industrija 1 sektora gdje se svaki sustav preferira. Takoder se istrazuju razlozi za korisnicke

preferencije, ukljucujuci cijenu, dostupnost aplikacija, korisnicku podrsku i sigurnost.
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6.3.1. Metodologija

Metodologija ukljuuje pretrazivanje i sakupljanje relevantnih podataka iz nekoliko
pouzdanih izvora, kao $to su StatCounter Global Stats i IMARC Group. StatCounter Global
Stats prati globalnu upotrebu tehnologija, ukljucujuci operacijske sustave i preglednike,
pruzajuci statistike na temelju podataka s vise od dva milijuna web stranica. IMARC Group
pruza detaljna trziSna izvjeS¢a i analize o globalnim i regionalnim trendovima u IT i
telekomunikacijskim sektorima. Ovi izvori zajedno nude sveobuhvatan uvid u trzisne trendove

i korisnicke preferencije.

Prikupljeni podaci se zatim organiziraju, vizualiziraju i analiziraju kako bi se identificirali
trendovi 1 razlike izmedu operacijskih sustava, istrazila trziSna dominacija i izazovi za svaki
operacijski sustav, te ¢imbenici uspjeha i prepreke, kao i preferencije razlicitih sektora i
korisnika. Poglavlje omoguéuje dublje razumijevanje upotrebe i preferencija vezanih uz
Windows 1 Linux, pruzaju¢i objektivnu osnovu za ocjenu njihovih prednosti i nedostataka na

globalnom trzistu.

6.3.2. Rezultati i diskusija

Statcounter Global Stats je usluga koja pruza statisticke podatke o upotrebi Interneta na
globalnom nivou. Analizira udio trzista web pretrazivaca, operacijskih sustava, mobilnih
uredaja i drustvenih mreZa. Ovi podaci su korisni za analizu internet trendova i donoSenje
poslovnih odluka vezanih za digitalne strategije. Za analizu trzista desktop operacijskih sustava
zbog detaljnije preglednosti koristen je period od godinu dana u razdoblju od svibnja 2023. do
svibnja 2024.

Na slici 25 prikazan je grafikon koji ilustrira trzi$ni udio desktop operacijskih sustava.
Windows je jasno dominantan tijekom cijelog perioda, s udjelom koji se uglavnom krece iznad
70%, Sto ukazuje na njegov najveci trziSni udio medu svim operacijskim sustavima. Blagi
porast udjela moZe se povezati s uvodenjem Windowsa 11 i poboljSanjima u sigurnosti i
performansama. MacOS se nalazi na drugom mjestu, s udjelom koji ostaje stabilan, oko 15%,
bez znacajnih oscilacija tijekom promatranog razdoblja. Linux ima manji udio, ispod 5%, ali
takoder pokazuje stabilnost u upotrebi, §to sugerira da njegova ciljna demografska skupina

kontinuirano preferira Linux kao primarni operacijski sustav.

Ostali operacijski sustavi, poput Chrome OS-a, Amiga OS-a, VxWorks-a, IBM-a i drugih,
imaju vrlo mali udio na trzistu, koji se ne mijenja znacajno tijekom promatranog razdoblja. Ovi

podaci ukazuju na stabilne preferencije korisnika i konzistentnost u koriStenju operacijskih
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sustava, pri ¢emu vecina Sire javnosti preferira Windows, dok MacOS i Linux imaju svoje

specifi¢ne korisnicke skupine.

TrziSni udio Desktop operacijskih sustava
(svibanj 2023. - svibanj 2024.)

80%

70% —
60% =

50%

40%

30%

20%

10%

0%

e—|_iNUX Windows MacOS Ostali

Slika 25. Trzi$ni udio Desktop operacijskih sustava, izvor: (OS Market Share, 2024)

Prema podacima iz izvjes¢a IMARC Group, globalno trziste posluziteljskih operacijskih

sustava znacajno je podijeljeno izmedu nekoliko kljuénih igraa koji dominiraju svojim

udjelima. Ovi operacijski sustavi koriste se u raznim poslovnim okruzenjima i industrijama,

gdje je pouzdanost, skalabilnost i sigurnost od presudne vaznosti. Slika 26 prikazuje trzi$ni

udio posluziteljskih operacijskih sustava, naglasavajuci razlike u popularnosti izmedu glavnih

platformi kao $to su Linux Server, Windows Server, Unix i BSD varijante. Ovi podaci pruZaju

uvid u preferencije organizacija pri odabiru posluziteljskih operacijskih sustava, §to moze biti

korisno za razumijevanje trenutnih trendova i o¢ekivanja na trzistu.

Posluziteljski
operacijski sustavi

10%

5% ® \Windows Server

Linux Server
® Unix

B BSD varijante

\ “‘
W m Ostalo

Slika 26. Trzi$ni udio posluziteljskih operacijskih sustava, izvor:

(Server Operating System Market, 2024)
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Slika 26 prikazuje trzi$ni udio razlicitih posluziteljskih operacijskih sustava izrazen u
postocima. Najzastupljeniji operacijski sustav u ovom segmentu je Linux Server s udjelom od
40%, ¢ime zauzima vodecu poziciju medu posluziteljskim sustavima. Slijedi ga Windows
Server s udjelom od 30%, koji takoder ima znacajnu prisutnost na trzistu. Na tre¢em mjestu je
Unix s udjelom od 15%, dok BSD varijante (poput FreeBSD, OpenBSD, NetBSD, Dragonfly
BSD, GhostBSD itd.) zauzimaju 5% trziSnog udjela. Preostalih 10% otpada na kategoriju ostali
operacijski sustavi, koji uklju¢uju razne manje zastupljene platforme. Ovi podaci ukazuju na

jasnu dominaciju Linuxa i Windowsa na trzistu posluziteljskih operacijskih sustava.

6.3.3. Podruéja primjene Linuxa i Windowsa

Linux danas pokre¢e mnoge kljucne sustave i uredaje, iako vec¢ina ljudi toga nije svjesna.
Ovaj operacijski sustav koristi se u raznim industrijama, od superracunala i NASA-inih
projekata do pametnih telefona i e-¢itaa poput Amazon Kindlea. Mnogi pametni televizori i
uredaji za streaming sadrzaja, poput Rokua i Chromecasta, temelje se na Linuxu, kao 1 brojni
pametni satovi i prijenosna rac¢unala poput Chromebookova. U automobilskoj industriji, Linux
je osnova za infotainment sustave i druge aplikacije u vozilima proizvodaca poput Toyote i
Volkswagena. Gaming industrija takoder koristi Linux, primjerice u operacijskom sustavu
SteamOS. Velike druStvene mreze kao Sto su Facebook, YouTube i Twitter te mnoge

decentralizirane platforme oslanjaju se na Linux za svoje infrastrukture.

Linux se koristi i u poslovnim 1 vladinim sustavima, ukljucuju¢i Njujorsku burzu,
Pentagon 1 brojne americke vladine agencije. Svoje mjesto nasao je i u maloprodaji, zabavnim
sustavima u zrakoplovima te knjiznim sustavima u javnim knjiznicama. Cak i Apple koristi
Linux za infrastrukturu poput iClouda i sluZbene web stranice. Linuxova prisutnost u razli¢itim
sektorima i aplikacijama svjedoci o njegovoj svestranosti, stabilnosti i sigurnosti, $to ga ¢ini

neophodnim dijelom moderne tehnologije. (Watkins, 2019)

Windows operacijski sustav primjenjuje se u mnogim razli¢itim podru¢jima, zahvaljujuci
svojoj fleksibilnosti i prilagodljivosti. U osobnoj upotrebi, Windows dominira na radnim
povrSinama 1 prijenosnim racunalima, gdje sluzi za svakodnevne zadatke poput pregledavanja
Interneta, upravljanja datotekama, slanja e-poste, igranja igara te gledanja filmova i slusanja
glazbe. Takoder, Cesto se koristi na kuénim racunalima za obrazovne svrhe, zabavu i

upravljanje kuénim financijama.

U poslovnim okruzenjima (Tablica 5), Windows je standard za uredsku produktivnost,

podrzavaju¢i aplikacije kao Sto su Microsoft Office. Poslovne aplikacije, ukljucujuci
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Enterprise Resource Planning (ERP)® i Customer Relationship Management (CRM)?%
sustave, ¢esto su razvijene upravo za Windows platformu. Windows Server operacijski sustavi

koriste se za upravljanje mrezama, datote¢nim posluziteljima, bazama podataka i web

posluziteljima, ¢ime osiguravaju u¢inkovito poslovanje.

Tablica 5. Odabir tvrtki izmedu Windowsa i Linuxa

Tvrtke koje
preferiraju Windows

Razlozi za koriStenje
Windowsa

Tvrtke koje
preferiraju Linux

Razlozi za koriStenje
Linuxa

Financijske institucije

Kompatibilnost s
raznim financijskim
softverom te lakoce

integracije s Microsoft
Office proizvodima

Tehnoloske tvrtke

Stabilnost, sigurnost i
skalabilnost Linuxa ¢ine
ga idealnim za velike
web usluge, racunarstvo
u oblaku i podatkovne
centre

Velike korporacije

Podrzavanje Sirokog
raspona poslovnog
softvera gdje Microsoft
nudi snaznu podrsku za
ta okruzenja

Pruzatelji cloud
usluga

Mnoge cloud-native
aplikacije i usluge
izgradene su i
optimizirane za Linux

Vladine agencije

Aplikacije koje koriste
su ovisne o Windowsu,
pogotovo u legacy
sustavima

Telekomunikacijske
tvrtke

Visoka fleksibilnost i
performanse Linuxa u
mreznim zadacima.

Obrazovne ustanove

Siroka dostupnost,
jednostavnost
koriStenja i podrska za
obrazovni softver.

Tvrtke za razvoj
softvera

Open source sustav,
snazno sucelje za
naredbeni redak i

kompatibilnost s raznim
programskim jezicima i
alatima.

Male i srednje tvrtke

Korisni¢ko sucelje,
Siroka podrska i nize
pocetne slozenosti u
usporedbi s Linuxom.

Znanstvene i
istrazivacke
institucije

Linuxove racunalne
sposobnosti, podrska za
visoko-performantno
racunarstvo i dostupnost
specijaliziranog
znanstvenog softvera.

lzvor: izrada autora

Industrijska primjena Windowsa ukljucuje koriStenje u industrijskim kontrolnim

sustavima, proizvodnim linijama 1 upravljanju skladistima. Takoder se koristi u sustavima za
automatizaciju 1 kontrolu procesa, omogucuju¢i ucinkovitije 1 preciznije operacije. U

obrazovanju, Windows je prisutan u ucionicama i laboratorijima, gdje podrzava obrazovne

26 ERP odnosi se na vrstu softvera koji organizacije koriste za upravljanje svakodnevnim poslovnim
aktivnostima kao Sto su racunovodstvo, nabava, upravljanje projektima, upravljanje rizicima i uskladenost te

operacije opskrbnog lanca
27 CRM sustav je alat za upravljanje odnosima s klijentima koji omoguéuje tvrtkama upravljanje svim

interakcijama i komunikacijama s postoje¢im i potencijalnim kupcima.
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softvere, istrazivanje i razvoj. Takoder omogucuje online ucenje i daljinsku edukaciju putem
razli¢itih obrazovnih platformi i aplikacija. Windows je kljucan i u razvoju softvera, gdje
programeri koriste alate poput Visual Studija i .NET frameworka. Takoder se koristi za
testiranje aplikacija namijenjenih Windows okruzenju, osiguravajuci njihovu kompatibilnost i

funkcionalnost.

U zdravstvu, Windows platforma podrzava mnoge medicinske uredaje i1 softverske
aplikacije za upravljanje zdravstvenim zapisima. Bolni¢ki sustavi koriste Windows za
upravljanje podacima pacijenata, planiranje resursa i obavljanje administrativnih poslova, Sto
doprinosi u¢inkovitosti zdravstvenih usluga. Zabava i multimedija takoder oslanjaju se na
Windows, koji je popularna platforma za PC igre zahvaljujuci Sirokoj podrsci za igre i moénom
hardveru. Softveri za graficki dizajn, uredivanje videa 1 audio produkciju, poput Adobe

Creative Suite, Cesto se koriste na Windows platformi.

Kona¢no, u podrucju Interneta stvari (engl. Internet Of Things, 10T), Windows se koristi
na razli¢itim pametnim uredajima za kuénu automatizaciju, industrijske aplikacije 1 pametne
gradove. Sve ove primjene pokazuju koliko je Windows operacijski sustav prilagodljiv i

koristan u razli¢itim industrijama i svakodnevnim situacijama.

Zaklju¢no, Linux 1 Windows operacijski sustavi imaju Siroku primjenu u raznim
industrijama i sektorima, svaki sa svojim jedinstvenim prednostima i funkcionalnostima. Linux
se istiCe svojom stabilnoS¢u, sigurnoscu 1 fleksibilnos¢u, Sto ga €ini idealnim izborom za
posluzitelje, podatkovne centre, superracunala 1 specijalizirane aplikacije u znanosti,
automobilizmu i gamingu. Njegova prisutnost u kritiénim infrastrukturnim sustavima poput
Njujorske burze ili NASA-inih projekata svjedo€i o povjerenju koje velike organizacije imaju

U njegovu pouzdanost.

S druge strane, Windows dominira u osobnoj i poslovnoj upotrebi, zahvaljujuci svojoj
prilagodljivosti i Sirokoj podrSci za razne softverske aplikacije. Njegova prisutnost u uredima,
industrijskim sustavima, obrazovnim ustanovama, zdravstvu i [oT uredajima istice njegovu
sposobnost da zadovolji razli¢ite potrebe korisnika 1 organizacija. Dok Linux nastavlja jacati
svoju ulogu u tehnic¢kim 1 profesionalnim okruzenjima, Windows zadrzava svoju dominaciju
medu Sirim krugom korisnika i u poslovnim okruZenjima zbog svoje kompatibilnosti i
jednostavnosti koriStenja. Oba sustava zajedno pruzaju temelj za tehnoloSki napredak i
inovacije, svaki u svom specificnom kontekstu, ¢ine¢i th nezamjenjivima u modernom

digitalnom ekosustavu.
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7. ZAKLJUCAK

Na temelju komparativne analize Windows i Linux operacijskih sustava prikazane u ovom
radu, mogu se izvesti nekoliko klju¢nih zakljucaka. Cilj rada bio je prikazati opcu arhitekturu
operacijskih sustava, objasniti kako razliite arhitekture funkcioniraju, te temeljito usporediti
dva najvaznija operacijska sustava. Istrazena je njihova arhitektura, povijest i razvoj te su
detaljno analizirane njihove karakteristike, prednosti i nedostaci. Rad takoder obuhvaca
pregled klju¢nih znacajki posluziteljskih operacijskih sustava, ukljucujuéi vrste, prednosti 1

slabosti svakog od njih, pruzajuéi sveobuhvatan uvid u njihove funkcionalnosti.

Provedena istrazivanja pokazala su da Linux sustav nadmasuje Windows u pogledu
sigurnosti i performansi. Linux je prepoznat kao sigurniji operacijski sustav, $to ga Cini
preferiranim izborom za korisnike kojima je sigurnost prioritet, osobito u posluziteljskim
okruzenjima gdje je njegova pouzdanost klju¢na. Takoder, superiorne performanse Linuxa ¢ine
ga idealnim za zahtjevne zadatke u racunalnim centrima i na posluziteljima. S druge strane,
analiza trziSnog udjela otkriva da korisnici desktop rac¢unala preferiraju Windows zbog njegove
fleksibilnosti, jednostavnosti koriStenja 1 Siroke kompatibilnosti sa softverskim aplikacijama,
Sto ga ¢ini popularnim izborom za Siru publiku. Dok Windows nudi pristupacno i prilagodljivo
okruzZenje za prosjecne korisnike, Linux se isti¢e kao najbolji izbor za one koji cijene sigurnost,

stabilnost i open source prirodu sustava.

U podru¢ju posluziteljskih sustava, operacijski sustavi temeljeni na Linuxu esto su
preferirani zbog svoje sigurnosti 1 brzine. Konacan odabir izmedu Windowsa i Linuxa ovisi o
specificnim potrebama korisnika i njihovoj namjeni. Windows se isti¢e fleksibilnos¢u i
jednostavnosc¢u koristenja za krajnje korisnike, dok Linux pruza vecu razinu sigurnosti 1 bolje
performanse, Sto ga Cini idealnim za posluZitelje 1 korisnike s naglaskom na sigurnost. Oba
sustava imaju svoje prednosti i nedostatke, stoga je vazno odabrati onaj koji najbolje odgovara

specificnim zahtjevima i prioritetima korisnika.

Zaklju€no, 1 Windows 1 Linux imaju klju¢ne uloge u modernom tehnoloSkom ekosustavu
1 nastavit ¢e biti relevantni i u buduénosti. Njihova raznolika primjena i specifi¢ne prednosti
¢ine ih nezamjenjivima u svojim domenama. Prilikom odabira operacijskog sustava,
organizacije 1 korisnici trebaju uzeti u obzir svoje specifine zahtjeve, dugorocne ciljeve i
prioritetne aspekte poput sigurnosti, kompatibilnosti 1 troskova. Prilagodba potrebama
korisnika i stalno poboljsanje sustava klju¢ni su za odrzavanje konkurentnosti i efikasnosti u

dinami¢nom svijetu tehnologije.
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