BLOCKCHAIN TEHNOLOGIJA

Radovanac, Danijel

Undergraduate thesis / Zavrsni rad
2020

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Polytechnic of
Sibenik / Veleuciliste u Sibeniku

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:143:106056

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-26

Repository / Repozitorij:

VUS REPOSITORY - Repozitorij zavrsnih radova
Veleugilidta u Sibeniku

AN §epér

rd i r.ns k . h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORLI


https://urn.nsk.hr/urn:nbn:hr:143:106056
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.vus.hr
https://repozitorij.vus.hr
https://zir.nsk.hr/islandora/object/vus:1574
https://dabar.srce.hr/islandora/object/vus:1574

VELEUCILISTE U SIBENIKU
ODJEL MENADZMENTA

STRUCNI STUDIJ INFORMATICKI MENADZMENT

Danijel Radovanac
BLOCKCHAIN TEHNOLOGIJE

Zavrsni rad

Sibenik, 2020.



VELEUCILISTE U SIBENIKU
ODJEL MENADZMENTA

STRUCNI STUDIJ INFORMATICKI MENADZMENT

BLOCKCHAIN TEHNOLOGIJE

ZavrsSni rad

Kolegij: Projektiranje i analiza informacijskih sustava
Mentor: Dr. Sc. Frane Urem, prof. v.s.
Student: Danijel Radovanac

Mati¢ni broj studenta: 1219055032

Sibenik, 2020.



Sadrzaj

L UVOO ettt 1
2. BIOCKCNAIN ..o 3.
2.1. PoVijest DIOCKCNAING ..........coiiiiiiiiicicc s 3.
2.1.1. MerKIeovo Stablo ..........ccoveiiiiiiiiiice e 4.
2.2. Vrste DIOCKCNAING ... 4.
2.2.1. Javni BIOCKCNAIN ..o 5.
2.2.2. Privatni bIOCKCNAIN ........coviiiiiiiiiice e 5.
2.2.3. Konzorcijski BIOCKChaIN .........ccooiiiiiiiiiiiieeee e 5.
2.3, SErUKEUrA DIOKA ..o 6.
2.3.1. Zaglavlje DIOKa ..o 7.
2.4. Decentralizirani sustav ravnopravnin partnera ..........c.cccceeeeeenereneneniesieeieenns 8.
2.4.1. Blockchain Partner ..o 9.
2.4.2. Jednostavan NOVCANIK .........ccceeiiieeiiiiieiiee e 10.
2.4.3. MINEE (FUAAN) ..ooviieiecieecie ettt 10.
3. HASN TUNKCIJE .ttt 11.
3.1 HaSh tADIICA ..o 11.
3.2. SHA-256 kriptografska hash funkcija ...........cccccccviiiviiiciicicecece e 12.
3.3. Hash vrijednosti Nekih POruka ...t 14.
4. Algoritmi za postizanje KONSENZUSA ........cc.eceeireerieiieieeiesie e este s ste e sre e sre e ans 15.
4.1. Problem usuglasavanja bizantskih generala ............cccoovvviiiiiiiii, 15.
4.2. Proof-0f-WOrK (POW) .......ooiiiiiiiiiiieeee s 17.
4.3. Proof-0f-stake (POS) ...cciiiieiiecie s 18.
5. Upotreba DIOCKCNAING ........ccuoiiiiiiii s 20.
5.1, KFPIOVAIULE ....oviiiiiiiieee et bbbt 20.
5.1 L BITCOIN Lottt 21.

D12, LITECOIN oo 23.



5.1.3. RIPPIE oo 23.

5.2. PAMELNT UGOVOIT .vviiviiieinieiiie ittt sttt sttt et nre e nnes 24.

5.2.1. Primjer uporabe pametnih UgOVOra .........cccevveiieiieiie e 25.

5.2.2. ETNEIEUM .ot 26.

5.2.2. 1 BRI oo 26.

5.3. Prednosti, nedostaci i nestabilnost kriptovaluta .............ccccceveiieiieie e, 217.

5.4. Pretvorba kriptovaluta u pravi (fizicki) NOVaC ........ccccovviiiiiiiiiiic e 28.

B. RUTAIENJE ...ttt b bbbt bttt 30.
7. 6 znacajki blockchain teNNOIOGIE ........coviiiieieiee e 32.
8. ZAKITUCAK ... 34.

LIEEIAEUIA oottt ettt e e e e oo e e et ee e e e e e et eeeee e e e e e et eeaee e e e e e ——————as 35.



TEMELJNA DOKUMENTACHSKA KARTICA

Veleudiliste u Sibeniku Zavr$ni rad
Odjel menadzmenta

Preddiplomski stru¢ni studij Menadzment

BLOCKCHAIN TEHNOLOGIJE

Radovanac Danijel

Magdaleniceva 14, 10410 Velika Gorica, dradovan@vus.hr

Sazetak rada

U danasnje vrijeme kriptovalute se pojavljuju posvuda. U svijetu postoji preko 19.000 fizicki
prodajnih mjesta na kojima se mogu trositi kriptovalute!. Hrvatska je takoder pocela slijediti
svjetske trendove modernizacije sustava placanja, te se svakog dana sve viSe poduzeca odlucuje
implementirati ovaj sustav plac¢anja u svoje poslovanje. 1za bilo koje kriptovalute nalazi se
blockchain tehnologija, koja im daje sigurnost i funkcionalnost. Ona se opisuje kao baza
podataka koja u sebi sadrzi sve informacije o obavljenim transakcijama. S obzirom da se te
informacije distribuiraju na viSe servera u mrezi, svi sudionici imaju identi¢ne podatke zapisane
kod sebe, Sto ovu tehnologiju ¢ini decentraliziranom, odnosno ne moze do¢i do prevare jer je
svaka transakcija transparentna i vidljiva svakome. Osim toga, svaki blok u blockchainu je
kronoloski povezan sa prethodnim blokovima te je sinkroniziran sa mreZznim ¢vorovima, $to
znac¢i da bi promjena podataka u jednom bloku znacila preokret svih prethodnih blokova, a to

¢ini prevaru 1 mijenjanje blokova gotovo nemoguéim.

! https://coinmap.org/view/#/world/14.09395718/-13.71093750/2
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Buduci da blockchain moze osigurati da podaci budu nepromjenjeni i transparentni, postoji
ogroman potencijal za uklanjanje ne samo tre¢ih strana, ve¢ i korupcije u razli¢itim to¢kama
lanca opskrbe. U radu se poblize objasnjava blockchain tehnologija, njegova podjela, njegova

svrha i njegov utjecaj na ukupan sustav placanja.
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Abstract

Nowadays cryptocurrency is appearing everywhere. There are over 19,000 physical outlets in the
world where cryptocurrencies can be spent. Croatia has also started with the trends of
modernization of the payment system, and every day more and more companies have decided to
implement this payment system in their business. Behind any cryptocurrency is blockchain
technology, which provides security and functionality. It is described as a database that contains
all the information about the transactions performed. Since this information is distributed to
multiple servers outside the network, all participants have identical data written to them, which
makes this technology decentralized, i.e. it cannot be tampered with because every transaction is
transparent and visible to everyone. In addition, each block is chronologically linked with
previous blocks and is synchronized with network nodes, which means that changing the data in
one block would mean reversing all previous blocks, making tampering with and changing

blocks almost impossible.



Because blockchain can ensure that data is not tampered with and transparent, there is huge
potential to remove not only third parties but also corruption at various points in the supply
chain. In this paper blockchain technology is explained, as is its division, its purpose and its

impact on the overall payment system.
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1. Uvod

Trenutno, vecina ljudi koriste pouzdanog posrednika, poput banke, prilikom obavljanja
transakcija. S druge strane blockchain(engl.) omogucava potrosac¢ima i dobavlja¢ima da se izravno
povezu, uklanjaju¢i potrebu za treCom stranom. Izmi$ljena jo$ 2008. godine, blockchain
tehnologija oslikala je promjene koje mogu donijeti u razliitim poslovnim podrucjima.
Tehnologija je, Cak i u svojim zacecima, poremetila razlicite industrije i sektore. Razlicite znacajke
kao $to su decentralizacija, transparentnost i nepromjenjivost ¢ine ga privlacnim za poslovne

sektore Sirom svijeta.

Decentralizacija — decentralizirana priroda blockchain tehnologije zna¢i da se ne oslanja na
sredi$nju toCku kontrole. Nedostatak jedinstvenog autoriteta €ini sustav pravednijim i znatno
sigurnijim. Umjesto oslanjanja na sredisnje tijelo za siguran rad s drugim korisnicima, blockchain
koristi inovativne konsenzusne protokole preko mreze ¢vorova, za provjeru transakcija i biljeZenje

podataka na nacin koji se ne moze korumpirati.

Transparentnost — transparentnost je jedna od najvecih prednosti blockchain tehnologije. lako su
algoritmi koji se nalaze u tehni¢kim detaljima vrlo zamrSeni i komplicirani, cijeli koncept je
jednostavan. Ako se neka transakcija obavi i spremi u decentraliziranu mrezu, blockchain ¢e

omoguciti da se izmijenjeni podaci odmah vide te se moze utvrditi je li njima manipulirano.

Kako se sustav ne oslanja na sredi$nje tijelo, naknade koje organizacije obi¢no naplacuju vise nisu
¢imbenik. Stoga se moze pretpostaviti da je transakcija na blockchainu jeftinija, jer jedini troskovi
koje sudionici imaju su nominalne naknade koje se koriste za nagradivanje rudara ili krivotvorina
koji vode évor u mrezi. Prema tvrdnji Harvard Business Review-a?, blockchain ée uginiti bankama
ono $to je Internet ucinio za medije. Kada su u pitanju banke i financijske organizacije danasnjeg
dana, blockchain ima potencijal rijesiti puno problema. Blockchain tehnologija posjeduje sve
privlacne karakteristike potrebne pouzdanom tehnologijom koja ukljucuje novac. Siguran je,

zasti¢en, transparentan, decentraliziran, i relativno jeftiniji.

Prvobitno nastala kao podloga za potrebe kriptovalute Bitcoin, blockchain tehnologije danas imaju

puno Siru primjenu. Iako je trenutno najznacajnija za financijski sektor, blockchain tehnologija se

2 https://hbr.org/2017/03/the-blockchain-will-do-to-banks-and-law-firms-what-the-internet-did-to-media
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moze primijeniti u nizu brojnih sektora koji bi nam omogucili ne samo nize troskove 1 ¢ekanje u

raznoraznim redovima na Salterima, ve¢ i1 lakSu svakodnevicu.

Slika 1.: Prikaz rada blockchain tehnologije
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Izvor: https://www.iotforall.com/blockchain-explained/

lako blockchain ima ogroman potencijal za stvaranje novih financijskih, dobavljackih lanaca i
digitalnih identitetskih sustava, to je jo§ uvijek tehnologija u razvoju s malo proizvodnih sustava,
a tu se javljaju i problemi upravljanja i ranjivosti. U ovom radu ¢emo se osvrnuti na sve prednosti
i mane blockchain tehnologije te ¢emo pomnije promotriti nastanak i princip rada ove tehnologije.
Takoder ¢emo govoriti o raznim primjenama blockchain tehnologije, fokusiraju¢i se na

kriptovalute, koje su svakim danom sve popularnije i sve vi$e prisutnije u svakodnevnom zivotu.


https://www.iotforall.com/blockchain-explained/

2. Blockchain

Sama rije¢ blockchain se moze doslovno prevesti kao 'lanac blokova'. Radi se o podatkovnim
blokovima koji su povezani u jednosmjerni lanac gdje svaki novi blok ovisi o prvom, odnosno
ranijem, bloku. Ova tehnologija se temelji na kriptografiji. Svaki blok u lancu je konacan, $to znaci
da ima odredenu koli¢inu podataka ili transakcija koju moze pohraniti. Nakon $to se blok popuni
kreira se novi blok koji je povezan s prethodnim blokom i s onim koji ¢e tek biti kreiran u
buducénosti. Sigurnost blockchaina se nalazi u tome $to ako netko Zeli izmijeniti podatke u jednom
bloku, trebao bi izmijeniti podatke u svima §to je skoro pa nemoguce. Podatak se u trenutku zapisa

ne moze se vise mijenjati te se ne moze do¢i do manipulacije istih.

2.1. Povijest blockchaina

Ideja koja stoji iza blockchain tehnologije opisana je ve¢ 1991. godine, kada su znanstvenici Stuart
Haber i W. Scott Stornetta predstavili racunalno prakti¢no rjeSenje za vremensko zigosanje
digitalnih dokumenata kako ih se ne bi moglo krivotvoriti. Sustav je koristio kriptografski osiguran
lanac blokova za pohranjivanje vremenski oznaenih dokumenata, a 1992. godine Merkle-ovo
stablo ugradeno je u dizajn, $to je ucinilo cijeli proces uc¢inkovitijim dopustajuci prikupljanje

nekoliko dokumenata u jedan blok.

Ipak, blockchain kakvog poznajemo danas, opisan je i definiran 2008. godine kada je jedna
neidentificirana osoba pod pseudonimom Satoshi Nakamoto digao web stranicu zvanu ,,'Bitcoin:
A Peer-to-Peer Electronic Cash System’, gdje je taj sistem opisao kao ‘ravnopravna peer-to-peer
verzija elektronicke gotovine koja bi omogucila izravno slanje online plac¢anja s jedne stranke na

drugu bez prolaska kroz financijsku instituciju.”®

Blockchain pruza alternativu klasiénom sustavu te zaobilazi trecu stranu, odnosno centraliziranog
posrednika. U blockchainu, taj posrednik se zamjenjuje decentraliziranom mreZom anonimnih
racunala koji potvrduju transakcije na bazi algoritma. Iza raunala se nalazi bilo koji pojedinac
koji potvrdivanjem transakcije bude nagraden, odnosno ,rudari“ bitcoin ili bilo koju drugu

kriptovalutu koja se ,,rudari.

3 https://nakamotoinstitute.org/bitcoin/
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2.1.1. Merkleovo stablo

,Merkleovo stablo je kriptografska stablasta struktura u kojoj je svaki ¢vor koji nije list, obiljezen
hashem labela njegove djece-¢vorova. Nazvana su po Ralphu Merkleu koji je prvi predloZio takav
koncept. Podaci koji se trebaju kriptirati, razbijaju se u blokove te se ti blokovi zatim hashiraju i
ti hashevi predstavljaju listove stabla. Iduca se razina stabla dobiva konkateniranjem (Spajanjem)
parova listova te njihovim hashiranjem. Postupak se ponavlja sve dok na kraju ne ostane samo

jedan &vor, takozvani Merkleov korijen.«*

Slika 2.: Binarno hash stablo-“Merkle-ovo stablo”
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Izvor: https://bitcoin.com.au/what-is-a-merkle-tree-and-how-does-it-help-organize-data-on-the-bitcoin-blockchain/

2.2. Vrste blockchaina

Postoje tri primarna tipa blok-lanaca; javna, privatna i konzorcijska.

4 http://btc-croatia.blogspot.com/2014/04/merkleovo-stablo.html
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2.2.1. Javni blockchain

Javni blokovi su open source. Dopustaju svakome da sudjeluje kao korisnici, rudari, programeri
ili Clanovi zajednice. Sve transakcije koje se odvijaju na javnim blokovima su potpuno
transparentne, $to znaci da svatko moze pregledati pojedinosti transakcije. Ova vrsta blockchaina
omogucila je i nagradu (ekonomske poticaje) za one koji koriste jedan od vrsta proof-of-stake ili

proof-of-work algoritma.

2.2.2. Privatni blockchain

Privatni blok-lanci, takoder poznati kao dopusteni blok-lanci, posjeduju brojne znacajne razlike
od javnih blokova. Svaki sudionik ovakve mreze mora biti prvotno pozvan odnosno odobren od
strane administratora. Privatni blok-lanci su dragocjeni za poduzeca koja zele suradivati i dijeliti
podatke, ali ne zele da njihovi osjetljivi poslovni podaci budu vidljivi na javnom blockchainu.

Privatni blok-lanci mogu ili ne moraju imati token povezan s lancem.

2.2.3. Konzorcijski blockchain

Za konzorcijski blockchain se ¢esto kaze da je sustav koji je "polu-privatan™ i ima kontroliranu
skupinu korisnika, ali djeluje u razli¢itim organizacijama. Ovakav pristup ima iste prednosti kao i
privatni blok-lanac i moZze se smatrati potkategorijom privatnih blok-lanaca, za razliku od

zasebnog tipa lanca.



Slika 3.: Podjela blockchaina
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Izvor: https://blockchainhub.net/blockchains-and-distributed-ledger-technologies-in-general/

2.3. Struktura bloka

,.Blockchain se kao $to mu samo ime govori sastoji od blokova. Blok je struktura podataka u kojoj
su zapisane digitalne informacije koje se dijele putem blockchaina. 1z tablice vidimo da se jedan
blok sastoji od zaglavlja u kojem su upisani meta-podaci te liste digitalnih informacija varijabilne

duZine:*®

Tablica 1.: Struktura bloka

Velic¢ina Naziv Opis

4 bajta Velicina bloka Velicina bloka u bajtovima
80 bajtova Zaglavlje bloka Meta-podaci o bloku

1-9 bajtova Brojac zapisa Koliko zapisa sadrzi blok
Varijabilno Zapisi Zapisi pohranjeni u bloku

5 https://skolakoda.org/struktura-blockchain-bloka
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2.3.1. Zaglavlje bloka

Zaglavlje svakog bloka sastoji se od 80 bajtova podataka koji sluze kao dodatne tehnicke

informacije o bloku i povezivanju blokova u lanac. Struktura zaglavlja bloka dana je u tablici 2..

Tablica 2.: Struktura zaglavlja bloka

Veli¢ina Naziv Opis

4 bajta Verzija Verzija protokola u vrijeme nastajanja
bloka (specificno za Bitcoin)

32 bajta Hash prethodnog bloka Referenca na prethodni blok u lancu koji
jo§ nazivamo roditelj bloka

32 bajta Korijen binarnog hash stabla | Kriptografski hash koji sadrzi informacije
0 svim zapisima u bloku

4 bajta Vremenska oznaka Vrijeme kada je blok kreiran i uklju¢en u
blockchain

4 bajta Tezinska oznaka TezZina algoritma ¢ije je rjeSenje potrebno
za ukljucivanje bloka u blockchain

4 bajta Nonce Broj pomocu kojeg je rijesen algoritam za

ukljucivanje bloka u blockchain

,Hash prethodnog bloka predstavlja rezultat dvostruke primjene SHA-256 hash funkcije nad

zaglavljem prethodnog bloka u lancu. Hash bloka, koji je zapravo hash zaglavlja bloka, je

jedinstveni identifikator svakog pojedinog bloka. Primijetimo, hash bloka zapravo nije dio

strukture bloka. On se izracunava na strani svakog ¢vora kada ¢vor ima potrebe za time, na primjer

kada primi novi blok koji je ukljucen u lanac. Takoder, u svrhu vremenske ustede ¢vor moze

odrzavati zasebnu bazu podataka u kojoj su spremljeni hash-evi blokova.



Vremenska oznaka predstavlja kada je blok dodan u lanac.
Tezinska oznaka i nonce su meta-podaci koji se koriste prilikom dodavanja u lanac.

Korijen binarnog hash stabla predstavlja informaciju dobivenu od svih zapisa u bloku.*®

2.4. Decentralizirani sustav ravnopravnih partnera

Sustav ravnopravnih partnera graden prema modelu ravnopravnih partnera (eng. peer-to-peer)
sastoji se od velikog broja istovrsnih procesa, takozvanih partnera (eng. peer). Partneri obavljaju
zadace prema potrebama svojih korisnika. Ako je partneru pri obavljanju neke zadace potrebna
pomo¢ on stupa u komunikaciju sa svojim susjedima, a ti susjedi sa svojim susjedima i tako se

komunikacija odvija na razini cijelog sustava.

Cijeli decentralizirani sustav zasniva na ideji ravnopravnih partnera. Opéenito, sustav
ravnopravnih partnera pruza najbolji i najjeftiniji nacin da veliki broj korisnika dode do neke

datoteke, a troskovi takve komunikacije postaju relativno mali i dijele se medu korisnicima.

U privatnim blockchain sustavima, svaki od partnera ¢e obavljati sve od navedenih funkcija, dok
¢emo u javnim prema funkcijama koje partneri obavljaju i razlikovati samu vrstu partnera. Partneri

se dijele na; miner (rudar), potpuni partner, blockchain partner i novéanik.

6 https://skolakoda.org/struktura-blockchain-bloka
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Slika 4.: Zadace i vrste partnera u sustavu

POTPUMI PARTMER RUDAR

JEDMOSTAVNI NOVCANIK BLOCKCHAIN PARTNER

Izvor: https://repozitorij.veleri.hr/islandora/object/veleri%3A1594/datastream/PDF/view

2.4.1. Blockchain partner

Blockchain partner odrzava blockchain sa svim zapisima, pocevsi od prvog bloka koji se naziva
genericki blok na koji se nadovezuju svi ostali blokovi sve do zadnjeg kreiranog. Za razliku od
jednostavnog novéanika blockchain partner nema potrebe za oslanjanjem na ostale partnere u

svrhu pretrazivanja blockchaina ili provjere integriteta podataka.’

7 https://repozitorij.veleri.hr/islandora/object/veleri%3A1594/datastream/PDF/view
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2.4.2. Jednostavni nov¢éanik

,,U javnim sustavima koji koriste blockchain zbog velike koli¢ine podataka svaki korisnik nema
mogucénost pohraniti cijeli blockchain. Takav korisnik tada u sustavu sudjeluje kao jednostavan
novCanik 1 na slici 4 prepoznajemo ga po tome $to u svojim zada¢ama nema crveni krug pod
nazivom odrzavanje blockchain-a. Glavna zada¢a koju jednostavni nov¢anik obavlja je kreiranje

novih zapisa u skladu s protokolom koji propisuje sustav.‘®

2.4.3. Rudar

,,Partneri rudari preuzimaju nove zapise koje su kreirali nov¢anici, formiraju ih u blokove i dodaju
u blockchain. U blockchain protokolu dodavanje novih zapisa iziskuje koriStenje rac¢unalnih
resursa. Kada rudar pronade blok u blockchain-u, rjesavajuéi algoritam pod nazivom 'proof-of-
work' i koriste¢i svoje raunalne resurse, tada sve transakcije u tom bloku postaju potvrdene i
zapisuju se u blockchain, a rudar kao nagradu za koristenje svojih racunalnih resursa dobiva
odredeni broj digitalne valute za svoj doprinos mreZi. Pove¢anjem broja rudara koji sudjeluju u
mreZi, povecava se 1 sigurnost same mreze. Veci broj rudara omogucuje vise razli¢itih lokacija, na
kojim se moze zapisati blok u blockchainu i nikad se ne zna koji rudar ¢e pronaéi blok i zapisati
ga. Time se postize velika sigurnost, jer se ne zna lokacija zapisa 1 samim time ne moze se utjecati

na nju.«®

©
S
o

©
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o
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3. Hash funkcije

Osnovna ideja hash-funkcija je da hash sluzi kao digitalni otisak ulazne vrijednosti i da se ne moze
dobiti pomoc¢u neke druge ulazne vrijednosti. Cijela blockchain tehnologija se zasniva na
iskoriStavanju svojstva hash-eva. Blockchain tehnologija iskoriStava vazna svojstva hash-eva.
Relativno je lako proizvesti hash iz podataka kao $to je bitcoin blok, no gotovo je nemoguce otkriti

koji su to podatci putem hasha.

Opcenito, hash funkcija je bilo funkcija koja za ulaz ima podatke proizvoljne veli¢ine, a kao izlaz
vraca podatke fiksne veli¢ine. Kriptografske hash funkcije su jednosmjerne odnosno nemaju
inverz. Jedini nac¢in da se kreiraju ulazni podaci kriptografske hash funkcije iz izlaza je pokusati

pretrazivanje brute-force algoritmom.

Hash funkcija je svaka funkcija koja se moze upotrijebiti za mapiranje podataka proizvoljne
veli¢ine u vrijednosti fiksne veli¢ine. Vrijednosti koje je vratila hash funkcija nazivaju se hash
vrijednosti ili hash kodovi. Hash funkcije se ¢esto koriste u kombinaciji s hash tablicom, a one
ubrzavaju pretrazivanje tablice ili baze podataka otkrivanjem dupliciranih zapisa u velikoj

datoteci.

Hash funkcije su dio suvremenih metoda informacijske sigurnosti. Osim enkripcije i digitalnog
potpisa, oni su sastavni dio sigurne komunikacije, primjerice putem interneta. Ovdje je nebitno je
11 koriSteni komunikacijski kanal nesiguran: moderna informacijska sigurnost takoder mora jam¢iti

sigurnost u nezaSti¢enim kanalima, koji su u najgorem slucaju dostupni svima.

3.1. Hash tablica

,Hash tablica je podatkovna struktura koja rabi hash funkciju za ucinkovito preslikavanje
odredenih klju¢eva (na primjer imena ljudi) u njima pridruzene vrijednosti (na primjer telefonske
brojeve). Hash funkcija se koristi za transformiranje kljuca u indeks (hash) to jest mjesto u nizu

elemenata gdje treba traziti odgovarajucu vrijednost.

U najboljem slucaju hash funkcija preslikava svaki mogucéi klju¢ u zaseban indeks, ali je to u praksi

gotovo nemoguce. Vecina implementacija hash tablica podrazumijeva da su hash kolizije — parovi
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razli¢itih kljuceva s istim hash vrijednostima — obi¢na pojava, i na neki nacin se brine da se ovaj

problem svlada.“1°

,,U dobro dimenzioniranoj hash tablici, prosje¢na cijena (broj racunalnih naredbi) svakog
pronalaZzenja ne ovisi o broju elemenata uskladi$tenih u tablici. Mnoge implementacije hash tablica
takoder omogucuju proizvoljna unosenja i brisanja parova kljuceva i vrijednosti uz konstantnu

prosjeénu (amortiziranu) cijenu po operaciji.“*!

Slika 5. Telefonski imenik kao hash tablica

hash
keys function buckets
oo
- 0l | 521-8876&
John smith
0z | 321-1234
03
Lisa Smith
13
Sandra Dee
T —— /14| 521-8655
15

Izvor: https://hr.wikipedia.org/wiki/Hash tablica

3.2. SHA-256 kriptografska hash funkcija

SHA-256 spada u SHA-2 kriptografske funkcije ¢ije je standarde osmislila NSA (National security
agency). To je kriptografska hash funkcija koja uzima ulaz kao 20 bajtova i prikazuje hash

vrijednost u heksadecimalnom broju, dugackih otprilike oko 40 znamenki.

U osnovi, koristi se u sigurnosne svrhe, kao $to su stvaranje digitalnog potpisa, sustavi za provjeru
datoteka i druge vrste provjere autenti¢nosti. Ova tehnologija se takoder koristi u blockchain
tehnologiji za stvaranje kripto valute. MD5 je popularni algoritam rasprsivanja koji se koristi od

strane vecine programera za integriranje sigurnosti u razlicite tipove algoritama.

10 https://hr.wikipedia.org/wiki/Hash_tablica
1 Donald Knuth (1998.). The Art of Computer Programming’, 2. izd., str. 513.-558., Addison-Wesley
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Njegov radni proces je prili¢no sloZen, najprije mapira podatke sluc¢ajne veli¢ine i te ih onda

pretvara u hash kod, gdje je hash alfanumeric¢ki niz koji je kriptografska konverzija podataka.

Poruku ¢iju hash vrijednost zelimo izracunati prvo:
(1) prosirimo tako da je kona¢na duzina u bitovima djeljiva sa 512, a zatim

(2) podijelimo u blokove duzine 512 bitova M® M®, ... MM,

Blokovi poruke se obraduju jedan po jedan: Pocev$i sa predodredenom pocetnom hash
vrijednoséu HO, slijedno se raduna

HO = HO + CyO(HG-D),
gdje je C SHA-256 kompresijska funkcija, a '+ je word-wise mod 232 zbrajanje. H™ je hash
vrijednost poruke M.

Izracunavanje hash vrijednosti po€inje pripremanjem poruke; 0zna¢imo ukupnu duljinu poruke P

sd;

(1) Prosirivanje poruke: Pretpostavimo da je duljina poruke M, u bitovima I. Dodajemo
bit '1' na kraj poruke, i zatim k nula bitova, gdje je k najmanje ne negativno rjesenje jednadzbe | +
1 + k =448 mod 512. Na to se dodaje 64-bitni blok koji je jednak broju | zapisanom binarno. Na
primjer, poruka "abc" (u 8-bitnom ASCII kodu) ima duzinu 8 * 32 = 24 pa se prosiruje prvo sa 'l'
I zatim sa 448 — (24 + 1) = 443 nula bitova, nakon ¢ega dobijemo prosireno poruku od 512-bitova

(2) Podijelimo poruku na N 512-bitnih blokova M® M®, .. MM, Prvih 32 bita i-tog
bloka su ozna¢ena sa Mo, sljede¢ih 32 bita su M1®, i tako do Mis®. Koristi se isklju¢ivo big-
endian zapis.
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Tablica 3.: Pregled operatora

@ Bitwise XOR
A Bitwise AND
V Bitwise OR
— Bitwise complement
+ Zbrajanje mod 232
SHR"(x) Pomak u desno za n bitova
ROTR"(x) Rotacija u desno za n bitova

Svi operatori djeluju nad 32-bitnim rijec¢ima.
Pocetna hash vrijednost HO je slijedeé¢i niz 32-bitnih rijeéi:
Tablica 4.: Hash vrijednosti

H1© = 6a09e667
H2© = bb67ae85
H3© = 3c6ef372
H4© = ab4ff53a
Hs© = 510e527f
He©® = 9b05688c
H7© = if83d9ab
Hs© = 5be0cd19

To su ostaci korijena prvih osam prim brojeva.

3.3. Hash vrijednosti nekih poruka

Hash vrijednost 24-bitne poruke "abc" u heksadecimalnom zapisu je:

ba7816bf 8f01cfea414140de 5dae2223 b00361a3 96177a9¢ b410££61 £20015ad

Hash vrijednost 448-bitne poruke:

“abcdbcdecdefdefgefghfghighijhijkijkl jklmklmnlmnomnopnopq”

248d6a61 d20638b8 e5c02693 0c3e6039 a33ced59 642167 f6ecedd4 19db06¢1.
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4. Algoritmi za postizanje konsenzusa

,,Konsenzus ili sporazumna jednoglasna odluka je postupak donosenja odluka koji se ne zasniva
na “vladavini ve¢ine” ve¢ na najve¢oj mogucoj suglasnosti unutar skupine. U svijetu kriptovaluta,
pojam konsenzusa se odnosi na princip verifikacije transakcija. Konsenzus je metoda kojim se

razlikuju ispravne od 'laznih', malicioznih transakcija.**2

Konsenzusni algoritam moze se definirati kao mehanizam putem kojeg blockchain mreza postize
konsenzus. Javni (decentralizirani) blockchainovi grade se kao distribuirani sustavi i, buduci da se
ne oslanjaju na sredisnje tijelo, distribuirani ¢vorovi trebaju se dogovoriti o valjanosti transakcija.
Tu se pojavljuju konsenzusni algoritmi. Uvjeravaju da se postuju pravila protokola i jamce da se

sve transakcije dogadaju na pouzdan nacin, tako da se nov¢i¢i mogu potrositi samo jednom.

4.1. Problem usuglaSavanja bizantskih generala

,,Problem Bizantinskih generala u kojem je grupa generala dio bizantske vojske okruzila Grad s
kraljem na celu. Ti generali Zele formulirati plan napada na grad. U svom najjednostavnijem
obliku, generali moraju samo odluciti ho¢e li se napasti ili povuci. Neki generali moZzda preferiraju
napad, a neki se vise vole odstupiti. Za primjer ¢emo uzeti da se unutar dvorca nalazi 300 vojnika
1 neka dvorac okruzuje 5 vojnih jedinica s po 100 vojnika. Jedino general koji vodi 3. vojnu
jedinicu je izdajnik, nazovimo ga G3. Prema tome, generali G1, G2, G4 i G5, odani su kralju. Ako
generali G1, G2, G4 i1 G5 izvedu napad na dvorac, postoji Sansa da poraze 300 vojnika koji brane
dvorac, ¢ak 1 uz to da se general G3 pridruZzi obrani dvorca, ali to trebaju izvesti istovremeno i
koordinirano.“!? Cilj generala G3 je izbjeéi istovremeni napad jedinica G1, G2, G4 i G5 a to ée

izvesti ovako:

12 https://www.Kkriptovaluta.hr/tutorials/sto-je-konsenzus-i-koje-sve-vrste-postoje/
13 The Byzantine Generals’ Problem, (2015), Dug Campbell,str.396., 8.8.2018.
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(1) G1 salje poruku "Napad u 18 sati." prema G2,

(2) G2 salje tu istu poruku "Napad u 18 sati." prema G3,

(3) G3 je izdajica, on mijenja sadrzaj poruke u "Napad u 17 sati." i Salje je prema G4,
(4) G4 salje poruku "Napad u 17 sati." prema G5.

Nakon izmjene poruka vojska generala G4 i G5 napadaju dvorac s kombiniranih 200 vojnika u 17 sati,
misleci da ¢ée im se ostatak vojske pridruziti. Bududi da generali G1 i G2 misle da je napad u 18 sati ne
priklju€uju se napadu u 17 sati. Vojna jedinica generala G3 se moZe u bilo kojem trenutku prikljuciti obrani
dvorca i tada 400 vojnika brani dvorac. 200 vojnika G4 i G5 nemaju Sanse protiv vojnika koji brane svoj
dvorac te gube bitku. U 18 sati generali G1 i G2 gube bitku od brojéano moénije obrambene vojske. Ovaj
primjer mozemo primijeniti i u blockchain tehnologiji gdje nam generali predstavljaju partnere u
distribuiranom sustavu. Digitalni podaci koje Zelimo upisati u blockchain su poruke medu generalima.
Pojedini partner ne zna broj ostalih partnera kao ni koji od njih su partneri izdajnici (njima je u interesu
upisati podatke koji nisu ispravni niti istiniti). Algoritmi za postizanje konsenzusa omoguduju partnerima

da u ovakvim uvjetima budu sigurni da su svi podaci koji upisuju u nove blokove nepromjenjivi i istiniti.

Slika 6.: Primjer napada samo lojalnih generala i napada s izdajicama

Byzantine Fault Tolerance

Coordinated attack o 0 Uncoordinated attack

“ > “ >
Army G G
a4 a4 Y

- > - > - > - >
& & B &
a4 a4 I 4 a4

smu Lisk

v ACADEMY

lzvor: https://lisk.io/academy/blockchain-basics/how-does-blockchain-work/byzantine-fault-tolerance-explained
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4.2. Proof-of-work (PoW)

Proof-of-work u Bitcoinu funkcionira kao alat koji se Kkoristi za obradu blokova transakcija i
njihovo dodavanje u blockchain. Drugim rije¢ima, PoW se koristi za stvaranje blokova. Proces
generiranja ispravnih dokaza kako bi se blok dodao blockchainu poznat je kao ,,rudarenje®, a
pojedinci koji sudjeluju u procesu poznati su kao ,rudari“. Prva primjena distribuiranog i
nepovjerljivog algoritma konsenzusa je Bitcoinov PoW algoritam. PoW od rudara zahtijeva da

rijeSe slozene kriptografske zagonetke prije nego $to mogu dodati blok u blockchain.

U zamjenu za rjeSavanje zagonetke, rudari se nagraduju BTC-om. Vazno je napomenuti da svaki
blok koji je dodan u blockchain mora slijediti odredeni skup pravila konsenzusa. Da bi dosli do
bloka rudari se moraju medusobno natjecati kako bi pronasli ispravan hash za svaku hash funkciju.
Postoji poteSkoca s mrezom koja se dinamicki prilagodava ovisno o tome koliko je rudarima tesko
pronaci ispravne hashove. Cim rudar naide na ispravnu hash vrijednost, svi ostali &vorovi u sustavu

provjeravaju ispravnost prije izvrSavanja transakcije za kreiranje novog bloka.

Algoritam konsenzusa PoW funkcionira kao alat koji se koristi za obradu blokova transakcija i
njihovo dodavanje u blockchain. Cvorovi unutar mreZe provjeravaju svaki blok prije nego §to je

dodan u blockchain.

Slika 7.: Prikaz PoW

Proot of Work

é Wolfcone

® 9.

O 0" - —
The Possibility of Mining A reward is provided to All Miners complete with
a Block is dependent on the First Miner who each other to solve
how much work is done solves each blocks mathematical problems

by the Miner. problem. to validate the transcation.

Izvor: https://wolfcone.com/proof-of-work-and-proof-of-stake-explained/
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4.3. Proof-of-stake (PoS)

Algoritam konsenzusa PoS je relativno drugaciji i nov nacin generiranja blokova unutar
blockchaina od algoritma PoW. Uz PoW, rudarima koji pronadu ispravan hash omoguceno je
generiranje novih blokova i za to su nagradeni. Medutim, uz PoS sistem, pojedinci koji su izabrani
za stvaranje bloka, koji se nazivaju validatori, ovise o razli¢itom skupu kriterija. Specifi¢ni kriteriji
razlikuju se ovisno o PoS sistemu, ali u vecini sustava izabran je validator za generiranje novog
bloka na temelju njihovog ekonomskog udjela u mrezi. Tako su, na primjer, validatori odabrani
za generiranje novog bloka s vjerojatnos$¢u koja je proporcionalna koli¢ini kovanica koje validator
posjeduje. Dakle, $to vise kovanica validator ima u svojem novc¢aniku, to je veca vjerojatnost da

¢e biti izabran za stvaranje bloka.

Pojedini PoS sistemi uzimaju u obzir i duljinu vremena koje je validator drzao kovanice u svom
novcaniku. Taj se kriterij obi¢no naziva ,,starost kovanica® (coin age). Starost kovanice definiran
je kao iznos kovanica pomnozen s brojem dana koliko su se kovanice drzali u nov¢aniku. Stoga je
vjerojatnije da ¢e biti izabran validator koji posjeduje kovanice u duzem vremenskom razdoblju
za generiranje novog bloka. PoS se vidi kao superiorniji mehanizam za stvaranje blokova u odnos
na PoW zbog razloga koji se primarno odnose na potroSnju energije. PoW sistem za Bitcoin
zahtijeva ogromnu koli¢inu energije. Procijenjeno je da bi se otprilike 6,5 milijuna ameri¢kih
kucéanstava moglo pogoniti energijom koja se trenutno trosi na Bitcoin. Umjesto trosenja elektricne
energije na proizvodnju bezbroj hasheva za pravo generiranje bloka, kao §to se zahtijeva u PoW
sistemima, validatori u PoS sistemima su odabrani za stvaranje blokova na temelju njihovog
ekonomskog udjela u mrezi, a to je sustav koji zahtijeva znatno manje racunalnih resursa za rad.

Kao takav, smatra se mnogo pouzdanijim i energetski u¢inkovitijim sustavom.

Algoritam PoS koristi validatore koji se odabiru na temelju kriterija koji uklju¢uju starost novca i
ekonomski ulog. Takoder zahtijeva znatno manje energije zahvaljuju¢i svojim kriterijima za

odabir validatora.

Algoritam konsenzusa PoW se smatra jednim od najboljih rjesenja problema bizantskih generala,
koji je omogucio stvaranje Bitcoina kao dio sustava problema usuglaSavanja bizantskih generala.

To znaci da je Bitcoin blockchain vrlo otporan na napade, poput 51% napada (ve¢inski napad). Ne
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samo zato S§to je mreza decentralizirana, ve¢ 1 zbog PoW algoritma. Remecenje mreze i visoki

troSkovi ,,rudarenja“ ¢ine ulaganje vlastitih sredstva rudara vrlo teSkim i malo vjerojatnim.

Slika 8.: Prikaz PoS

Proof of Stake

é Wolfcone

s | %

ES

The Miner of the new block | Miners do not receive a POS system can be very

is chosen in a deterministic | block reward but collect | much cost and energy
way, depending on its transcation fees as the efficient then POW system,
Assets/holdings also reward. But are less proven.
known as stake.

Izvor: https://wolfcone.com/proof-of-work-and-proof-of-stake-explained/

Algoritmi konsenzusa klju¢ni su za odrZavanje integriteta i sigurnosti mreze kriptovaluta.
Omogucuju sredstva distribuiranih ¢vorova koji postizu konsenzus o tome koja je inacica
blockchaina stvarna. Dogovaranje o trenutnom stanju blockchaina bitno je za ispravan rad

digitalnog ekonomskog sustava.
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5. Upotreba blockchaina

Prvobitno nastala kao podloga za potrebe kriptovalute Bitcoin, blockchain tehnologije danas imaju
puno Siru primjenu. Iako je trenutno najznacajnija za financijski sektor, blockchain tehnologija se
moze primijeniti u nizu brojnih sektora koji bi nam omogucili ne samo nize troskove 1 ¢ekanje u

raznoraznim redovima na Salterima, vec 1 lak$u svakodnevicu.

5.1. Kriptovaluta

Kao $to smo ve¢ napomenuli, Bitcoin je postao prva kriptovaluta ikada kada je objavljena 2009.
Medutim, tek nekoliko godina kasnije, kada se stvorilo sve vise i vise kriptovaluta, ljudi su poceli
trgovati, Ideja je stvarno jednostavna; trguje se jednom kripto valutom za drugu, uz nadu da nov¢ic¢
koji kupite poveca svoju vrijednost. Koncept je isti kao na burzi. Kada ljudi trguju, trebaju koristiti
razmjenu kriptovaluta. Tako se kupci i1 prodavaéi mogu podudariti. Na primjer, posjedujemo
Bitcoin i zelimo ga prodati za Ethereum, razmjena ¢e nam pomoci na¢i prodavaca Ethereuma s
kojim mozete trgovati. Burze ¢e nam naplatiti naknadu za to, $to obi¢no kosta oko 0,1% za svaku
razmjenu. Trgovanje kriptovalutama sada je zaista popularno, jer se dnevno kupuju i prodaju u

vrijednosti milijarde dolara.

Kriptovaluta je u osnovi digitalni nacin zadrzavanja i prijenosa vrijednosti ,,online”. To je
internetski medij razmjene koji koristi kriptografske funkcije za obavljanje financijskih
transakcija. Kriptovalute podupiru blockchain tehnologiju za postizanje decentralizacija,
transparentnosti i nepromjenjivosti. Dostupno je nekoliko desetaka razli¢itih kriptovaluta, a

najvece i najpoznatije su Bitcoin i Ethereum.

Vrijednost bilo koje kriptovalute u bilo kojem trenutku ovisi 0 ponudi i potraznji. Obicno je u bilo
kojem trenutku dostupan fiksni iznos bilo koje valute, pa $to je viSe ljudi zeli iskoristiti, to je visa
cijena. Na primjer, krajem 2017. godine, cijena jednog bitcoina porasla je otprilike 20 000 USD,
a zatim je pala na cijenu od oko 4000 USD.

Odnos drzavnih institucija prema Bitcoinu varira od zemlje do zemlje. U Njemackoj Bitcoin ima

status privatnog novca, u Danskoj i Ujedinjenom Kraljevstvu se na trgovanje bitcoinom ne placa
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porez, a u veéini zemalja EU se bitcoin slobodno Koristi.}* 1 No, neke vlade su neprijateljski
nastrojene prema bitcoinu; Rusija je zabranila koriStenje bitcoina, a u Kini kupnja bitcoina
podlijeze odredenim ograniCenjima, na primjer kineske banke ne smiju poslovati s bitcoin

tvrtkama).

Tablica 5.: 5 kriptovaluta s najve¢om trziSnom vrijednosti na dan 25.08.2020.

Redni broj Naziv Oznaka Vrijednost u Promjene
kriptovalute ameri¢kim dolarima vrijednosti u
(USD) zadnjih 24
sata(%0o)
1. Bitcoin BTC 11,522.17 -2.24
2. Ethereum ETH 390.08 -4.04
3. Ripple XRP 0.2828 -2.46
4. Bitcoin Cash BCH 283.16 0.07
5. Litecoin LTC 60.09 -2.55
5.1.1. Bitcoin

Nedugo nakon pokreta ,,zauzmimo Wall Street“'® pojavio se Bitcoin, nakon §to su gradani optuzili
velike banke za zloupotrebu novca zajmoprimaca, varanje klijenata, laZiranje sustava i
naplacivanje nevjerojatnih naknada. Pioniri Bitcoina su htjeli staviti prodavaca na glavno mjesto,
ukloniti posrednika, otkazati kamate i imati transparentne transakcije, pobiti korupciju i smanjiti
naknade. Stvoren je decentralizirani sustav, gdje sami kontroliramo svoja sredstva i znamo tijek
dogadanja u svakom trenu. Bitcoin je stigao daleko u relativno kratkom vremenu. Po cijelom
svijetu tvrtke su, od privatne bolnice u Varsavil’ do velikih poduzeéa kao $to su Dell, PayPal i

Microsoft, prihvatile valutu. Na web stranicama se sve vise promovira, publikacije poput Bitcoin

1 https://crobitcoin.com/danska-ukinula-porez-na-bitcoin/

15 https://crobitcoin.com/uk-pdv-bitcoin-trgovanje/

16 https://hr.wikipedia.org/wiki/Occupy Wall Street

17 https://www.coindesk.com/patients-can-pay-surgery-polish-hospital-bitcoin
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Magazina objavljuju novosti, forumi raspravljaju o kriptovaluti i trguju svojim kovanicama. Ima
svoje sucelje za programiranje aplikacija (API —application programming interface), indeks cijena
i tecaj.

Kao $to smo ve¢ objasnili, Bitcoin radi na blockchainu, gdje su sve potvrdene transakcije ukljucene
u takozvane 'blokove'. Kako svaki blok ulazi u sustav, on se emitira na ravnopravnu mrezu,
vr$njacka ra¢unalna mreza korisnika radi provjere valjanosti. Na taj su nacin svi korisnici svjesni
svake transakcije, koja sprjecava kradu i dvostruko troSenje, gdje netko trosi istu valutu dva puta.

Proces takoder pomaze da blockchain korisnici vjeruju u sustav.

Iskopavanje ili obrada osiguravaju sigurnost Bitcoin procesa kronoloskim dodavanjem novih
transakcija (ili blokova) u lanac i drZzanjem u redu ¢ekanja. Blokovi se odrezuju kako se svaka
transakcija finalizira, Sifre se dekodiraju, a bitcoinovi prosljeduju ili razmjenjuju. Rudari takoder
mogu generirati nove bitcoine pomocu posebnog softvera za rjeSavanje kriptografskih problema.
To pruza pametan nac¢in izdavanja valute i takoder daje poticaj ljudima da se rude. Kompenzaciju
dogovaraju svi u mrezi, ali uglavnom je 12,5 bitcoina kao i naknade koje placaju korisnici koji
Salju transakcije. Da biste sprijecili inflaciju i odrzali sustav upravljivim, do 2040. u opticaju ne
moze biti viSe od fiksnog ukupnog broja od 21 milijuna bitcoina (ili BTC-ova), pa je ,,zagonetku*
sve teze rijesiti. Trenutno postoji nesto vise od 184000008 izrudarenih bitcoina, a jedini na¢in da

se stvori novi bitcoin je rudarenje. Novi blok se izrudari priblizno svakih 10 minuta.

Slika 9.: Funkcioniranje bitcoina
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Izvor: https://www.ucionica.net/internet/sto-su-bitcoin-blockchain-i-kriptovaluta-4199/

18 https://www.buybitcoinworldwide.com/how-many-bitcoins-are-there/
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5.1.2. Litecoin

Litecoin, lansiran 2011. godine, bio je medu pocetnim kriptovalutama nakon Bitcoina i ¢esto ga
nazivaju "srebrom za bitcoinovo zlato". Stvorio ga je Charlie Lee, diplomirani MIT-ovac i bivsi
Googleov inZenjer. Litecoin se temelji na globalnoj mrezi pla¢anja otvorenog koda koju ne
kontrolira nijedno sredisnje tijelo i koristi "skriptu" kao dokaz rada, koji se moze dekodirati uz
pomo¢ CPU-a potrosacke razine. lako je Litecoin na mnogo nacina sli¢an bitcoin-u, on ima brzu
stopu stvaranja bloka i stoga nudi brzu potvrdu transakcije. Osim programera, sve je veci broj
trgovaca koji prihvacaju Litecoin. Isto kao i Bitcoin, prvi rudar koji uspje$no provjeri blok je
nagraden s 25 litecoina. Broj litecoina nagradenih za takav zadatak s vremenom se smanjuje. U
listopadu 2015. prepolovljena je, a ono ¢e se nastaviti u pravilnim razmacima sve dok ne bude
izrudaren 84 000 000. litecoin. Taj proces se dogada svake Cetiri godine, a prosle godine se dogodio
05.08. Iduc¢e smanjenje ée se dogoditi 04.08.2023. godine.®

5.1.3. Ripple

»Ripple (XRP) jest kriptovaluta osmisljena 2012. godine. Ripple u uzem smislu rije¢i u biti ne
predstavlja kriptovalutu, ve¢ protokol za prijenos novaca. OsmiSljen je kao protokol za
internacionalna placanja izmedu banaka. Osnovna ideja jest zamijeniti stare principe rada poput
SWIFT-a (koji je razvijen 1972. g. i dalje se koristi). On nastoji suradivati s aktualnim financijskim
svijetom, a cilj mu je biti globalna mreza, platforma koja ¢e omogu¢iti svakome da prenese novac
u bilo kojoj valuti u bilo koju valutu u nekoliko sekundi. Sli¢cno Bitcoinu, koristi tehnologiju
distribuirane mreze (blockchain). No u usporedbi s Bitcoinom, transakcije u Ripple mrezi su brze,

provizije za transakcije su daleko nize.*?

19 https://www.litecoinblockhalf.com/
20 https://www.kriptovaluta.hr/altcoin/sto-je-ripple-xrp-te-isplati-li-se-ulagati/
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5.2. Pametni ugovori

Pametni ugovori u ovom se vremenu mogu nazvati najkoriStenijom primjenom blockchain
tehnologije. Koncept pametnih ugovora uveo je Nick Szabo, pravni znanstvenik i kriptograf 1994.
Zakljucio je da se bilo koja decentralizirana knjiga moze Koristiti kao ugovori koji su kasnije
nazvani pametnim ugovorima. Ovi digitalni ugovori mogu se pretvoriti u kodove i dopustiti im da
se izvode na blockchainu. lako je ideja pametnih ugovora nastala davno, trenutni svijet u kojem
7ivimo djeluje na papirnim ugovorima. Cak i ako se koriste digitalni ugovori, uklju¢ivanje
pouzdane trece strane iz sustava ne moze se iskljuciti. lako smo definirali sustav funkcioniranja
ovom metodom; ne mozemo sa sigurnosc¢u reci je li uvijek glatka. Uklju¢ivanje treée strane moglo
bi dovesti do sigurnosnih pitanja ili laznih aktivnosti zajedno s povecanom naknadom za

transakcije.

“Pametni ugovor predstavlja kod u nekom programskom jeziku koji olakSava razmjenu novca,
nekretnina, dionica ili bilo kakvih vrijednosti. Mozemo re¢i da pametni ugovori sluze za
reguliranje nekog poslovnog odnosa izmedu stranaka medu kojima ne postoji uzajamno
povjerenje. Takav kod se moze zapisati na blockchain i izvrSavati na bilo kojem racunalu u
distribuiranoj mrezi. Pametan ugovor se automatski izvrSava kada su zadovoljeni specifi¢ni

uvjeti.”?!

Slika 10.: Pametni ugovor
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lzvor: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3195066

21 https://skolakoda.org/pametni-ugovori
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»Slika prikazuje proces kreiranja pametnih ugovora. Koraci su sljedeci:

(1) Moguca razmjena dobara izmedu dva ili viSe partnera zapisuje se kao programerski kod

i pohranjuje na blockchain. Partneri ostaju anonimni, no sadrzaj pametnog ugovora javno je

dostupan svim partnerima u sustavu.

(2) Varijable poput datuma ili odredene koli¢ine novca poticu izvrSavanje ugovora prema

pravilima definiranim u kodu

definirane ugovorom ili provjerili rezultat izvrSavanja ugovora.

(3) Ostali korisnici sustava mogu pretraziti blockchain, kako bi razumjeli aktivnosti
«22

5.2.1. Primjer upotrebe pametnog ugovora

Narucili ste robu putem internetske trgovine. VaSa uplata za robu je zabiljezena u

blockchainu, a tek nakon potvrde kurirske sluzbe da je roba koju ste uzeli i zadovoljni
njenom kvalitetom, novac ide prodavacu.

Tijekom glasanja, ako bi se svi glasovi pohranili na blockchain, bilo bi je gotovo nemoguce
hakirati 1 dekodirati. Pored toga, automatizirana priroda pametnih ugovora moze uciniti
zamorni proces glasanja mnogo jednostavnijim i potpuno online. To ¢ak moze potaknuti
nisku izlaznost koju Amerika obi¢no dobije.

Primjer bi mogla biti tarifa osiguravajuceg drustva koja se temelji na nacinu na koji klijenti
upravljaju svojim vozilima. Vozila bi bila ona koja ove podatke prijavljuju osiguravaju¢im
drustvima, te se po tome racuna njihova rata.

Pretpostavimo da svoj stan iznajmite na tjedan putem airbnb-a, osim $to je ovo verzija
airbnb-a koja postoji na blockchainu u kojoj mozete platiti u kripto valuti. Nakon placanja,
dobivate digitalni ra¢un kao $to je to diktirano u kodu pametnog ugovora. Pametni ugovor
prati primate li "digitalni kljuc" ili ne. Ako ne primite taj klju¢ do odredenog datuma,

pametni ugovor vam automatski izvrsava povrat novca.
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5.2.2. Ethereum

Godine 2013. Vitalik Buterin, programer i suosniva¢ Bitcoin Magazina, izjavio je da je Bitcoinu
potreban skriptni jezik za izgradnju decentraliziranih aplikacija. Ne uspijevajuéi posti¢i dogovor u
zajednici, Vitalik je zapoceo razvoj nove distribucijske racunalne platforme temeljene na
blockchainu, Ethereum, koja je sadrzavala pametne ugovore. Ponovimo, pametni ugovori su
programi ili skripte koji se rasporeduju i izvrSavaju na Ethereum blockchainu, a mogu se koristiti
na primjer za obavljanje transakcije ako su ispunjeni odredeni uvjeti. Pametni ugovori pisu se na
odredenim programskim jezicima i sastavljaju se u bajt kod, koji je decentralizirani Turingov

kompletni virtualni stroj zvan Ethereum virtualni stroj (EVM) koji zatim moze ¢itati i izvrSiti.

Programeri takoder mogu kreirati i objavljivati aplikacije koje se izvode unutar Ethereum
blockchaina. Te se aplikacije obi¢no nazivaju DApps (decentralizirane aplikacije) i ve¢ postoje
stotine DApps-ova koji rade u bloku Ethereum, ukljucujuéi platforme drustvenih medija, igre za

kockanje i razmjenu financija.

Kripto valuta Ethereuma naziva se Ether, moze se prenositi izmedu racuna i koristiti za placanje

naknada za ra¢unsku moc¢ koja se koristi prilikom izvrSavanja pametnih ugovora.

5.2.2.1. Ether

Ether je temeljni token koji napaja Ethereum blockchain, ali sluzi malo drugacijoj svrsi nego $to
bitcoin to ¢ini na Bitcoin blockchainu. lako se etherom trguje na javnim trzistima i ima aprecijaciju
cijena sli¢nu bitcoinu, po dizajnu su prili¢no razli¢ite. Ether nije namijenjen kao jedinica valute na

peer-to-peer mrezi placanja; radije djeluje kao "gorivo" ili "plin" koji pokrec¢e Ethereum mrezu.

Na najvisoj razini, Ethereum je platforma otvorenog koda koja vodi pametne ugovore. Kad se
pametni ugovori izvode na blockchainu, oni se izvrSavaju kada se ispune odredeni uvjeti. IzvrSenje

pametnih ugovora zahtijeva racunske resurse koji se moraju na neki nacin platiti: tu dolazi ether.

Ether je kripto-gorivo koji omogucuje pokretanje pametnih ugovora. To pruza poticaj ¢vorovima
da provjere blokove na Ethereum blockchainu, koji sadrzi kod pametnog ugovora. Svaki put kada

se blok provjerava, stvara se 5 ethera i dodjeljuju se uspjesnom ¢voru. Novi blok se Siri otprilike
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svakih 15-17 sekundi. Neki ¢vorovi mogu pronaci ispravno rjeSenje za blok bez ukljucivanja u

mrezu. Mreza Ethereum nagraduje takve ¢vorove s 2—3 etera.

Slika 11.: Ether

Izvor: http://kripto-portal.com/sto-je-ethereum-eth/

5.3. Prednosti, nedostaci i nestabilnost kriptovaluta

“Investiranje u kriptovalute najcesce se povezuje uz Bitcoin, ¢ija je cijena opcéeniti pokazatelj
kretnji trZiSta, pa se ponegdje naziva i “digitalnim zlatom*. No, danas postoje stotine drugih
kriptovaluta i gotovo svakodnevno se pojavljuju nove. Neke opstaju i rastu, neke se gase, no rast
kripto trzista je ustrajan. Stoga niti ne cudi kako sve viSe internetskih trgovina nudi placanje 1
kriptovalutama, a vlasnici “digitalnih nov¢anika*“ Zele ponude u kojima svoje kriptovalutne

jedinice mogu mijenjati za proizvode ili usluge.”?®

Niz je elemenata koji pozitivno utjecu na ulaganje u kriptovalute:*
e Hakiranje Blockchain-a tezak je posao, jer zahtijeva istovremeno hakiranje nekoliko tisu¢a
racunala, $to je gotovo nemoguce;

e Ima ozbiljan potencijal da zamijeni trenutni novcani sustav u svijetu, jer broj korisnika

kriptovaluta raste;

2 https://ec.europa.eu/croatia/cryptocurrencies_and blockchain all you need to know hr
24 https://sh.wikipedia.org/wiki/Kriptovaluta
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e Zbog ograniCene koli¢ine kovanica, otporan je na inflaciju, a kreiranje novca zahtjeva

ulaganje u hardver i elektri¢nu energiju.

Uz mnoge prednosti kriptovalute imaju i mane. Polovicom 2018. Godine znanstvenici sa
Sveucilista Texas u Austinu su uvjerljivo pokazali da je nedavni eksplozivni rast cijena (kao i

strmoglavi pad) posljedica manipulacije.?® Nedostatci kriptovaluta su: 2

e Transakcije kriptovaluta su nepovratan proces nakon nekoliko potvrda transakcije;

e Jedna od stvari koje kriptovalute nemaju u odnosu na standardne kreditne kartice je zastita
korisnika od prijevare;

e Mnoge banke ne pruzaju usluge kriptovalutama i njihovim korisnicima, takoder odbijajuci
suradnju s digitalno-valutnim kompanijama;

e Mogu biti zauvijek izgubljene/unistene zbog nekog Stetnog softvera ili gubitka podataka

na internetu.

5.4. Pretvorba kriptovaluta u pravi (fizicki novac)

Prvi Bitcoin bankomat je instaliran u listopadu 2013. godine u Vancouveru u Kanadi. Danas se u
Hrvatskoj nalaze cak 4 Bitcoin bankomata, 2 u Zagrebu, 1 u Splitu i 1 u Rijeci, a nedavno je u

Splitu otvorena i prva Bitcoin mjenjac¢nica.

,,Od 15. srpnja svi domadi i strani korisnici svoje kriptovalute mogu promijeniti u kune u zadarskim
postanskim uredima, priop¢eno je danas iz Hrvatske poste. Rezultat je to provodenja pilot-projekta
u sklopu veceg procesa digitalizacije poslovanja, sto je jedna od razvojnih strategija Hrvatske
poste. Pilot-projekt ostvaruje se u suradnji s hrvatskom tvrtkom Electrocoin , koja ve¢ pet godina
vodi servis bitcoin-mjenjacnica.hr, provodi se u tri poStanska ureda u Zadru, a pokazat ¢e interes

trziSta za ovakvu vrstu usluge.*?’

% https://papers.ssrn.com/sol3/papers.cfm?abstract id=3195066
2 |bid
27 https://www.bug.hr/kriptovalute/hrvatska-posta-kroz-pilot-projekt-postaje-mjenjacnica-kriptovaluta-10655
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Slika 12.: Bitcoin bankomat u Zagrebu

Izvor: Fotografija autora

Slika 13. i 14.: Dvostrani letak Hrvatske PoSte za izmjenu kriptovaluta
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Izvor: Fotografije autora
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6. Rudarenje

Rudarstvo se naziva rudarstvom, jer je to proces u kojem dobrovoljci ulazu veliki napor u nadi da
¢e dobiti ,,zlatnik”. Najveca briga za rudare oduvijek je bila sve veca potesSkoca racunalnih
zagonetki ukljucenih u osiguravanje blokova. Kako je rijeSeno vise zagonetki, tezina sljedece
zagonetke uvelike se povecava, ponekad ¢ak i eksponencijalno. Da bi rudarstvo bilo isplativo,
organizacije su ulozile mnogo u istrazivanje i razvoj naprednijih algoritama rjesenja i u¢inkovitijih
dijelova hardvera. Neke su organizacije otiSle toliko daleko da su svoje rudarske uredaje
premjestile u zemlje u kojima je opskrba elektricnom energijom jeftinija. U pogledu hardvera,
neke organizacije sa znacajnim kapitalom investirale su u ASIC-ove ili integrirane sklopove
specificne za aplikaciju. Ova klasa hardvera dizajnirana je za dovrSavanje vrlo specificnih

zadataka, to¢nije rudarstva.

Digitalne se informacije mogu reproducirati relativno lako, tako da kod bitcoina i drugih digitalnih
valuta postoji rizik da jedan potrosa¢ moze kopirati svoj bitcoin i poslati ga drugoj strani dok jos
uvijek drzi original. Recimo da je netko pokusao duplicirati racun od 20 kuna kako bi original i
krivotvorinu potrosio u prodavaonici. Da je prodavac znao da kupci dupliciraju novac, sve sto bi
trebao uciniti je pogledati serijske brojeve ra¢una. Da su brojevi identi¢ni, sluzbenik bi znao da je
novac dupliciran. Ova analogija je slicna onome Sto radi bitcoin rudar kada provjeravaju nove

transakcije.

S ¢ak 600.000 kupovina i prodaja u jednom danu provjera svake od tih transakcija mozZe biti puno
posla za rudare. Kao $to smo rekli, kao naknadu za svoj trud, rudari dobivaju bitcoin kad god
dodaju novi blok transakcija u blockchain. Koli¢ina novog bitcoina oslobodenog svakog
miniranog bloka naziva se "nagrada na bloku”. Nagrada za blok se prepolovljava na svakih
210.000 blokova ili otprilike svake 4 godine. 2009. godine bilo je 50 BTC-a. U 2013. godini bilo
je 25 BTC-a, u 2018. 12,5 BTC-a, a negdje sredinom 2020. prepolovit ¢e se na 6,25. Po ovoj brzini
prepolovljenja, ukupni broj bitcoina u optjecaju priblizit ¢e se ogranicenju od 21 milijun, $to valutu

¢ini vremenom oskudnijom i vrjednijom, ali i skupljom za proizvodnju rudarima.
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Da bi rudari bitcoinom zapravo mogli zaraditi 1 BTC od provjere transakcija, moraju se dogoditi
dvije stvari. Prvo, moraju potvrditi transakcije u vrijednosti od 1 megabajta (MB), koje teoretski
mogu biti manje od 1 transakcije, ali ¢eS¢e nekoliko tisuca, ovisno o tome koliko podataka
pohranjuje svaka transakcija. Ovo se smatra jednostavnijim djelom. Drugo, kako bi dodali blok
transakcija u blockchain, rudari moraju rijesiti sloZeni rac¢unalni problem iz matematike, koji se
naziva i 'PoW- Proof-of-work'. Ono §to zapravo rade je pokuSavaju smisliti 64-znamenkasti
heksadecimalni broj, nazvan "hash", koji je manji ili jednak ciljanom hashu. U osnovi, rudarsko
rac¢unalo izbacuje hasheve brzinom od megahase u sekundi (MH / s), gigahaSe u sekundi (GH / s)
ili ¢ak terahase u sekundi (TH/s), ovisno o jedinici, pogadajuc¢i sve mogucée 64- znamenke brojeva
dok ne stignu do rjeSenja. Drugim rijeCima, to je kockanje. Razina tezine najnovijeg bloka u
vrijeme pisanja iznosi oko 6.061.518.831.027. To jest, vjerojatnost da racunalo stvori hash ispod
cilja je 1 na 661 618 831.027 - manje od 1 na 6 trilijuna. Ta se razina prilagodava svakih 2016
blokova ili otprilike svaka 2 tjedna, a cilj je da se stopa iskopavanja konstantno zadrzi. Odnosno,
Sto se viSe rudara natjece za rjeSenje, problem ¢e postajati jos tezi. To€no je i suprotno. Ako se
racunska snaga isklju¢i s mreze, poteSkoca se prilagodava te se smanjuje kako bi olaksala

rudarstvo.

Slika 15. ,,Mining*

Izvor: http://younesscrypto-currency.blogspot.com/2016/06/swisscoin-cryptocurrency-how-does.html
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7. 6 znacajki blockchain tehnologije

1) Povedéani kapacitet

Najistaknutija stvar blockchain tehnologije je ta Sto povecava kapacitet cijele mreze. Zbog razloga
Sto puno racunala radi zajedno, $to ukupno nudi ve¢u snagu u odnosu na malo uredaja na kojima

su stvari centralizirane.

2) Bolja sigurnost

Blockchain tehnologija ima bolju sigurnost jer ne postoji ni jedna moguénost za gaSenje sustava.
Cak i najvi$a razina financijskog sustava podlozna je hakiranju. Bitcoin u drugu ruku nikada nije

bio hakiran.

3) Nepromjenljivost

Stvaranje nepromjenjivih glavnih knjiga jedna je od glavnih vrijednosti blockchaina. Svaka baza
podataka koja je centralizirana podlijeze hakiranju i zahtijeva povjerenje trece strane radi cuvanja

baze podataka.

4) BrZze podmirivanije

Tradicionalni bankarski sustavi mogu biti spori, jer im je potrebno puno vremena za namirenje, a
to obi¢no traje danima. To je jedan od glavnih razloga zasto odredeni bankarski instituti trebaju
nadograditi svoje bankarske sustave. Ovaj problem mozemo rijesiti pomocu blockchaina jer se
tako moze podmiriti prijenos novca U stvarno velikim brzinama. To u konacnici Stedi puno

vremena i novaca ovim institucijama, a potrosacu takoder pruza udobnost.

5) Decentralizirani sustav

Prije nego Sto su se pojavili blockchain tehnologije, bili smo naviknuti na centralizirane usluge.
Ideja je vrlo jednostavna, imate centralizirani entitet koji pohranjuje sve podatke i morat cete
isklju¢ivo komunicirati s tim entitetom da biste dobili sve potrebne podatke. Drugi primjer
centraliziranog sustava su banke. Pohranjuju sav vas novac, a jedini nacin na koji mozete nekome
platiti je prolazak kroz banku. U decentraliziranom sustavu informacije ne pohranjuje samo jedan

entitet. Zapravo, svi u mrezi posjeduju informacije.
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U decentraliziranoj mrezi, ako Zelite komunicirati sa svojim prijateljem, to mozete uciniti izravno,
bez prolaska kroz tre¢u stranu. To je glavna ideologija koja stoji iza Bitcoina, mi i samo mi sami
upravljamo svojim novcem. Svoj novac mozete poslati bilo kome §to Zelite, a da ne morate

prolaziti kroz banku.
6) Konsenzus

Svaki blockchain uspijeva zbog algoritama konsenzusa. Arhitektura je pametno dizajnirana, a
algoritmi konsenzusa su jezgra ove arhitekture. Svaki blockchain ima konsenzus za pomo¢ mrezi
u donosenju odluka. Jednostavno receno, konsenzus je postupak odlucivanja za grupu ¢vorova Koji
su aktivni na mreZi. Ovdje se ¢vorovi mogu brzo 1 relativno brze dogovoriti. Kad milijuni ¢vorova
provjeravaju transakciju, konsenzus je apsolutno neophodan za nesmetano funkcioniranje sustava.
Cvorovi mozda ne vjeruju jedni drugima, ali mogu vjerovati algoritmima koji se nalaze u osnovi
jezgre. Kako bi se odrzala decentralizacija, svaki blockchain mora imati algoritam konsenzusa,

inace Ce se izgubiti njegova osnovna vrijednost.
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8. Zakljuak

U danasnjem svijetu poslovanja, svaka organizacija ili korporacija zeli zastititi svoje podatke u
svojim bazama. Napadi na digitalne podatke danas postaju sve ¢es¢i i gotovo je nemoguce ne naci
se na udaru jednog od njih, stoga mnoge organizacije ulazu u §to bolju zastitu protiv istih. Ako se
ipak nademo na udaru jednog takvog napada, posljedice mogu biti ogromne, ako ne i, za neke
manje organizacije, pogubne. Stoga se blockchain tehnologija namecée kao optimalno rjeSenje. U
radu smo razjasnili kako bitcoin nije blockchain tehnologija, nego je temeljenoj na njoj. Bitcoin je
trenutno najbolje stojeca kriptovaluta, gdje 1 BTC vrijedi oko 11.000 americkih dolara. On je prvi
pokusaj odrzavanja decentralizirane javne knjige bez ikakve formalne kontrole ili upravljanjem.
Digitalne valute su svjedocile po¢etku blockchain tehnologije, no sam potencijal je vidljiv i mnogo

dalje.

Blockchain tehnologija je tek na svojim zaCecima, s obzirom ne to da Smo njenu prvu pravu
implementaciju vidjeli prije jedno desetljece. S razvojem informatickih tehnologija kriptovalute
Su postale sve vazniji faktor u ekonomiji te su Svojim sve ve¢im razvojem pocele zabrinjavati
centralne banke koje su morale reagirati na njihov rast. Decentraliziranost i neregularnost sustava
smatra se najve¢om prednosti kriptovaluta, ali se pokazalo i kao glavni uzrok velike volatilnosti

jer cijena bitcoina i ostalih kriptovaluta ovisi isklju¢ivo o odnosu ponude 1 potraznje.

Samim time kako je manipulacija podacima unutar lanca onemogucena dobrom podlogom od
strane tehnologije, blockchain bi se, u buduénosti u §kolstvu i drugim raznim institucijama mogla
naci kao sastavni dio svakodnevice. Primjena blockchain tehnologije te realizacija direktnih

umjesto centraliziranih transakcija moze uvelike uvesti promijene u drustveno-ekonomski svijet.
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