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1. UvVOD

Digitalno doba donosi brojne promjene u nacinu komunikacije, kulturi, poslovanju,
ljudskim pravima i demokraciji. Racunalni sustavi postali su temelj modernog Zivota,
poboljsavajuci produktivnost i efikasnost u razli¢itim sektorima. No, istovremeno, uporaba
racunalnih sustava otvara vrata i za kriminalne radnje.

Racunalna forenzika (engl. Computer Forensics) predstavlja klju¢nu disciplinu unutar
forenzickih znanosti, fokusiranju na prikupljanje, analizu 1 prezentaciju digitalnih dokaza u
kontekstu pravnih postupaka. S obzirom na sve vecu prisutnost digitalnih tehnologija u
svakodnevnom zivotu i poslovanju, vaznost racunalne forenzike kontinuirano raste. Ova
disciplina omogucuje stru¢njacima da istraze i interpretiraju digitalne tragove, Sto je od
presudne vaznosti za rjeSavanje kriminalnih aktivnosti, zaStitu podataka i1 osiguravanje pravde.

Vaznost racunalne forenzike takoder se ogleda u njenoj sposobnosti da odgovori na
izazove kibernetiCkog kriminala, koji ukljucuje Sirok spektar aktivnosti poput hakiranja, krade
identiteta, prijevara 1 distribucije zlonamjernog softvera. S obzirom na sve vecu sofisticiranost
Kiberneti¢kih prijetnji, racunalna forenzika postaje neophodan alat za zaStitu Kkriti¢ne
infrastrukture, poslovnih sustava i osobnih podataka.

Ciljevi ovog rada obuhvacaju nekoliko klju¢nih podrucja istrazivanja u racunalnoj
forenzici. Prvi cilj je detaljno analizirati razli¢ite metodologije koje se koriste u racunalnoj
forenzici, s posebnim naglaskom na njihove specificne karakteristike i1 kontekstualnu
primjenjivost. Drugi cilj usmjeren je na identifikaciju i evaluaciju softverskih i hardverskih
alata koji se primjenjuju u analizi digitalnih dokaza, pri ¢emu se ocjenjuju njihova ucinkovitost,
pouzdanost 1 prakti¢nost. Tre¢i cilj je ilustrirati prakticnu primjenu teorijskih znanja kroz
pregled stvarnih slucajeva u kojima je racunalna forenzika bila klju¢na za rjeSavanje zloCina.
Konacno, Cetvrti cilj je istraziti suvremene izazove s kojima se suocavaju strucnjaci za
racunalnu forenziku te ponuditi predvidanja buducih trendova i razvoja u ovom podrucju.

Odabir teme racunalne forenzike, s fokusom na metodologije, alate i primjenu u analizi
digitalnih dokaza, proizlazi iz sve vefe vaZznosti i kompleksnosti digitalnih dokaza u
suvremenom pravosudnom sustavu. U digitalnom dobu, kriminalne aktivnosti ¢esto ukljucuju
upotrebu tehnologije, Sto zahtijeva specijalizirane metode za prikupljanje, analizu i prezentaciju
digitalnih dokaza. Nadalje, razumijevanje razli¢itih metodologija 1 alata koji se koriste u
racunalnoj forenzici, te analiza njihove uc¢inkovitosti, pouzdanosti i prakti¢nosti, moZe znac¢ajno
unaprijediti praksu u ovoj oblasti. IstraZivanje stvarnih slucajeva u kojima je racunalna

forenzika igrala klju¢nu ulogu pruza vrijedne uvide u prakticnu primjenu teorijskih znanja 1



metoda (Nacionalni CERT i LS&S, 2010).

Ostatak rada organiziran je na sljede¢i nacin. U Poglavlju 2 prikazan je pregled povijesti i
razvoja raCunalne forenzike kroz desetlje¢a, s posebnim naglaskom na razvoj alata i
standardizaciju. Poglavlje 3 uvodi osnovne principe i metodologije forenzicke analize te daje
pregled alata i tehnika koji se koriste u racunalnoj forenzici, uklju¢ujuéi pravna i eticka pitanja.
Razli¢ite vrste racunalne forenzike, kao $to su forenzika tvrdih diskova, mrezna forenzika,
forenzika mobilnih uredaja, cloud forenzika, i druge, detaljno su opisane u Poglavlju 4. U
Poglavlju 5 analiziraju se stvarni slucajevi primjene racunalne forenzike, ¢ime se ilustrira
prakti¢na primjena teorijskih znanja 1 metoda. Izazovi s kojima se suoCavaju stru¢njaci za
raCunalnu forenziku, kao 1 budu¢i trendovi u ovom podrucju, istrazeni su u Poglavlju 6.
Poglavlje 7 donosi praktiCan primjer forenziCke analize pomocu alata Autopsy. Konacno,
zakljuc¢ak rada dan je u Poglavlju 8, gdje su sazeti glavni nalazi i refleksije o znaCaju ove

discipline.



2. Povijest i razvoj racunalne forenzike

Povijest i razvoj racunalne forenzike svjedoce o dinami¢nom razvoju ove discipline, koju
obiljezava niz tehnoloskih i metodoloskih inovacija. Kao odgovor na sve slozenije izazove
digitalnog doba, racunalna forenzika se razvijala iz jednostavnih poc¢etaka u 1970-ima, kada su
zabiljezeni prvi slucajevi raunalnih prijevara i hakiranja, do danasnjih sofisticiranih tehnika i
alata za analizu digitalnih dokaza. Ovaj razvojni put moze se podijeliti u nekoliko klju¢nih faza,
od kojih svaka odrazava promjene u tehnologiji, zakonodavstvu 1 drustvenim potrebama, ¢ime
je oblikovana suvremena praksa raCunalne forenzike. U nastavku se prikazuje detaljan pregled
povijesnog razvoja racunalne forenzike kroz desetljeca, s naglaskom na klju¢ne dogadaje 1

inovacije koje su utjecale na evoluciju ove discipline.

2.1. Pregled povijesti i razvoja racunalne forenzike kroz desetljeca

Racunalna forenzika razvijala se kroz nekoliko desetljeca, reflektiraju¢i dinamicne
promjene u tehnologiji, zakonodavstvu 1 druStvenim potrebama. Poceci racunalne forenzike
datiraju iz kasnih 1970-ih i ranih 1980-ih, kada su se pojavili prvi dokumentirani slucajevi
racunalnih prijevara, hakiranja i neovlastenog pristupa podacima. U tom razdoblju, kako su
raCunala postala sastavni dio poslovanja i svakodnevnog zivota, pojavila se potreba za
specijaliziranim metodama prikupljanja, analize 1 oCuvanja digitalnih dokaza. Rani pokusaji
forenzicke analize bili su ¢esto ad hoc i nedovoljno standardizirani, ali su postavili temelje za
buduci razvoj ove discipline.

U 1990-ima, razvoj interneta donosi novu eru ekspanzije racunalne forenzike. Pojavljuju
se specijalizirani alati i tehnike za analizu mreznih aktivnosti, digitalnih tragova i elektronicke
poste (engl. e-mail), omogucujuéi detaljnije i sustavnije istrage digitalnih dokaza. Istovremeno,
pojavljuju se prvi standardi i smjernice za provodenje racunalne forenzike, poput onih koje je
razvila ameri¢ka FBI jedinica za racunalni kriminal. Ova dekada obiljeZena je formalizacijom
racunalne forenzike i njenom sve ¢eS¢om primjenom u pravnim i sigurnosnim kontekstima, od
¢ega su mnoge metode i prakse danas standard.

Tijekom 2000-ih, racunalna forenzika se sve viSe integrira u Sire podrucje kiberneti¢ke
sigurnosti. Napredni alati za analizu slozenih mreznih napada, zlonamjernog softvera i drugih
digitalnih prijetnji omogucuju strunjacima da ucinkovito istrazuju 1 interpretiraju digitalne
tragove. U ovom razdoblju dolazi do veceg koristenja forenzickih metoda u korporativnim

okruzenjima za zastitu osjetljivih podataka i upravljanje sigurnosnim incidentima. Takoder,



dolazi do daljnje profesionalizacije ovog podrucja, kroz uvodenje specijaliziranih certifikacija
i obrazovnih programa koji standardiziraju znanja i vjestine potrebne u racunalnoj forenzici.

U 2010-ima, uz ekspanziju pametnih telefona i tehnologije racunarstva u oblaku (engl.
cloud computing), racunalna forenzika prilagodava se novim izazovima. Razvijaju se
specijalizirani alati za analizu podataka s mobilnih uredaja i oblaka, dok se stru¢njaci suocavaju
s problemima poput Sifriranja i zastite privatnosti. Upravljanje sve ve¢im koli¢inama podataka
postaje klju¢no, kao i sposobnost integracije razli¢itih izvora podataka u cjelovitu forenzicku
analizu. Ovo razdoblje takoder donosi sve vece povezivanje racunalne forenzike s drugim
disciplinama unutar digitalne forenzike.

Razdoblje 2020-ih obiljezeno je koriStenjem naprednih tehnologija kao $to su umjetna
inteligencija (engl. Artificial Intelligence, Al), strojno ucenje (engl. machine learning) i
automatizacija, Sto omogucuje analizu velikih koli¢ina podataka s veom brzinom i
precizno$¢u. Ove tehnologije igraju klju¢nu ulogu u brzom otkrivanju, analizi 1 interpretaciji
digitalnih dokaza, ¢ime racunalna forenzika postaje neizostavan alat u borbi protiv
kibernetickog kriminala 1 zasStiti kriti¢ne infrastrukture. Uvodenje interdisciplinarnih pristupa u
analizu 1 upravljanje rizicima dodatno osnazuje poziciju racunalne forenzike kao klju¢nog
elementa u modernim sigurnosnim strategijama.

Ovaj evolucijski put racunalne forenzike, kroz desetljeca tehnoloSkog napretka i rastuce
kompleksnosti digitalnih prijetnji, pokazuje kako se disciplina razvijala da bi odgovorila na
nove izazove i potrebe digitalnog doba (DataNumen, 2023),

Kako bi se bolje razumjela evolucija racunalne forenzike i klju¢ni trenuci koji su oblikovali
ovu disciplinu, vazno je razmotriti konkretne slu¢ajeve rac¢unalnog kriminala i hakerskih napada
koji su obiljezili njezin razvoj. Tablica 1 prikazuje neke od najvaznijih incidenata koji su
potaknuli tehnoloSke inovacije, uvodenje standardiziranih metoda i zakonskih okvira te
unaprjedenje praksi u racunalnoj forenzici. Prikazani primjeri obuhvacaju razdoblje od ranih
dana raCunalnih prijevara i hakiranja do suvremenih napada koji koriste napredne tehnologije,
pruzajuci uvid u to kako su se odgovori na digitalne prijetnje razvijali i prilagodavali kroz

desetljeca.



Tablica 1. Klju¢ni incidenti razvoj ra¢unalne forenzike poredani kronoloski

Godina Podinitelj Aktivnosti Posljedice

Neovlasteno pristupio u
American Telephone and Postao prvi haker procesuiran za
Telegraph (AT&T) sustav i | racunalni kriminal. Ovaj slucaj je

lan Murphy promijenio unutarnji sat istaknuo potrebu za zakonskim
1981. : . AP . 9 S
(Captain Zap) racunalima, omogucujuci okvirom za ra¢unalni kriminal i
korisnicima koristenje postavio presedan za buduce
jeftinijih noénih tarifa tijekom slucajeve.
dana.

Stollova istraga je
dokumentirana u knjizi "The
Cuckoo's Egg". Ovaj slucaj
pokazao je vaznost mreznog
pracenja i analize dnevnickih
zapisnika (engl. log) u otkrivanju
1 sprjeavanju racunalnog

Otkrio je hakersku aktivnost
unutar mreze Lawrence
Berkeley National Laboratory
1986. Clifford Stoll | i pratio je do mreZe sovjetskih
hakera koji su provaljivali u
racunalne sustave radi
Spijunaze.

kriminala.

Crv je zarazio 10% racunala na

Internetu, uzrokujuéi mrezno

Stvorio je i pustio Morris zagu$enje i velike financijske
Robert Tappan | Worm, prvi poznati racunalni | Stete, $to je dovelo do osnivanja

1988. . 2 E L .

Morris crv koji je zarazio internetske prvih Computer Emergency

mreze 1988. godine Response Team (CERT) timova

za organizirani odgovor na
racunalne incidente.

Uhicen i optuzen za viSestruka
hakiranja. Sudenje je istaknulo
vaznost racunalne forenzike u
pravosudnom sustavu i postavilo
temelje za stroze zakone protiv
kibernetickog kriminala.

Neovlasteno je pristupio
mrezama velikih korporacija
1995. Kevin Mitnick | kao Sto su Nokia, Motorola i
Fujitsu te je ukrao osjetljive

podatke i softver.

Napad je pogodio oko 18.000

Napadati su uspjeli ubaciti | oo ktiudujuéi viadine

APT29 ili zlonamijerni kéd (engl. N .
,»Cozy Bear* malware) u azuriranje ageneye 1 tehnoloSke tV.r.tke’
2020. (hakerska softvera SolarWinds Orion, _isticuci potrebu za boljim
! . S sigurnosnim praksama u razvoju
skupina) koji je zatim distribuiran

softvera i upravljanju opskrbnim

korisnicima Sirom svijeta.
lancem.

Izvor: izrada autora

2.2. Razvoj forenzickih alata

Razvoj alata za racunalnu forenziku zapoceo je krajem 20. stoljec¢a kao odgovor na rastué¢u
potrebu za u€inkovitijim metodama prikupljanja, analize i ocuvanja digitalnih dokaza. Prvi alati
bili su jednostavni, ¢esto se oslanjaju¢i na ru¢ne metode analize, no s razvojem tehnologije 1

povecanjem sloZenosti digitalnih prijetnji, alati su postali sofisticiraniji i automatiziraniji. Kako



bi se osigurala dosljednost i pouzdanost u forenzickim postupcima, pojavila se i potreba za
standardizacijom alata i metoda. U nastavku ¢emo predstaviti neke od najvaznijih alata koji se
koriste u racunalnoj forenzici, kao i standarde koji reguliraju njihovu upotrebu.

Razvoj alata i platformi za digitalnu forenziku prosao je kroz nekoliko klju¢nih faza, svaka
obiljezena napretkom u tehnologiji i sve slozenijim potrebama za analizom digitalnih dokaza.
Na samom pocetku, u ranim 1980-im i 1990-im godinama, raCunalna forenzika bila je
fragmentirana disciplina s vrlo malo specijaliziranih alata. Vecina alata bila je razvijena za
specificne slucajeve 1 Cesto su bili primitivni, oslanjaju¢i se na osnovne metode prikupljanja i
analize podataka.

S razvojem racunalnih tehnologija i $irenjem Interneta u 1990-ima, pojavila se potreba za
robusnijim 1 sofisticiranijim alatima koji bi omogucili sveobuhvatnu analizu digitalnih dokaza.
Tada su se poceli razvijati prvi komercijalni alati za forenzi¢ku analizu, koji su omogucavali
standardizirane postupke 1 metode analize, kao Sto su analiza datotenih sustava, obnova
izbrisanih podataka i1 analiza mreznog prometa. Ti su alati postali temelj digitalne forenzike,
omogucujuci istraZiteljima da primijene iste tehnike 1 procedure u razli¢itim vrstama istraga.

U ranom 21. stolje¢u dolazi do daljnje profesionalizacije podrucja digitalne forenzike.
Razvijaju se specijalizirane platforme 1 alati otvorenog kdda koji su dostupni Siroj zajednici
strucnjaka. Otvoreni kod omogucio je forenziCarima da prilagode alate specificnim potrebama
svojih istraga i doprinesu njihovom kontinuiranom razvoju. Tako su platforme otvorenog koda
postale kljucne za ubrzanje inovacija u ovom podrucju, pruzajuéi fleksibilnost i1 prilagodljivost
koju komercijalni alati ponekad nisu mogli osigurati. KoriStenje kombinacije komercijalnih i

otvorenih alata omogucilo je istraziteljima sveobuhvatniji pristup analizi digitalnih dokaza.

2.3. Kljucni standardi i smjernice za rukovanje digitalnim dokazima

Analiza i prikupljanje digitalnih dokaza predstavlja kljuéne aspekte pravnih i sigurnosnih
istraga. Povijesno gledana, razvoj standarda i1 procedura u ovom podrucju bio je od presudne
vaznosti za osiguravanje integriteta, pouzdanosti i prihvatljivosti digitalnih dokaza na sudu.

Jedan od najvaznijih standarda u ovom kontekstu je ISO/IEC 27037, koji pruza smjernice
za identifikaciju, prikupljanje, akviziciju i ocuvanje digitalnih dokaza,. Ovaj standard je klju¢an
jer osigurava da su dokazi prikupljeni na nacin koji omogucava njihovu prihvatljivost na sudu.
Prije uvodenja ovakvih standarda, postojala je znaCajna nesigurnost oko toga kako pravilno
rukovati digitalnim dokazima, S§to je Cesto dovodilo do njihovog odbacivanja u pravnim

postupcima.



Nacionalni institut za standarde i tehnologiju (engl. National Institute of Standards and
Technology, NITS) izdao je vodi¢ SP 800-86, koji detaljno opisuje proces digitalne forenzike,
ukljucujuéi prikupljanje, analizu i izvjeStavanje o digitalnim dokazima. Ovaj vodi¢ je povijesno
znacajan jer je pruzio sveobuhvatan okvir za digitalnu forenziku, omogucujuci istraziteljima da
sustavno i dosljedno pristupaju analizi digitalnih dokaza. Prije uvodenja ovakvih vodica,
pristupi digitalnoj forenzici bili su fragmentirani i ¢esto neadekvatni za potrebe pravnih
postupaka.

Smjernice udruzenja sefova policije (engl. Association of Chief Police Officers, ACPO) iz
Ujedinjenog Kraljevstva takoder su od velike povijesne vaznosti. Ove smjernice pruzaju
detaljne upute za rukovanje digitalnim dokazima, ukljucujuéi pravila za oCuvanje integriteta
dokaza. ACPO smijernice su postale de facto standard u mnogim zemljama, osiguravajuci da su
digitalni dokazi prikupljeni 1 analizirani na nacin koji je prihvatljiv na sudu. Prije uvodenja ovih
smjernica, postojala je znaCajna raznolikost u pristupu razlicitih policijskih snaga prema
digitalnim dokazima, Sto je Cesto rezultiralo gubitkom ili kompromitiranjem dokaza.

Koncept lanca ¢uvanja (engl. chain of custody) takoder je klju¢an za povijest i razvoj
digitalne forenzike. Ovaj koncept osigurava da svaki korak u rukovanju dokazima bude
dokumentiran, Cime se osigurava da dokazi nisu kompromitirani. Povijesno gledana, nedostatak
adekvatne dokumentacije o rukovanju dokazima Cesto je dovodio do njihovog odbacivanja na
sudu. Uvodenjem koncepta lanca ¢uvanja dokaza, osigurano je da su digitalni dokazi pouzdani
i prihvatljivi u pravnim postupcima.

Razvoj ovih standarda i procedura bio je kljuCan za osiguravanje integriteta, pouzdanosti i
prihvatljivosti digitalnih dokaza na sudu. Oni su omogudili istraziteljima da sustavno i
dosljedno pristupaju analizi digitalnih dokaza, osiguravaju¢i da su svi relevantni podatci
identificirani, saCuvani i pravilno prezentirani u pravnim postupcima. Ovi standardi i procedure
takoder su pomogli u izgradnji povjerenja u digitalne dokaze, omogucujuc¢i njihovu sve §iru
upotrebu u pravim i sigurnosnim istragama (Kent, Chevalier, Grance, & Dang, 2006; ISO/IEC,
2012).



3. Metodologije i alati u racunalnoj forenzici

Razvoj metodologija i alata u racunalnoj forenzici klju¢an je za omogucavanje sustavnog
i dosljednog pristupa analizi digitalnih dokaza, ¢ime se osigurava njihova prihvatljivost u
pravnim postupcima. Standardizirani postupci prikupljanja, o¢uvanja, analize 1 izvjeStavanja
jamce integritet, pouzdanost i to¢nost dokaza, dok specijalizirani alati omogucuju
forenziCarima rekonstruiranje digitalnih tragova, oporavak izbrisanih podataka i detaljnu
analizu sloZenih digitalnih struktura. Osim tehnicke preciznosti, transparentno dokumentiranje
svakog koraka osigurava vjerodostojnost dokaza pred sudom i omogucuje usporedivost

rezultata medu razli¢itim istragama.

3.1. Osnovi principi i metodologije forenzicke analize

Digitalna forenzika temelji se na strukturiranom i metodoloskom pristupu kako bi se
osiguralo pravilno rukovanje i analiza digitalnih dokaza. Proces forenzicke analize sastoji se od
nekoliko klju¢nih koraka, od prikupljanja dokaza pa sve do finalnog izvjestavanja. Svaki korak
u tom procesu igra kriticnu ulogu u oCuvanju integriteta dokaza i osiguravanju pouzdanih
rezultata koji se mogu koristiti u pravnim postupcima. Slika 1 prikazuje osnovne korake koji su
klju¢ni u digitalnoj forenzici: prikupljanje dokaza, ocuvanje dokaza, analiza dokaza i
izvjeStavanje. Ovaj strukturirani pristup omogucuje forenzi¢kim stru¢njacima da identificiraju
1 dokumentiraju relevantne tragove, osiguravaju¢i da nijedan dokaz ne bude ugrozen. U
nastavku su detaljno objasnjeni svaki od ovih koraka, ukljucujuci njihovu vaznost i tehnicke

aspekte koji doprinose uspjesnosti forenzicke istrage.

Prikupljanje dokaza

Ocuvanje dokaza

Analiza dokaza

lzvjestavanje

Slika 1. Proces Digitalne forenzike, izvor: Izrada autora



Prikupljanje dokaza predstavlja prvi korak u forenzickoj analizi, gdje se digitalni dokazi
prikupljaju s razli¢itih uredaja i platformi. Ovaj proces mora biti izveden na nacin koji osigurava
integritet dokaza, kako bi se sprijecila bilo kakva izmjena ili oste¢enje. Forenzicki stru¢njaci
koriste specijalizirane alate za izradu to¢nih kopija podataka, poznatih kao forenzicke kopije,
kako bi se originalni podaci sacuvali netaknuti. Ovaj pristup omogucuje daljnju analizu bez
rizika za originalne dokaze.

Nakon prikupljanja, slijedi ocuvanje dokaza, §to je kljucni korak u osiguravanju da dokazi
ostanu nepromijenjeni 1 neoSteceni. To se postize dokumentiranjem lanca cuvanja, koji biljezi
svaki korak u rukovanju dokazima. Ovakav pristup jam¢i transparentnost 1 provjerljivost svih
radnji s dokazima te osigurava pouzdanost dokaza kroz cijeli istrazni proces.

Nakon ocuvanja dokaza, dolazi analiza, gdje se prikupljeni podaci pregledavaju i
interpretiraju s ciljem identificiranja relevantnih tragova. Analiza moZe ukljucivati obnovu
izbrisanih podataka, analizu metapodataka te rekonstrukciju digitalnih tragova. Forenzicki
stru¢njaci pritom koriste razliCite alate i tehnike, ukljucujuci specijalizirani softver koji
omogucuje detaljnu analizu podataka. Prednost ovih alata je njihova sposobnost da brzo i
ucinkovito identificiraju klju¢ne informacije, prilagodavajuéi se razli€itim vrstama podataka i
uredaja.

Na kraju, izvjeStavanje predstavlja zavrsni korak u procesu forenzicke analize. Pripremaju
se detaljni izvjestaji koji jasno 1 sazeto objasnjavaju nalaze istrage. Ovi izvjeStaji moraju biti
tehnicki to¢ni 1 razumljivi, kako bi se mogli koristiti u pravnim postupcima. Sadrze sve
relevantne informacije o prikupljanju, o¢uvanju i analizi dokaza, kao i zakljucke izvedene iz
analize. Ovaj strukturirani pristup osigurava da se pruzaju jasne i precizne informacije, Sto je

klju¢no za pravne postupke (Johansen, 2017).

3.2. Pregled alata i platformi koji se koriste u rac¢unalnoj forenzici

U racunalnoj forenzici, alati i platforme igraju klju¢nu ulogu u osiguravanju tocnosti,
pouzdanosti i prihvatljivosti digitalnih dokaza u pravnim postupcima. Razvoj forenzickih alata
tijekom godina bio je potaknut potrebom za preciznim metodama prikupljanja, oCuvanja,
analize i izvjeStavanja o digitalnim dokazima. U nastavku opisani su klju¢ni alati i standardi
koji su oblikovali praksu racunalne forenzike, ukljucujuci popularne softverske alate poput
EnCase, Sleuth Kit i Autopsy, kao i integrirane platforme poput Computer Aided Investigative
Environment (CAINE) i SANS Investigative Forensic Toolkit (SIFT) Workstation.



3.2.1. EnCase

Alat EnCase je prvi put predstavljen krajem 1990-ih godina kao odgovor na rastucu
potrebu za alatima koji mogu ucinkovito analizirati digitalne dokaze. Razvijen je od strane
Guidance Software, a sada je u vlasnistvu tvrtke Open Text. EnCase je jedan od prvih alata koji
su omogucili sveobuhvatnu analizu dokaza. Prije njegova razvoja, digitalna forenzika je bila
fragmentirane i nedovoljno standardizirana. Jedan od najvaznijih aspekata EnCase-a je njegovo
priznanje u pravnim sustavim diljem svijeta. Njegova upotreba u sudskim postupcima osigurala
je da digitalni dokazi budu posveceni i pouzdani.

Slika 2 prikazuje sucelje EnCase alata, koje istraziteljima omogucuje detaljan pregled
strukture datoteka, identifikaciju klju¢nih informacija i analizu digitalnih tragova. Ove
funkcionalnosti znacajno doprinose prikupljanju i interpretaciji digitalnih dokaza u forenzickim
istragama. Prikazani hijerarhijski pregled datoteka 1 mapa s deskriptivnim oznakama pomaze
forenziCarima u navigaciji kroz potencijalno velike koli¢ine podataka, brzo prepoznavanje
relevantnih dokaza i izdvajanje klju¢nih informacija. Funkcionalnosti poput kartica Table,
Timeline, i Cluster Map omogucuju detaljniju analizu vremenskih tokova aktivnosti i
vizualizaciju podataka na niskoj razini, $to je posebno korisno za identifikaciju anomalija 1
uzoraka koji mogu ukazivati na prisutnost zlonamjernih aktivnosti. Ovakav pregled znacajno

unapreduje ucinkovitost 1 to¢nost forenzickih analiza u slozenim istragama racunalnog

kriminala.
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Slika 2. EnCase softver, izvor: (Open Text, 2021)
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Uz pomo¢ ovog alata (Slika 2), istrazitelji mogu rekonstruirati izbrisane datoteke,
analizirati metapodatke i pregledavati podatke na niskoj razini, kao Sto su heksadecimalni 1
binarni prikazi, kako bi precizno identificirali promjene i anomalije u podacima. Ove
mogucnosti omogucuju detaljnu analizu digitalnih tragova, Sto je klju¢no za razumijevanje
tijeka dogadaja i prikupljanje valjanih dokaza koji mogu biti koristeni u pravnim postupcima

(Open Text, 2021).

3.2.2. Sleuth Kit

Sleuth Kit je vazan alat otvorenog kdda (engl. open source) u podrucju racunalne forenzike,
razvijen za naprednu analizu datotecnih sustava i digitalnih dokaza. Razvoj ovog alata zapoceo
je krajem 1990-ih godina pod vodstvom Briana Carriera, a tijekom godina postao je
nezamjenjiv za mnoge digitalne forenzicare. Sleuth Kit je poznat po svojoj sposobnosti rada na
vise platformi, kao $to su Windows, Linux 1 macOS, te po podrSci za razne datotecne sustave,
ukljucujuéi NTFS, FAT, EXT, HFS+ 1 druge.

Njegove klju¢ne znacajke uklju¢uju moguénost pretrazivanja, pregleda i analize struktura
datoteka, metapodataka i izbrisanih podataka, $to je klju¢no za otkrivanje skrivenih ili
zlonamjernih aktivnosti. Kao alat otvorenog kdda, Sleuth Kit omogucuje Siroku pristupacnost i
prilagodljivost, §to ga ¢ini popularnim medu istraziteljima i analiticarima koji ga mogu
prilagoditi specifi¢nim potrebama svojih istraga. Cesto se koristi u kombinaciji s grafickim
suceljem Autopsy, koje olakSava vizualizaciju i analizu slozenih podataka.

Zahvaljujuci svojoj prilagodljivosti i raznovrsnim funkcionalnostima, Sleuth Kit je postao
Siroko koriSten u akademskim, komercijalnim i pravosudnim okruzenjima, gdje je prepoznat

kao pouzdan alat za digitalnu forenziku (The Sleuth Kit, 2024).

3.2.3. Autopsy

Autopsy je predstavljen poc¢etkom 2000-ih godina kao besplatni alat otvorenog kdda za
digitalnu forenziku, kojeg je razvio Brian Carrier. Ovaj alat sluzi kao graficko sucelje (engl.
Graphical User Interface) za Sleuth Kit, omogucuju¢i korisnicima jednostavniji pristup
snaznim forenzickim funkcionalnostima za analizu digitalnih dokaza. Autopsy istraziteljima
omogucuje pregled datoteka, povijesti pregledavanja, e-poste 1 drugih podataka na ra¢unalima
1 mobilnim uredajima. Kao alat otvorenog kdda, besplatan je za koriStenje i prilagodljiv
specifiénim potrebama korisnika, §to ga ¢ini izuzetno pristupacnim i fleksibilnim, posebno za

manje organizacije i agencije koje mozda nemaju pristup skupljim komercijalnim alatima.
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Autopsy je takoder priznat u pravnim sustavima diljem svijeta, jer njegova upotreba u
sudskim postupcima osigurava da digitalni dokazi budu pouzdani i prihvaéeni. Njegova
popularnost raste i zbog aktivne zajednice korisnika i programera koji kontinuirano doprinose
razvoju i poboljSanju alata, integriraju¢i nove tehnologije i metode. S obzirom na svoju
prilagodljivost i mogucnost integracije s drugim forenziCkim alatima, Autopsy je postao
nezamjenjiv alat za mnoge digitalne forenzicare (Libby, 2023), (Kévrestad, Birath, & Clarke,
2024).

3.2.4. Computer Aided Investigative Environment (CAINE)

Platforma otvorenog koda za digitalnu forenziku CAINE razvijena je kao GNU/Linux
distribucija. Projekt je zapoceo 2008. godine pod vodstvom Giovannija Bassettija, s ciljem
stvaranja sveobuhvatnog okruzenja za digitalne istrage. CAINE se isti¢e svojom fleksibilnos¢u
1 nizom integriranih forenzickih alata koji ga ¢ine vrijednim resursom za istrazitelje diljem
svijeta. Klju¢ni razlozi njegove povijesne vaznosti uklju¢uju (Lehr, n.d.), (Giustini, 2008):

e [Integracija Forenzickih alata — distribucija CAINE je dizajnirana kao sveobuhvatno
okruzenje koje integrira niz forenzickih alata u jednu platformu. Ova integracija je
omogucila forenzi¢arima koristenje razlicitih alata bez potrebe za prebacivanje izmedu
razli¢itih sustava, ¢ime se povecava ucinkovitost i preciznost istraga. Time je CAINE
postavio nove standarde u praksi digitalne forenzike.

e Live Distribucija — platforma CAINE se moze pokrenuti s USB flash memorije ili
optickog diska bez potrebe za instalacijom na tvrdi disk (engl. hard disk drive, HDD).
Ova znaCajka omogucuje forenziCarima analizu podataka bez promjene originalnog
sustava, ¢ime se osigurava integritet dokaza.

o Podrska za Raczlicite platforme — platforma CAINE podrzava analizu podataka s
razli¢itih operacijskih sustava, ukljucuju¢i Windows, Linux te pojedine Unix sustave.
Ova Siroka primjenjivost omogucuje forenzicarima analizu Sirokog spektra digitalnih

dokaza, ¢ime se povecava njihova sposobnost rjeSavanja sloZenih digitalnih istraga.

3.2.5. Sift Worskation

SIFT Workstation je sveobuhvatna platforma otvorenog kbda za digitalnu forenziku i
odgovor na incidente, koju je razvio SANS Institute pod vodstvom Roba Leeja. Alat je
osmiSljen kao besplatno, ali mo¢no rjeSenje koje omogucuje forenziCarima diljem svijeta

provodenje naprednih analiza i istraga digitalnih dokaza. SIFT Workstation podrzava Sirok
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spektar forenzickih alata i tehnika, ukljuujuéi analizu datote¢nih sustava, pretragu i analizu
memorije, mreznu forenziku te analizu malicioznog softvera.

Jedna od glavnih prednosti SIFT Workstationa je njegova modularnost, koja omogucava
lako dodavanje i prilagodbu razlicitih forenzic¢kih alata prema specificnim potrebama istraga.
Fleksibilnost alata omogucéava forenziCarima da integriraju nove tehnike i metode kako bi se
nosili s novim vrstama prijetnji i napada u digitalnom okruzenju. Zahvaljuju¢i redovitom
azuriranju i podrsci zajednice, SIFT Workstation ostaje relevantan i pouzdan alat u borbi protiv
digitalnog kriminala.

SIFT Workstation takoder omogucuje forenziarima analizu podataka s razli¢itih
operacijskih sustava (kao S§to su Windows, Linux 1 macOS), ¢ime se povecava njithova
sposobnost rjeSavanja slozenih digitalnih istraga u razli¢itim okruzenjima. Ova platforma je
prepoznata kao industrijski standard u edukaciji 1 obuci forenzicara, §to je ¢ini neophodnim
alatom za profesionalce u podrucju racunalne forenzike i kiberneti¢ke sigurnosti (Lee, n.d.),

(Gann, 2023).

3.3. Pravna i eticka pitanja

Pravna 1 eticka pitanja igraju klju¢nu ulogu u forenzi¢koj analizi. Prikupljanje i analiza
digitalnih dokaza moraju biti izvedeni u skladu s pravnim propisima kako bi bili prihvatljivi na
sudu. To ukljuéuje postivanje privatnosti i prava pojedinaca, kao i osiguranje da su svi dokazi
prikupljeno zakonito. Osiguranje privatnosti je od iznimne vaznosti, te forenzicki stru¢njaci
moraju osigurati da prikupljanje dokaza ne krSi prava na privatnost pojedinca. To
podrazumijeva pridrzavanje zakona o zastiti podataka i privatnosti, kao $to su Opca uredba o
zastiti podataka (engl. General Data Protection Regulation, GDPR) u Europskoj uniji. Prednost
ovog pristupa lezi u zastiti prava pojedinaca, dok je specificnost u potrebi za pazljivim
balansiranjem izmedu prikupljanja dokaza i poStivanja privatnosti.

Integritet dokaza je kljucan za njihovu prihvatljivost na sudu. Svaki korak u rukovanju
dokazima mora biti dokumentiran kako bi se sprijecila manipulacija ili oSte¢enje dokaza. To
ukljucuje vodenje lanca ¢uvanja dokaza, koji osigurava da su svi dokazi pravilno zabiljezeni i
pohranjeni. Prednost ovog pristupa je u osiguravanju pouzdanosti dokaza, dok je specifi¢nost u
detaljnoj dokumentaciji svih radnji poduzetih s dokazima.

Osim integriteta dokaza, strucnost i kvalifikacije forenzickih stru¢njaka takoder su od
vitalne vaznosti. Stru¢njaci moraju biti adekvatno obuceni i certificirani kako bi osigurali da

njihovi postupci budu u skladu s najboljim praksama i standardima industrije. Na primjer,
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certifikati kao Sto su Certificirani forenzic¢ki racunalni ispitiva¢ (engl. Certified Forensic
Computer Examiner, CFCE) i Certificirani stru¢njak za sigurnost informacijskih sustava (engl.
Certified Information System Security Professional, CISSP) osiguravaju da stru¢njaci posjeduju
potrebna znanja i vjestine. Prednost ovog pristupa je osiguranje visokog standarda rada, dok je
specifi¢nost u kontinuiranoj potrebi za edukacijom i certificiranjem struc¢njaka.

Zakonski okvir koji reguliraju forenzi¢ku analizu ukljucuju razli¢ite zakone i propise 0
zaStiti podataka, privatnosti i kaznenom postupku. U Europskoj uniji, Opéa uredba GDPR
postavlja stroge zahtjeve za prikupljanje, obradu i pohranu osobnih podataka. U Sjedinjenim
Americkim Drzavama, Zakon o privatnosti elektroni¢kih komunikacija (engl. Electronic
Communications Privacy Act, ECPA) regulira pristup elektroni¢kim komunikacijama, dok
Zakon o racunalnim prijevarama i zlouporabi (engl. Computer Fraud and Abuse Act, CFAA)
definira pravila o neovlastenom pristupu racunalnim sustavima i podatcima. Ovi zakoni
osiguravaju da su svi dokazi prikupljeni zakonito i da se postuju prava pojedinca, $to je kljucno
za njihovu prihvatljivost u pravnim postupcima.

Ovi principi, metodologije, alati 1 pravna pitanja Cine temelj forenzicke analize,
osiguravaju¢i da su digitalni dokazi prikupljeni, o¢uvani, analizirani i prezentirani na na¢in koji
je prihvatljiv na sudu koji podrzava pravne timove u njihovim istragama. (European parliament,

2016; PBS, 2024; Minc, 2023; Gallagher, 2024).
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4. Vrste racunalne forenzike

Racunalna forenzika je multidisciplinarno podrucje koje se bavi prikupljanjem, analizom
i ocuvanjem digitalnih dokaza kako bi se podrzale pravne istrage. Zbog sve vece raznolikosti
digitalnih uredaja i sustava, razvilo se nekoliko specijaliziranih podru¢ja unutar racunalne
forenzike, od kojih svako ima svoje specificnosti, alate i metodologije. Ova podrucja
omogucuju forenziarima da ciljano analiziraju razliite vrste digitalnih tragova i dokaza,
prilagodavajuci svoje pristupe prema vrsti uredaja ili okruzenja iz kojeg se prikupljaju dokazi.

U ovom poglavlju istrazit ¢emo razliita podrucja racunalne forenzike, ukljucujuci
forenziku tvrdih diskova i pohrane podataka, mreznu forenziku, forenziku mobilnih uredaja,
cloud forenziku, forenziku zlonamjernog softvera i forenziku Interneta stvari (engl. Internet of
things, 10T). Svako od ovih specijaliziranih podrucja ima svoje karakteristike, izazove i
specificne tehnike koje se primjenjuju u analizi digitalnih dokaza. Cilj je pruziti uvid u
jedinstvene aspekte svakog podru¢ja i razumjeti kako se oni primjenjuju u slozenim

forenzickim istragama.

4.1. Forenzika tvrdih diskova i pohrane podataka

Forenzika tvrdih diskova i pohrane podataka fokusira se na analizu podataka pohranjenih
na fizickim medijima kao $to su tvrdi diskovi, diskovi u ¢vrstom stanju (engl. Solid State Drives,
SSD) te razni USB uredaji za pohranu. Ova vrsta forenzike bavi se identifikacijom, o¢uvanjem,
analizom i obnovom podataka koji su pohranjeni ili izbrisani s ovih uredaja, kako bi se podrzale
pravne istrage ili incidentni odgovori. Analiza se provodi pomocu specijaliziranih alata i
tehnika za pretrazivanje datotec¢nih sustava, obnovu izbrisanih datoteka, analizu metapodataka

i identifikaciju zlonamjernih aktivnosti.

Forenzika tvrdih diskova ukljucuje nekoliko klju¢nih koraka:

1. Izrada forenzicke kopije — prvi korak je izrada bit-po-bit kopije tvrdog diska kako bi se
ocuvali svi podatci, ukljucujuci izbrisane datoteke i slobodan prostor.

2. Analiza datotecnog sustava — Analiziraju sve strukture datotecnog sustava. Na primjer
New Technology File System (NTFS) i File Allocation Table (FAT32), kako bi se
identificirali i rekonstruirali podaci.

3. Pretrazivanja i obnova podataka — Koristi se specijalizirani alati za pretrazivanje i
obnavljanje izbrisanih ili skrivenih datoteka.

4. Analiza metapodataka — Pomoc¢u metapodataka prikupljaju se dodatne informacije o
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aktivnostima.

Vazan koncept u forenzici tvrdih diskova je oCuvanje integriteta dokaza, to je od presudne
vaznosti za njihovu prihvatljivost u pravnim postupcima. Forenzicki alati poput EnCase i
Autopsy igraju klju¢nu ulogu u analizi podataka pohranjenih na tvrdim diskovima, omogucéujuéi
istraziteljima izradu forenzickih kopija, detaljno pretrazivanje, identifikaciju i oporavak
izbrisanih ili skrivenih datoteka. Pritom, istrazitelji moraju osigurati da se svi podaci obraduju
na naéin koji postuje zakonske i eticke standarde, kao §to je zastita privatnosti pojedinaca i
zakonito rukovanje digitalnim dokazima, ¢ime se osigurava njihova valjanost u sudskim

postupcima (Rudes, 2018).

4.2. Mrezna forenzika

MrezZna forenzika bavi se prikupljanjem i1 analizom podataka koji se prenose preko mreza,
ukljucujuéi internetski promet, s ciljem otkrivanja 1 istrazivanja sigurnosnih incidenata. Ovo
podrucje forenzike koristi specijalizirane alate za snimanje mreznog prometa i analizu paketa
podataka kako bi se identificirali sumnjivi dogadaji, potencijalne prijetnje i sigurnosne
anomalije. Neki od popularnih alata u mreznoj forenzici su Wireshark, koji omogucava detaljno
snimanje i analizu mreznog prometa, te Network Miner, koji pomaze u ekstrakciji informacija
iz prikupljenih mreznih podataka.

Postupak mrezne forenzike obic¢no zapocinje prikupljanjem mreznih podataka, Sto se
postize snimanjem mreznog prometa pomocu alata kao §to je Wireshark, koji omogucava
hvatanje paketa podataka i analizu njihovih sadrZzaja. Nakon prikupljanja, podaci se analiziraju
kroz pregled mreznih zapisa (engl. log) i izvjeS¢a s mreznih uredaja kao $to su usmjernici i
preklopnici, kako bi se identificirali sumnjivi dogadaji i anomalije. Ova analiza ukljucuje
prepoznavanje uzoraka napada, analizu protokola, korelaciju podataka i pracenje tragova
napadaca.

Pravna 1 eticka pitanja igraju klju¢nu ulogu u mreznoj forenzici, posebice u kontekstu
prikupljanja podataka bez pristanka korisnika. Forenzicki stru¢njaci moraju se pridrzavati
zakona o privatnosti i nadzoru kako bi osigurali zakonitost postupaka i zastitili prava
pojedinaca. Na primjer, prikupljanje podataka s mreZe bez odgovarajuce autorizacije moze biti
u suprotnosti sa zakonima o privatnosti, kao §to su GDPR u Europskoj uniji.

Mrezna forenzika stoga predstavlja izazovan, ali klju¢an dio digitalnih istraga,
omogucujudi istraziteljima da detaljno analiziraju mrezne aktivnosti i utvrde potencijalne

sigurnosne prijetnje. Stoga, alati za mreznu analizu poput alata Wireshark (Slika 3) postaju
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neophodni za prikupljanje i analizu mreznog prometa, pruzajuci istraziteljima potrebne uvide
za razumijevanje i rekonstrukciju dogadaja.

A () firefox-h2-11.pcapng [Wireshark 1.11.4 (v1.11.4-rc1-99-g976884a from master]] ) &) &)

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
ceudmadefixg achwseHHQar @®mE%| 8
F\Itar:l LI Expressiont BE BN B

No. | T1ime | Source | src port | Destination | dest puﬂl Protocol | Lengtil Info |:I
10 0.0C5909000 106.188.112. 443 192.168.0.182 37885 TLSvl.2 1529 Server Hello, Certificate, Server Key Exchangs,
11 0.0C0011000 192.168.0.1¢€ 37965 106.186.112.11 443 TCP 66 37965 - 443 [ACK] Seq=211 Ack=1464 Win=251 Len=
12 0.005044000 192.168.0.1¢ 37965 106.186.112.11 443 TLSv1.2 296 Client Key Exchange, Change Cipher Spec, Encryf @
13 0.000332000 192.168.0.1¢€ 37965 106.186.112.11 443 HTTP2 144 Magic, SETTINGS, WINDOW UPDATE
14 0.000011000 192.168.0.1¢ 37965 106.186.112.11 443 HTTP2 270 HEADERS, WINDOW_UPDATE
15 0.236724000 106.186.112. 443 192.168.0.182 37966 TCP 66 443 » 37966 [ACK] Seq=1 Ack=211 Win=235 Len=0 1
16 0.006685000 106.186.112. 443 192.168.0.192 37966 TLSV1.Z 1529 server Hello, Certificate, Server Key Exchange,
17 0.000019000 192.168.0.1¢ 37966 106.186.112.11 443 TCP 66 37966 - 443 [ACK] Seq=211 Ack=1484 Win=251 Len=
18 0.005084000 192.168.0.1¢ 37966 106.186.112.11 443 TLsSvl.2 296 Client Key Exchange, Change Cipher Spec, Encryp
19 0.000195000 192.168.0.1¢ 37966 106.186.112.11 443 HTTP2 144 Magic, SETTINGS, WINDOW_UPDATE
20 0.048348000 106.186.112. 443 192.168.0.182 37965 TCP 66 443 » 37965 [ACK] Seq=1464 Ack=723 Win=252 Len=
I 21 0.080017000 106.186.112. 443 192.168.0.182 37965 HITP2 164 SETTINGS |
22 0.000222000 192.168.0.1¢ 37965 106.186.112.11 443 HTTP2 103 SETTINGS
23 0.000139000 106.186.112. 443 192.168.0.182 37965 HTTP2 103 SETTINGS
24 0.001705000 106.186.112. 443 192.168.0.192 37965 TCP 2962 [TCP segment of a reassembled PDU]
25 0.000017000 192.168.0.1¢ 37965 106.186.112.11 443 TCP 66 37965 - 443 [ACK] Seq=760 Ack=4495 Win=297 Len=
26 0.000169000 106.186.112. 443 192.168.0.192 37985 HTTP2 1152 HEADERS, DATA
27 0.000016000 106.186.112. 443 192.168.0.182 37965 TCP 1514 [TCP segment of a reassembled PDU]
28 0.000009000 192.168.0.1¢ 37965 106.186.112.11 443 TCP 66 37965 - 443 [ACK] Seq=760 Ack=70289 Win=342 Len=
25 0.000221000 106.186.112. 443 192.168.0.192 37965 TCP 1514 [TCP segment of a reassembled PDU]
30 0.000005000 106.186.112. 443 192.168.0.182 37965 HTTP2 670 DATA, DATA EI‘
7 Stream: SETTINGS, Stream ID: 0, Length 1@ 3
...0 0000 0000 1010 = Length: 1@
000, .t aeen s = Reserved: @
Type: SETTINGS (4) -
| Flags: oxeo
Bt tiih e e e e e e = Reserved: 0x00000000
.000 0000 0000 0000 0000 0008 B0 000 = Stream Identifier: ©
» Settings - Max concurrent streams : 100 |
> Settings - Initial Windows size : 85535 =
0000 GO0 Ga 04 GO 0O 0O OO OO 33 [clofcloBellFE 04 00 00  |....... m oo
oole ff ff 50

‘Frama (164 bytes) |Dacryptad SSL record (16 bytes) |[EEEHEEEEEEEERERTED]

O & | Settings (http2.settings), 5 bytes ‘ Packets: 179 - Displayed: 179 (100.0%) - ... | Profile: Default

Slika 3. Prikaz mreznog prometa. Izvor: (Stenberg, 2014)

Slika 3 prikazuje sucelje alata Wireshark, koji se koristi za prikupljanje, analizu i
spremanje mreznog prometa. Sucelje je podijeljeno u tri dijela:

1. Gornji dio — prikazuje popis svih snimljenih paketa. Svaki redak predstavlja jedan paket i
sadrzi informacije kao $to su broj paketa, vrijeme snimanja, izvoriS$na i odrediSna Internet
protokol (IP) adresa, koristeni protokol, duljina paketa te dodatne informacije o prijenosu.

2. Srednji dio — prikazuje detaljne informacije o trenutno odabranom paketu. Ovdje se mogu
vidjeti svi slojevi mreznog protokola koji su ukljuceni u prijenos paketa, od fizickog do
aplikacijskom sloja.

3. Donji dio — prikazuje sirove podatke odabranog paketa u heksadecimalnom obliku. Ovaj

dio omogucuje istraziteljima da vide stvarne bajtove koji ¢ine paket.
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Ovakvo detaljno prikazivanje podataka pomaze istraziteljima u rekonstrukciji dogadaja,
Sto je kljuéni korak u mreznoj forenzici. Analizom mreznih paketa i zapisa, istrazitelji mogu
rekonstruirati slijed dogadaja koji su doveli do sigurnosnog incidenta, ukljuc¢ujuéi identifikaciju

izvora napada, nacina na koji je napad izveden i njegovih posljedica.

4.3. Forenzika mobilnih uredaja

Forenzika mobilnih uredaja fokusira se na prikupljanje 1 analizu podataka s mobilnih
uredaja poput pametnih telefona i tableta. Ova grana forenzike koristi specijalizirani softver za
ekstrakciju podataka iz mobilnih uredaja, omogucujuci istraziteljima pristup informacijama
koje mogu biti klju¢ne za istragu. Cellebrite je jedan od alata koji se koristi za ekstrakciju i
analizu podataka s mobilnih uredaja, ali i drugi alati poput Oxygen Forensic ili XRY takoder su
popularni i pruzaju dodatne mogucénosti za istrazitelje.

Postupak forenzike mobilnih uredaja zapocinje fizickom 1 logi¢kom ekstrakcijom
podataka. Fizicka ekstrakcija uklju¢uje kopiranje cijele memorije uredaja, ukljucujuci izbrisane
podatke 1 skrivene particije, omogucujuci istraziteljima pristup svim podacima pohranjenim na
uredaju, bez obzira na to jesu li trenutno dostupni korisniku. Logicka ekstrakcija, s druge strane,
obuhvaca samo aktivne podatke koji su vidljivi korisniku, kao §to su kontakti, poruke, pozivi i
aplikacije.

Nakon ekstrakcije podataka, Cesto je potrebno desifriranje podataka ako su Sifrirani. Mnogi
mobilni uredaji koriste napredne metode Sifriranja kako bi zastitili podatke korisnika.
Forenzicki alati kao $to je Cellebrite imaju ugradene funkcije za deSifriranje koje omogucéuju
istraziteljima pristup Sifriranim podacima. Ovaj korak je kljuan za osiguranje cjelovitosti i
dostupnosti svih relevantnih informacija.

Sljedeci korak u postupku forenzike mobilnih uredaja je analiza podataka iz aplikacija.
Mobilne aplikacije ¢esto pohranjuju velike koli¢ine podataka, ukljucujuc¢i poruke, fotografije,
videozapise 1 podatke o lokaciji. Forenzicki alati omogucuju istraziteljima da pregledaju 1
analiziraju podatke iz aplikacija, identificiraju¢i klju¢ne informacije koje mogu biti relevantne
za istragu. Na primjer, analiza aplikacija za razmjenu poruka moze otkriti komunikaciju izmedu
osumnjicenih osoba, dok analiza aplikacija za drustvene mreZe moze pruziti uvid u aktivnosti i
veze korisnika.

Obnova izbrisanih podataka jos je jedan vazan aspekt forenzike mobilnih uredaja. Iako
korisnici mogu izbrisati podatke sa svojih uredaja, ti podaci ¢esto ostaju pohranjeni u memoriji

uredaja dok se ne prepiSu novim podacima. Forenzicki alati koriste napredne tehnike za
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vracanje izbrisanih podataka, omogucuju¢i istraziteljima pristup informacijama koje su
korisnici pokusali sakriti.

Pravna i etiCka pitanja u forenzici mobilnih uredaja uklju¢uju osiguravanje zakonitosti
pristupa podacima i postivanje privatnosti korisnika. Prikupljanje i analiza podataka s mobilnih
uredaja mora biti u skladu s relevantnim zakonima i propisima, uklju¢ujuéi zakone o zastiti
podataka i privatnosti. Istrazitelji moraju osigurati da imaju odgovaraju¢e ovlasti za pristup
podacima i da poStuju prava korisnika na privatnost. Ovo je posebno vazno s obzirom na
osjetljive informacije koje se cesto nalaze na mobilnim uredajima, kao $to su osobne fotografije,

poruke i podaci o lokaciji (Mrkonji¢, 2022).

4.4. Cloud forenzika

Cloud forenzika predstavlja specificno podru¢je digitalne forenzike koje se bavi
prikupljanjem, analizom 1 oCuvanjem digitalnih dokaza pohranjenih u obla¢nim okruzenjima.
Ovo podruc¢je forenzike suoCava se s nizom izazova koji proizlaze iz same prirode obla¢nih
servisa. U nastavku su detaljno opisani klju¢ni izazovi s kojima se istrazitelji susre¢u u cloud
forenzici (Sayada Sonia Akter, 2023; Pichan, 2015):

1. Pristup podacima — Jedan od najvaznijih izazova u cloud forenzici je pristup podacima
pohranjenima na udaljenim posluziteljima. Za razliku od tradicionalne forenzike, gdje
istrazitelji imaju fizi¢ki pristup uredajima, u cloud forenzici podaci su pohranjeni na
posluziteljima koji mogu biti geografski udaljeni i pod kontrolom tre¢ih strana. To moze
otezati prikupljanje podataka, posebno ako pruzatelj cloud usluga ne suraduje ili ako
postoje pravne prepreke za pristup podacima.

2. Ocuvanje integriteta podataka — OCuvanje integriteta podataka klju¢no je u forenzickim
istragama. U cloud okruZenju, podaci se Cesto repliciraju i distribuiraju preko vise
posluzitelja, Sto moze otezati osiguranje da podaci nisu promijenjeni tijekom
prikupljanja. Istrazitelji moraju koristiti specijalizirane alate i metode kako bi osigurali
da prikupljeni podaci ostanu nepromijenjeni i da se moze dokazati njihov integritet.

3. Pravna i regulatorna pitanja — Cloud forenzika suo¢ava se s posebnim pravnim
izazovima zbog globalne prirode obla¢nih posluzitelja. Podaci mogu biti pohranjeni u
razli¢itim pravnim nadleZnostima, svaka sa svojim zakonima i propisima o zastiti
podataka i privatnosti. IstraZitelji moraju biti svjesni tih zakonskih okvira i osigurati da
njihovo prikupljanje podataka bude u skladu s relevantnim zakonima. To moZe

ukljucivati dobivanje sudskih naloga ili drugih pravnih ovlasti za pristup podacima.
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Sifriranje podataka — Mnogi cloud servisi koriste napredne metode $ifriranja kako bi
zastitili podatke korisnika. Iako je Sifriranje kljuno za sigurnost podataka, ono takoder
predstavlja izazov za forenzicke istrage. Istrazitelji moraju imati alate i metode za
desifriranje kako bi mogli pristupiti relevantnim informacijama. Ovo moze ukljucivati
suradnju s pruzateljima cloud usluga ili koriStenje naprednih tehnika desifriranja.
Dinamicnost i skalabilnost — Cloud okruzenja su dinami¢na i skalabilna, $to znaci da se
podaci mogu brzo mijenjati i premjestati izmedu razli¢itih posluzitelja i lokacija. Ovo
moze otezati pracenje i prikupljanje podataka, posebno u stvarnom vremenu. Istrazitelji
moraju koristiti alate koji mogu pratiti ove promjene i osigurati da prikupljeni podaci
budu to¢ni i relevantni.

Nedostatak standardizacije — Postoji nedostatak standardizacije u cloud forenzici, §to
moze otezati prikupljanje i analizu podataka. Razli¢iti pruzatelji cloud usluga koriste
razli¢ite tehnologije, formate 1 metode za pohranu podataka, Sto moZe oteZati
interoperabilnost 1 usporedbu podataka. Istrazitelji moraju biti upoznati s razliitim
tehnologijama 1 alatima kako bi mogli u¢inkovito prikupljati podatke iz razli¢itih izvora.
Privatnost i eticka pitanja — Prikupljanje podataka iz oblaka mora biti u skladu s etickim
smjernicama 1 zakonima o privatnosti. Istrazitelji moraju osigurati da imaju
odgovarajuce ovlasti za pristup podacima i da poStuju prava korisnika na privatnost.
Ovo je posebno vazno s obzirom na osjetljive informacije koje se ¢esto pohranjuju u
oblaku, kao $to su osobni podaci, financijske informacije i poslovne tajne.

Suradnja s pruzateljem cloud usluga — Suradnja s pruzateljem cloud usluga moze biti
klju¢na za uspjeh forenzickih istraga. Pruzatelji usluga mogu pruziti tehnicku podrsku,
pristup alatima i podacima te pomo¢i u deSifriranju podataka. Medutim, ova suradnja
moze biti izazovna ako pruzatelj usluga ne suraduje ili ako postoje pravne prepreke za

dijeljenje podataka.

Cloud forenzika predstavlja jedno od najizazovnijih podrucja digitalne forenzike zbog

svoje slozenosti 1 specificnih problema vezanih uz pristup podacima, ocuvanje njihovog

integriteta, Sifriranje, pravna ogranic¢enja te suradnju s pruZateljima usluga u oblaku. IstraZitelji

moraju biti vjesti u upotrebi naprednih alata 1 metoda te biti dobro upuceni u relevantne pravne

1 eticke smjernice kako bi uspjeSno proveli istrage u ovim dinami¢nim i ¢esto nepredvidivim

okruzenjima. Unato¢ brojnim izazovima, ucinkovita cloud forenzika moze pruziti kljucne

dokaze u sloZenim istragama, a njezin daljnji razvoj i standardizacija bit ¢e kljucni za sigurnost

i pravednost u digitalnom dobu.
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4.5. Forenzika zlonamjerna softvera

Forenzika zlonamjernog softvera predstavlja specifi¢no podrucje digitalne forenzike koje
se bavi analizom i istrazivanjem zlonamjernog softvera kako bi se razumjelo njegovo
ponasanje, utjecaj i mehanizmi djelovanja. Ovo podrucje forenzike koristi niz specijaliziranih
tehnika i alata za prikupljanje, analizu i oCuvanje digitalnih dokaza. U nastavku su opisane
klju¢ne metode koje se koriste u forenzici zlonamjernog softvera.

Dinamicka analiza ukljucuje pokretanje zlonamjernog softvera u kontroliranom okruzenju
kako bi se promatralo njegovo ponaSanje. Ova metoda omogucuje istraziteljima da
identificiraju promjene koje zlonamjerni softver uzrokuje u sustavu, kao 1 njegove mrezne
aktivnosti. Alat poput Cuckoo Sandbox cesto se koristi za ovu vrstu analize. Postupci ukljucuju
postavljanje izoliranog okruzenja (engl. sandbox) za pokretanje zlonamjernog softvera,
promatranje promjena u sustavu, mreznog prometa i ponasanja softvera te biljeZenje svih
aktivnosti koje zlonamjerni softver izvodi.

Stati¢ka analiza ukljucuje ispitivanje zlonamjernog softvera bez njegovog pokretanja,
analizom njegovog koda 1 strukture. Ova metoda omogucuje istraziteljima da identificiraju
klju¢ne dijelove k6da, funkcije i algoritme koje zlonamjerni softver koristi. Alat poput IDA Pro
Cesto se koristi za staticku analizu. Postupci uklju¢uju dekompilaciju (engl. decompilation) ili
disasembliranje (engl. disassembly) zlonamjernog softvera kako bi se dobio uvid u njegov
izvorni kod, analizu binarnih datoteka kako bi se identificirali klju¢ni dijelovi kbda te
pretrazivanje poznatih obrazaca i potpisa zlonamjernog softvera.

Analiza ponaSanja fokusira se na razumijevanje kako zlonamjerni softver komunicira s
okolinom i koje akcije poduzima. Ova metoda omogucuje istraziteljima da identificiraju mrezne
komunikacije, promjene u sustavu i druge aktivnosti koje zlonamjerni softver izvodi. Alat poput
Process Monitor Cesto se koristi za analizu ponaSanja. Postupci ukljuéuju pracenje procesa
(engl. processes) i dretve (engl. threads) koje zlonamjerni softver pokreée, analizu mreznog
prometa kako bi se identificirale komunikacije s komandnim i kontrolnim posluziteljima te
biljeZenje promjena u sustavu.

Reverzno inzenjerstvo (engl. reverse engineering) je mnogo dublji i sveobuhvatniji pristup
koji ukljucuje analizu unutarnjih mehanizama zlonamjernog softvera na niskoj razini. Ono
omogucuje istraziteljima da dekompiliraju ili disasembliraju softver kako bi proucili njegov
izvorni kod, algoritme, i logiku. Cilj je razumjeti kako zlonamjerni softver funkcionira,
identificirati koriStene tehnike Sifriranja ili prikrivanja, 1 stvoriti potpise za buducu detekciju.

Reverzno inZenjerstvo zahtijeva napredne tehni¢ke vjestine i koriStenje specijaliziranih alata te
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je Cesto kljucan korak u razumijevanju sofisticiranih zlonamjernih prijetnji.

Pravna i eticka pitanja u forenzici zlonamjernog softvera kljuna su za osiguranje
zakonitosti forenzickih istraga. Istrazitelji moraju osigurati da njihova analiza bude u skladu s
relevantnim zakonima i propisima te da imaju odgovaraju¢e dozvole i1 ovlasti za analizu
zlonamjernog softvera. Takoder, analiza mora postivati prava intelektualnog vlasniStva,
posebno ako je softver zastien autorskim pravima. Istrazitelji moraju osigurati da njihova
analiza ne krsi prava intelektualnog vlasniStva te da postuju eticke smjernice i standarde u

analizi zlonamjernog softvera (Microsoft, 2024; Shakeel, 2019).

4.6. Forenzika Interneta stvari

Forenzika Interneta stvari usredotocuje se na prikupljanje i analizu podataka s razli¢itih
uredaja koji se povezuju i razmjenjuju informacije preko mreze. Ova grana digitalne forenzike
suoCava se s jedinstvenim izazovima zbog raznolikosti IoT uredaja, njihovih specifi¢nih
protokola irazli¢itih tehnologija koje koriste. [oT uredaji ukljucuju sve, od pametnih ku¢anskih
uredaja do industrijskih senzora, Sto forenzicku analizu ¢ini sloZzenom 1 zahtijeva prilagodljive

metode.

Specific¢ni izazovi loT forenzike ukljucuju:

e Raznolikost uredaja i protokola — 10T uredaji koriste razli¢ite komunikacijske protokole
itehnologije, Sto otezava standardizaciju procesa forenzike. Prikupljanje podataka moze
ukljucivati rad sa senzorima, pristup ugradenim sustavima i analizu specificnih mreznih
protokola.

o Ograniceni resursi uredaja — Mnogi loT uredaji imaju ogranicene procesorske resurse
1 pohranu, Sto moZze otezati prikupljanje i1 analizu podataka bez kompromitiranja

funkcionalnosti uredaja.

Alati i tehnike koje se koriste u IoT forenzici ukljucuju softvere poput 10T Inspector, Koji
omogucuje analizu podataka s razliCitth IoT uredaja. Postupci forenzike obuhvacaju
prikupljanje podataka iz razli¢itih senzora, analizu mreznog prometa i rekonstrukciju dogadaja
kako bi se identificirali potencijalni sigurnosni propusti ili prijetnje. Zbog raznolikosti uredaja
1 okruZenja, istraZitelji Cesto moraju koristiti prilagodljive i specijalizirane alate za prikupljanje
podataka u realnom vremenu.

Prednosti IoT forenzike odnose se na mogucnost prikupljanja detaljnih podataka iz

razli¢itih izvora, §to moze znacajno ubrzati istrage i povecati njihovu to¢nost. S druge strane,
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mane ove grane forenzike ukljucuju slozenost analize koja proizlazi iz raznolikosti uredaja i
protokola, kao i izazove povezane s o¢uvanjem integriteta podataka. Uz to, Cesto se pojavljuju
i potencijalni problemi s privatnos¢u i zaStitom podataka.

Pravna 1 eti¢ka pitanja u IoT forenzici igraju klju¢nu ulogu u osiguravanju zakonitosti
pristupa podacima i zastite privatnosti korisnika. Istrazitelji moraju osigurati da se pridrzavaju
zakonskih okvira, uklju¢uju¢i GDPR, ECPA, Zakon o zastiti autorskih prava (engl. Digital
Millennium Copyright Act, DMCA) i Direktivu o mreznoj i informacijskoj sigurnosti (engl.
Network and Information Security, NIS). Ovi zakoni i propisi definiraju pravila o prikupljanju,
analizi 1 o¢uvanju podataka te postavljaju etiCke smjernice koje istrazitelji moraju postovati.s

IoT forenzika je zbog svoje dinami¢nosti i raznolikosti uredaja jedno od najzahtjevnijih
podruc¢ja digitalne forenzike. Razvoj uc€inkovitih metoda, alata i standarda kljucan je za
uspjes$no rjeSavanje sigurnosnih incidenata u sve kompleksnijem IoT okruzenju (Stoyanova,
Nikoloudakis, Panagiotakis, Pallis, & Markakis, 2020), (Atlam, Hemdan, Alenezi, Alassafi, &
Wills, 2020).
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5. Stvarni slucajevi i primjene racunalne forenzike

U digitalnom dobu, racunalna forenzika postala je kljuan alat u borbi protiv razlicitih
oblika kibernetickog kriminala, od financijskih prijevara do sofisticiranih napada na
korporativne i drzavne sustave. S razvojem tehnoloskog ekosustava, raste i slozenost prijetnji s
kojima se suocavaju strucnjaci za sigurnost i pravosudni sustavi. Prikupljanje, analiza i
ocuvanje digitalnih dokaza sada su neizostavni dijelovi modernih istraga, omogucujuci
forenziarima da otkriju skrivene digitalne tragove klju¢ne za rjeSavanje slucajeva. Brojni
stvarni slucajevi raCunalne forenzike pokazali su kako primjena specifi¢nih tehnika i1 alata moze
biti presudna za identifikaciju pocinitelja i razumijevanje dinamike digitalnih zlo¢ina.

Ovo poglavlje donosi pregled nekoliko poznatih sluc¢ajeva u kojima je racunalna forenzika
odigrala klju¢nu ulogu u razotkrivanju i procesuiranju sloZzenih digitalnih zlo¢ina. Ovi primjeri,
poput financijskih prijevara, kibernetickih napada 1 otkrivanja kriminalnih aktivnosti, pokazuju
vaznost 1 u€inkovitost forenzickih metoda.

Sluc¢aj Enron Corporation iz 2001. godine ostaje jedan od najozloglasenijih primjera
financijske prijevare u povijesti. Enron, nekada jedan od najvecih energetskih konglomerata,
propao je zbog masovne manipulacije financijskim izvjestajima. Racunalna forenzika igrala je
klju¢nu ulogu u ovom slucaju, posebno kroz analizu elektronicke poste i financijskih
dokumenata. Koristene su tehnike prikupljanja i analize e-poste, forenzike baza podataka i
mrezne forenzike, Sto je omogucilo istraziteljima da razotkriju opseznu prijevaru. Ovaj slucaj
je ne samo doprinio razvoju naprednijih tehnika za analizu velikih koli¢ina podataka, ve¢ je i
postavio temelje za stroze regulacije u financijskom sektoru, povecavajuéi potrebu za
transparentno$¢u i odgovornoscu.

Drugi znacajan slucaj ukljucuje serijskog ubojicu Dennisa Radera, koji je desetlje¢ima
izbjegavao pravdu, sve do svog uhi¢enja 2005. godine zahvaljujuéi digitalnim tragovima
ostavljenim na disketi. Dennis Rader, koji je u razdoblju izmedu 1974. i 1991. godine pocinio
niz brutalnih ubojstava u podru¢ju Wichite u saveznoj drzavi Kansas (Sjedinjene Americke
Drzave), izazivao je policiju i medije, vjerujuéi da nece biti uhvacen. Medutim, u svojoj
komunikaciji s istraZiteljima poslao je disketu misle¢i da je obrisao sve podatke koji bi mogli
otkriti njegov identitet. Istrazitelji su, koriste¢i raGunalnu forenziku, uspjeli povratiti izbrisane
podatke 1 analizirati metapodatke s diskete, $to je otkrilo tragove koji su ga nepobitno povezali
sa zlo¢inima. Ovaj slucaj pokazao je kako digitalni tragovi, ¢ak i oni koji su bili namjerno
izbrisani, mogu igrati klju¢nu ulogu u kriminalistickim istragama. Primjena racunalne forenzike

u ovom slucaju naglasila je vaznost pazljive analize digitalnih dokaza i potaknula daljnji razvoj
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tehnika za oporavak podataka.

Kompanija Sony Pictures Entertainment bila je zrtva velikog kibernetickog napada 2014.
godine, §to je rezultiralo kradom i objavom povjerljivih podataka, ukljuc¢ujuéi filmove i osobne
informacije zaposlenika. Forenzicka analiza napada uspjela je identificirati sjevernokorejsku
grupu kao pocinitelje. U ovom slucaju koristene su mrezna forenzika, analiza zlonamjernog
softvera i forenzika dnevnickih datoteka. Napad na Sony Pictures potaknuo je mnoge
korporacije na preispitivanje i pobolj$anje svojih sigurnosnih politika te na razvoj naprednijih
tehnika za analizu zlonamjernog softvera.

Sljedec¢i slucaj koji zasluzuje pozornost je Silk Road, ilegalna online trznica koja je
zatvorena 2013. godine. Osniva¢ trznice, Ross Ulbricht, uhvacen je zahvaljuju¢i digitalnim
tragovima pronadenim na njegovom racunalu. IstraZitelji su primijenili tehnike analize mreznog
prometa, forenzike mobilnih uredaja i1 analize kripto valuta. Ovaj slucaj je naglasio vaznost
analize mreznog prometa i pratnje digitalnih transakcija u borbi protiv kiberneti¢kog kriminala
i ilegalne trgovine, posebno na tamnom webu (engl. dark web).

Na posljetku, slu¢aj koji je imao znacajan utjecaj na racunalnu forenziku bio je napad na
web stranicu Ashley Madison, poznatu po pruZzanju usluga za izvanbra¢ne afere. U napadu 2015.
godine, napadaci su uspjeli objaviti osobne podatke milijuna korisnika, izazivaju¢i veliku
medijsku paznju 1 javne skandale. Istrazitelji su koristili forenziku baza podataka, analizu
zlonamjernog softvera i mreznu forenziku kako bi pokusali utvrditi po€initelje 1 metode napada.
Kao posljedica, ovaj slucaj je doveo do znaCajnog poboljSanja sigurnosnih mjera za zastitu
osobnih podataka i razvoja naprednijih tehnika za analizu baza podataka.

Ovi slucajevi jasno ilustriraju klju¢nu ulogu racunalne forenzike u modernim istragama 1
njezin snazan utjecaj na razvoj forenzickih tehnika i sigurnosnih politika. Svaki slu¢aj pridonio
je razvoju novih metoda i alata koji se danas koriste u borbi protiv kibernetickog kriminala,
pokazujuci koliko je vazna stalna evolucija forenzi¢kih metoda u odgovor na sve sofisticiranije

prijetnje i napade u digitalnom prostoru.
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6. Izazovi i bududi trendovi racunalne forenzike

Racunalna forenzika suocava se s nizom izazova i prilika koji ¢e oblikovati njezinu
buduénost. Razvoj novih tehnologija i sve veca koli¢ina digitalnih podataka zahtijevaju stalnu
prilagodbu i inovaciju u ovoj disciplini. Uz rastucu sloZenost kibernetickih prijetnji, forenzicari
moraju razvijati nove tehnike i alate kako bi u¢inkovito analizirali podatke i osigurali integritet
digitalnih dokaza.

Jedan od klju¢nih trendova je integracija umjetne inteligencije u forenzicke procese.
Umijetna inteligencija moze znacajno ubrzati analizu velikih koli¢ina podataka, prepoznati
obrasce i anomalije te automatizirati rutinske zadatke. Na primjer, algoritmi strojnog uéenja
mogu se koristiti za prepoznavanje zlonamjernog softvera ili analizu mreznog prometa. Sustavi
umjetne inteligencije mogu analizirati ogromne koli¢ine podataka u kratkom vremenu, $to
omogucuje brze donosenje odluka i u€inkovitije istrage. Medutim, izazovi leze u osiguravanju
toCnosti 1 pouzdanosti tih sustava, kao 1 u etickim pitanjima vezanim uz privatnost i sigurnost
podataka. Potrebno je razviti standarde i protokole koji ¢e osigurati da sustavi umjetne
inteligencije djeluju unutar zakonskih i eti¢kih okvira.

Obrada velikih podataka (engl. big data) takoder igra klju¢nu ulogu u budué¢nosti racunalne
forenzike. S obzirom na eksponencijalni rast digitalnih podataka, forenzicari moraju razviti
nove metode i alate za ucinkovitu analizu i pohranu tih podataka. Tehnike poput distribucije
obrade podataka, koriStenja naprednih analitickih alata i algoritama za pretrazivanje postaju sve
vaznije. Na primjer, distribuirani sustavi omogucuju paralelnu obradu velikih koli¢ina
podataka, Sto znaCajno smanjuje vrijeme potrebno za analizu. I1zazovi ukljuuju upravljanje
velikim koli¢inama podataka te osiguravanje njihove integriteta i sigurnosti, uz postivanje
privatnosti korisnika.

Daljnji razvoj cloud forenzike predstavlja jo§ jedan znadajan trend. Kako sve vise
organizacija prelazi na cloud infrastrukturu, forenzicari se suo¢avaju s izazovima vezanim uz
pristup i analizu podataka pohranjenih u oblaku. Potrebno je razviti specijalizirane alate i
tehnike za forenzic¢ku analizu cloud okruZenja, uzimajuciu obzir specifiéne sigurnosne i pravne
aspekte. Cloud forenzika zahtijeva razumijevanje razliCitih cloud modela, kao $to su
Infrastructure as a Service (1aaS), Platform as a Service (PaaS) i Software as a Service (SaaS),
te njihove sigurnosne implikacije. Izazov leZi u osiguravanju integriteta podataka i zastiti
privatnosti korisnika. Forenzicari moraju biti svjesni pravnih ogranicenja i regulacija koje se
primjenjuju na podatke pohranjene u oblaku, posebno u kontekstu medunarodnih istraga.

Forenzika Interneta stvari donosi nove izazove i prilike za raCunalnu forenziku. IoT uredaji
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generiraju ogromne koli¢ine podataka koji mogu biti klju¢ni dokazi u istragama. Medutim,
forenzicka analiza IoT uredaja zahtijeva specificne alate i metode zbog raznolikosti uredaja i
protokola. IoT uredaji Cesto koriste razli¢ite operacijske sustave i komunikacijske protokole,
Sto otezava standardizaciju forenzic¢kih postupaka. [zazov je u osiguravanju pristupa i o¢uvanju
podataka s ovih uredaja, kao i u zastiti njihove sigurnosti. Forenzi¢ari moraju razviti metode za
prikupljanje i analizu podataka s IoT uredaja bez narusavanja njihovog integriteta.

Buduc¢i trendovi u racunalnoj forenzici ukljucuju integraciju novih tehnologija i razvoj
specijaliziranih alata 1 metoda. Ocekuje se da ¢e umjetna inteligencija, obrada velikih podataka,
cloud forenzika 1 forenzika Interneta stvari igrati klju¢ne uloge u buducnosti racunalne
forenzike. No, s tim trendovima dolaze 1 novi izazovi, ukljucujuci pitanja privatnosti, sigurnosti
1 etike, koja ¢e zahtijevati stalnu prilagodbu 1 inovaciju. ForenziCari ¢e morati kontinuirano
educirati 1 usavrSavati svoje vjestine kako bi mogli uc¢inkovito odgovoriti na nove prijetnje i

izazove u digitalnom okruZenju.
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7. ForenziCka analiza raCunala pomocu alata Autopsy

Cilj prakticnog dijela ovog rada je provesti detaljnu analizu racunala pomocu digitalnog
forenzickog alata Autopsy. Analiza je ukljucivala identifikaciju sumnjivih predmeta (engl.
Suspicious items), losih predmeta (engl. Bad items) te izbrisanih podataka (engl. Deleted Files).
Prvi korak bio je osigurati sigurno okruzenje za provedbu digitalne forenzicke analize. To je
ukljucivalo koristenje virtualnog okruzenja ili izoliranog sustava kako bi se sprijecio bilo kakav
utjecaj na izvorne podatke i osigurala integritet analize. Za kreiranje virtualnog okruzenja
koristen je Oracle VM VirtualBox na operacijskom sustavu Windows 10. Slika 4 prikazuje
sucelje Oracle VM VirtualBox Managera gdje su vidljivi svi relevantni detalji o virtualnom
stroju. Ovi koraci su vazni jer predstavljaju temelje digitalne forenzi¢ke analize. Bez sigurnog
1 kontroliranog okruzenja, postoji rizik od kompromitiranja podataka, Sto moze dovesti do

neto¢nih rezultata i potencijalno ugroziti cijelu istragu.

V¢ Oracle VM VirtualBox Upravitelj - u] X

Datoteka Stroj Pomoc

T1g wes * 4 - .

Novo Dodaj Postavke Pokreni

v, [ opée ] Pregled

"do) O Naziv: Windows10
Operacijski Sustav: Windows 10 (64-bit)

u Sustav

Glavna Memorija: 2048 MB

Redoslijed Pokretanja: Tvrdi Disk, Opticki,
Disketa

Ubrzanje: Ugnijezdeno Stranicenje,
Hyper-V Paravirtualizacija

D Prikaz

Video Memorija: 128 MB
Graficki Upravijac: VBoxSVGA
Posluzitelj Udaljene Radne Povrsine: Onemoguceno
Snimanje: Onemogucéeno

Pohrana

Upravljac: SATA
SATA Prikljucak 0: Windows10.vdi (Normalna, 50,00 GB)
SATA Prikljucak 1: [Opticki Pogon] Windows.iso (4,43 GB)
Upravljac: Floppy
Disketni Uredaj 0: Unattended-0483c536-dc57-44f8-9a9¢-17b50ce42ab9-aux-floppy.img (1,41
MB)

P zvuk

Driver Domacina: Zadani
Upravijac: Intel HD Audio

P Mreza

Slika 4. Sucelje Oracle VM VirtualBox Managera, izvor: Izrada Autora

Nakon postavljanja sigurnog okruzenja, sljede¢i korak je instalacija digitalno-forenzicke
platforme Autopsy. Ovaj alat je izuzetno Koristan za analizu diskova i mobilnih uredaja te
omogucava oporavak podataka, poput fotografija s memorijskih kartica. Njegova svestranost

¢ini ga neophodnim u forenzi¢kim istragama koje ukljucuju razli¢ite izvore podataka. Autopsy
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nudi intuitivno graficko sucelje koje olakSava navigaciju i upotrebu, ¢ak i onima koji nisu
struénjaci u digitalnoj forenzici, ¢ime omogucéuje brzu i u¢inkovitiju analizu podataka, Sto je
presudno u vremenski osjetljivim situacijama.

Instalacija softvera iz sluzbenih izvora osigurava koristenje najnovije verzije, koja donosi
sve sigurnosne nadogradnje i znaCajke potrebne za pouzdanu forenzicku analizu. Autopsy
takoder omogucéava oporavak izbrisanih podataka, $to moze biti kljutno za razotkrivanje
kriminalnih aktivnosti i pruzanje dodatnih dokaza, ¢ine¢i ga nezamjenjivim alatom u digitalnoj
forenzici.

Nakon uspjesne instalacije, pokrece se alat Autopsy i prikazuje pocetno sucelje programa
(Slika 5) koje nudi opcije za kreiranje novog slucaja (engl. New Case) ili otvaranje postojeceg
(engl. Open Case). Kreiranje novog slucaja omoguéuje organizaciju i strukturiranje podataka

koji €e biti analizirani, pri ¢emu se precizno definiraju opseg 1 ciljevi analize.

- mimiatons () cesloation’ B8, e ; ererort =

Welcome X
|

New Case

Z X

Auop®

OPEN | EXTENSIBLE | FAST Close

Open Case

Slika 5. Pocetni ekran Softvera Autopsy, izvor: Izrada Autora

Nakon odabira opcije New Case, otvara se prozor Case Information za unos osnovnih
podataka o slu¢aju (Slika 6). U ovom prozoru unose se podaci poput naziva sluc¢aja (engl. Case
Name), lokacije za pohranu rezultata analize (engl. Base Directory) i tipa slucaja (engl. Case
Type), pri ¢emu je u ovom primjeru odabran tip Single-User, jer je slu¢aj namijenjen jednom
istrazitelju. Ovaj korak omogucuje alatu prepoznavanje i u¢itavanje svih relevantnih podataka
za daljnju analizu.

Kreiranje novog slucaja (Slika 6) i dodavanje izvora podataka postavlja temelje za daljnju

analizu 1 interpretaciju rezultata. Ovi koraci osiguravaju da svi relevantni podaci budu ukljuceni
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u analizu, ¢ime se poveéavaju Sanse za pronalazenje kljucnih dokaza. Na taj nacin, Autopsy

omogucava analitiarima da u¢inkovito i precizno provode digitalne forenzicke istrage.

M New Case Information X

Steps Case Information

1. Case Information

2. Optional Information Case Name: Case_One
Base Directory:  F:\ Browse
Case Type: @ Single-User Multi-User

Case data will be stored in the following directory:

F\Case_One

Back Finish Cancel Help

Slika 6. Case Information sucelje, izvor: Izrada autora

Slika 7 prikazuje prozor Optional Information u alatu Autopsy, koji omoguéava unos
dodatnih informacija o slucaju. Ovaj korak omogucuje alatu prepoznavanje i ucitavanje svih
relevantnih podataka za analizu. Organizacija 1 strukturiranje podataka unutar novog slucaja
klju¢ni su za odrzavanje reda i jasnoce tijekom cijelog procesa analize, §to je presudno za

uspjesnu forenzicku istragu.

M New Case Information x

Steps Optional Information

1. Case Information
2. Optional Information Case

Number: 0001
Examiner

Name: Goran

Phone:

Email:

Notes:

Organization

Organization analysis is being done for: Not Specified ~ Manage Organizations

< Back Next Cancel Help

Slika 7. Optional Information sucelje, izvor: Izrada autora
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Sljedeci korak nakon unosa informacija o slu¢aju je dodavanje izvora podataka koji ¢e se
analizirati (Slika 8). Otvaranjem prozora za dodavanje izvora podataka, omoguéuje se odabir
izmedu razli¢itih tipova izvora. Ti tipovi ukljucuju diskovnu sliku ili datoteku virtualnog stroja
(engl. Disk Image or VM File), lokalni disk (engl. Local Disk), logicke datoteke (engl. Logical
Files), sliku nealociranog prostora (engl. Unallocated Space Image File), rezultate Autopsy
logickog imagera (engl. Autopsy Logical Imager Results) i XRY tekstualni izvor (engl. XRY
Text Export).

M Add Data Source X

Steps Select Data Source Type

Select Host

Select Data Source Type
Select Data Source
Configure Ingest

Add Data Source

- Disk Image or VM File

Local Disk

vk wn =

1= Logical Files

= Unallocated Space Image File

= Autopsy Logical Imager Results

H— XRY Text Export

< Back Next > inis Cancel Help

Slika 8. Sucelje Autopsy sofvera za dodavanje izvora tipa izvora podataka, izvor: Izrada autora

Diskovna slika ili datoteka virtualnog stroja odnosi se na potpunu kopiju fizickog diska
ili na datoteku koja sadrZzi virtualni stroj. Analizom diskovne slike, forenzi¢ari mogu pregledati
cjelokupan sadrzaj diska, ukljucujuci sistemske datoteke, skrivene particije i ostatke izbrisanih
podataka. Ovaj pristup je klju¢an za oCuvanje originalnih podataka, jer omogucava rad s
kopijom, ¢ime se sprjecava rizik od izmjena na originalnom disku. Takoder, forenziCari mogu
pregledati virtualne strojeve kako bi analizirali simulirana okruzenja koriStena na istraZivanom
uredaju.

Logicke datoteke odnose se na pojedinacne datoteke ili grupe datoteka koje se
analiziraju bez potrebe za pristupom cijelom disku. Ova opcija je korisna kada je potrebno
brzo analizirati specificne dokumente ili mape bez analiziranja cjelokupnog diska. Logicka

analiza omogucava ciljani pregled podataka, Sto je prakticno kada fizicki disk nije dostupan
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ili kada postoji potreba za analizom manjih setova podataka.

Slika nealociranog prostora odnosi se na dijelove diska koji trenutno nisu dodijeljeni
nijednoj datoteci ili mapi. Iako ovaj prostor nije vidljiv korisniku, on moze sadrzavati ostatke
izbrisanih podataka koji nisu fizi¢ki prepisani. Analiza nealoCiranog prostora je klju¢na za
otkrivanje podataka koje je korisnik mozda pokusSao izbrisati ili sakriti, ali koji su jo§ uvijek
dostupni za oporavak.

Rezultati Autopsy logickog imagera odnose se na podatke prikupljene koristenjem
Autopsy alata za kreiranje logickih slika diska. Ovi rezultati omogucéavaju forenzi¢arima da
analiziraju sadrzaj diska bez fizickog pristupa disku. Logic¢ke slike omogucavaju sigurno
rukovanje podacima u situacijama kada je disk oStecen ili kada je potrebno raditi s kopijama
podataka kako bi se ocuvala vjerodostojnost originala.

XRY tekstualni izvor odnosi se na podatke prikupljene iz mobilnih uredaja koriStenjem
XRY softverskog alata. Ovi podaci mogu ukljucivati tekstualne poruke, kontakte, zapisnike
poziva i druge relevantne informacije koje su kljucne za mobilne forenzicke istrage. Ova vrsta
analize pomaze u otkrivanju klju¢nih dokaza na mobilnim uredajima koji su ¢esto centralni u

digitalnim istragama.

M

Steps Select Data Source

Select Host

Select Data Source Type
Select Data Source
Configure Ingest Timezone:  (GMT+1:00) Europe/Warsaw i
Add Data Source

Local Disk: | Unspecified Select Disk

N

[[]ignore arphan files in FAT file systems

(faster results, although some data will not be searched)

[] Make a VHD image of the drive while it is being analyzed

Update case to use VHD file upon completion

Note that at least one ingest module must be run to create a complete copy

Sector Size:  Auto Detect ~

Select Local Disk X

Select a local disk:

Disk Name Disk Size

< Back Next Finish Cancel Help
oK Cancel Refresh Local Disks

Slika 9. sucelje Autopsy softvera za izbor analize lokalnog diska, izvor: Izrada autora

Za potrebe demonstracije u ovom radu odabrana je opcija Local Disk kako bi se nastavilo
s analizom. Nakon odabira opcije, otvara se prozor za odabir lokalnog diska (Slika 9). U

prikazanom prozoru nalazi se popis dostupnih diskova, uz informacije o njihovim veli¢inama 1
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drugim relevantnim podacima. Ovaj pregled omogucava forenzicaru da identificira i odabere
odgovaraju¢i disk za analizu. Odabir ispravnog diska kljucan je za osiguravanje da se analiza
provodi na ispravnom izvoru podataka, Sto povecava tocnost i relevantnost rezultata istrage.
Nakon $§to je odgovarajué¢i disk odabran, proces analize moze zapoceti, omogucujuci
forenziCaru detaljan pregled sadrzaja diska, ukljucujuci potencijalno sumnjive aktivnosti.
Sljedeci korak nakon odabira izvora podataka je konfiguracija ingest modula (Slika 10).
Otvaranjem prozora za konfiguraciju omogucuje se odabir razli¢itih modula za analizu
podataka, poput Recent Activity, Hash Lookup, File Type Identification, Extension Mismatch

Detector 1 drugih. Svaki modul ima specificnu ulogu 1 doprinosi sveobuhvatnoj analizi

podataka.
& Add Data Source X
Steps Configure Ingest
1. Select Host
2. Select Data Source Type Run ingest modules on:
3. Select Data Source The selected module has no per-run settings.
! ) All Files, Directories, and Unallocated Space ~
4. Configure Ingest
5.

Add Data Source 8| Recentaciviy [

Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository

PhotoRec Carver

%
|z

Virtual Machine Extractor Extracts recent user activity, such as Web browsing,...
v

Bt Emrmes iefbefbn

Global Settings

Deselect All History

< Back Next > Finish Cancel Help

Slika 10. Prozor za odabir modula za analizu podataka, izvor: Izrada autora

Prvi na popisu, modul Recent Activity omogucava izvlacenje informacija o nedavnim
korisni¢kim aktivnostima, kao Sto su pregledavanje weba, otvaranje datoteka i koriStenje
aplikacija. Ovaj modul je klju¢an jer pomaze forenzi¢aru da rekonstruira radnje korisnika
neposredno prije incidenta, §to moZe pruZiti vazne tragove i smjerove za daljnju istragu.

Nadalje, Hash Lookup modul koristi se za usporedbu hash vrijednosti analiziranih datoteka
s bazama poznatih vrijednosti. Ova funkcionalnost omogucava forenzic¢aru da brzo prepozna

poznate zlonamjerne ili sumnjive datoteke na temelju njihovih jedinstvenih identifikatora, ¢ime
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se znacajno ubrzava proces identifikacije klju¢nih dokaza.

Sljede¢i vazan modul je File Type Identification, koji pomaZze u prepoznavanju tipova
datoteka na temelju njihovih unutarnjih karakteristika, umjesto samo ekstenzije. Ovo je
posebno korisno kada su datoteke preimenovane kako bi sakrile svoju pravu prirodu. Takoder,
ovaj modul moZe otkriti potencijalno sumnjive datoteke koje na prvi pogled izgledaju
bezopasno.

Extension Mismatch Detector nadopunjuje modul za identifikaciju tipova datoteka.
Njegova uloga je da oznaci datoteke ¢ija ekstenzija ne odgovara stvarnom tipu datoteke. Ovaj
modul je od iznimne vaznosti kada postoji sumnja da su datoteke namjerno maskirane kako bi
se prikrila njihova stvarna funkcija, $to moze biti znak zlonamjernih aktivnosti.

Umjesto obrade svih funkcionalnosti modula, fokus je stavljen na one najvaznije za ve¢inu
forenzickih analiza. Njihova pravilna primjena od sustinskog je znacaja za dobivanje uvida u
korisnicke aktivnosti, otkrivanje zlonamjernih datoteka i1 prepoznavanje nepravilnosti, $to
direktno doprinosi uspjeSnosti digitalne istrage. Konfiguracija ingest modula omogucava
forenziCaru prilagodbu analize specificnim potrebama slucaja. Pazljiv odabir modula osigurava
da svi relevantni podaci budu temeljito prepoznati i1 analizirani na ucinkovit 1 sveobuhvatan
nacin, maksimizirajuci uspjeh istrage.

Nakon odabira modula za analizu podataka, Autopsy zapocinje proces analize. Ovaj korak
je kljuan jer omogucuje softveru automatsko pretrazivanje sumnjivih, zlonamjernih i
izbrisanih podataka. Autopsy koristi napredne algoritme za pretrazivanje relevantnih kljuénih
rije¢i koje mogu biti vazne za istragu, ukljucujuéi nazive datoteka, fraze ili druge indikatore
sumnjivih aktivnosti. Identifikacija potencijalno sumnjivih datoteka temelji se na njihovom
sadrzaju, ponasanju ili drugim karakteristikama.

Autopsy takoder analizira metapodatke datoteka, kao Sto su datumi kreiranja i izmjene,
veli¢ina datoteka i njihova lokacija na disku. Uz to, koristi hash vrijednosti za usporedbu
datoteka s poznatim bazama podataka zlonamjernog softvera, ¢ime se ubrzava identifikacija
kompromitiranih datoteka. Ovi koraci pomazu forenziaru da brzo identificira datoteke koje
mogu biti relevantne za istragu. Jos jedan kljucan aspekt analize je pokusaj oporavka izbrisanih
datoteka. Autopsy koristi tehnike oporavka podataka kako bi povratio datoteke izbrisane s
medija za pohranu. Te tehnike ukljucuju pretraZivanje slobodnog prostora na disku 1 analizu
fragmentiranih podataka. Oporavljene datoteke Cesto predstavljaju klju¢ne dokaze koje su
korisnici pokusali sakriti ili unistiti.

Kada Autopsy prepozna sumnjive ili kompromitirane podatke, to moze znaciti nekoliko

stvari za istragu. Takvi podaci mogu ukljucivati zlonamjerni softver, neovlaStene pristupe ili
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druge oblike kompromitiranih podataka. Autopsy koristi razli¢ite tehnike, poput hash
pretrazivanja, analize metapodataka i prepoznavanja obrazaca, kako bi identificirao ove
podatke.

Rezultati analize mogu imati znaCajan utjecaj na daljnji tijek istrage. Primjerice,
identificirane sumnjive datoteke mogu dovesti do utvrdivanja izvora napada, bilo da se radi o
otkrivanju IP adrese napadaca, kompromitiranih racunala ili mreza povezanih s napadom.
Nadalje, analiza moze pomo¢i u identifikaciji pocinitelja putem podataka o korisnickim
aktivnostima, kao i putem analize digitalnih tragova koji otkrivaju tko je imao pristup
odredenim datotekama u kritiénim trenucima. Osim toga, uspjeSno identificiranje 1 analiza
sumnjivih podataka moze omoguciti prikupljanje dodatnih dokaza koji se mogu koristiti u
sudskim postupcima ili daljnjim fazama istrage. Ovi dokazi mogu ukljucivati povijest
pregledavanja, poruke e-poste, zapisnike koriStenih aplikacija ili oporavljene izbrisane
datoteke, a sve to moZe biti klju¢no za dokazivanje ili pobijanje tvrdnji unutar digitalne istrage.

U konacnici, koriStenje ovih tehnika unutar alata Autopsy ne samo da omogucuje detaljnu
analizu podataka, ve¢ 1 osigurava forenziarima pouzdane rezultate koji mogu direktno utjecati
na uspjeh istrage, pridonoseci prikupljanju klju¢nih dokaza i otkrivanju relevantnih informacija
koje su od kritiénog znacaja za cjelokupni ishod istrage.

Nakon zavrsetka analize, Autopsy generira detaljan izvjeStaj koji obuhvaca sve pronadene
podatke. Ovaj izvjestaj je kljuCan jer pruza sveobuhvatan pregled rezultata analize, ukljucujuci
popis sumnjivih datoteka, oporavljene podatke i druge relevantne informacije. Izvjestaj se moze
izvesti u razli¢itim formatima, kao $to su Portable Document Format (PDF) ili HyperText
Markup Language (HTML), §to omogucuje daljnju analizu ili prezentaciju rezultata.

Na slici 11 je prikazan prozor za generiranje izvjeStaja u alatu Autopsy, gdje se mogu
odabrati razli¢iti moduli izvjestaja. Na primjer, opcija HTML Report omogucava generiranje
izvjeStaja u HTML formatu, koji moZe sadrZavati rezultate analize 1 oznacene stavke. Ovaj
format je posebno koristan za pregled rezultata u pregledniku i za jednostavno dijeljenje s
drugim ¢lanovima tima. U prozoru je moguce prilagoditi zaglavlje 1 podnozje izvjestaja kako
bi odgovarali specificnostima istrage, $sto omoguc¢ava dodavanje informacija kao $to su naziv
istrage, ime forenzicara ili dodatne biljeske.

Generiranje izvjeStaja je vaZzan korak jer omogucuje forenzi¢arima da dokumentiraju svoje
nalaze na strukturiran i pregledan nacin. Ti izvjeStaji mogu biti koriSteni kao dokaz u sudskim

postupcima ili kao referenca za daljnje istrazivanje.
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Slika 11. Prozor za generiranje izvjestaja, izvor: Izrada autora

Cilj ove forenzicke analize bio je identificirati sumnjive, loSe 1 izbrisane podatke
koristenjem alata Autopsy. Na temelju prikazanih rezultata, moze se zakljuciti da je taj cilj
uspjesno ostvaren. Autopsy je pretrazivao klju¢ne rije¢i relevantne za istragu, identificirao
datoteke koje su bile sumnjive na temelju njihovog sadrzaja ili ponasanja te pokusao oporaviti
izbrisane datoteke s medija za pohranu.

Na slici 12 je prikazan pregled rezultata forenzic¢ke analize u alatu Autopsy, organiziran u
nekoliko kategorija. U odjeljku Data Sources, prikazani su razli¢iti izvori podataka, ukljuujuci
fizi¢ki disk (PhysicalDrive0_1 Host) i viSe virtualnih diskova (vmdk datoteka). Ovi izvori
predstavljaju okruzenje koje je forenzicki analizirano, pri ¢emu se svaka datoteka i particija

pazljivo ispituju radi pronalaska relevantnih podataka.

U odjeljku File Views, datoteke su razvrstane prema raznim kriterijima:

e By Extension i By MIME Type prikazuju datoteke organizirane po vrsti ekstenzije i
njihovim MIME tipovima, §to omoguc¢ava forenzi¢aru jednostavno filtriranje i pregled
datoteka na temelju njihovih karakteristika.

e Deleted Files ukazuje na datoteke koje su izbrisane, a Autopsy pokusava oporaviti takve
datoteke pomocu naprednih tehnika za oporavak podataka. U ovom slucaju, u trenutku

analize nije pronadena nijedna izbrisana datoteka, no ovaj segment ostaje klju¢an za
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pronalazenje skrivenih tragova.
e File Size omogucava pregled datoteka po veli¢ini, pri ¢emu se isticu datoteke vece od 1
GB, $to moze biti posebno vazno za analizu velikih datoteka, poput multimedijskih ili

komprimiranih arhiva koje mogu sadrzavati bitne podatke.

= @ Data Sources
Eﬂ"-ﬁ PhysicalDrive0_1 Host
v Ubuntu-s001.vmdk_1309298 Host
i Ubuntu-s002.vmdk_1309299 Host
m- Ubuntu-s003.vmdk_1309300 Host
e Ubuntu-s004.vmdk_1309301 Host
v Ubuntu-s005.vmdk_1309302 Host
i Ubuntu-s006.vmdk_1309297 Host

w- i Ubuntuvmdk_1309303 Host
= @ File Views
B File Types
- By Extension
i By MIME Type
=~y Deleted Files
-y File System (0)
=y All(0)
=~ MB File Size
~MB 50 - 200MB (211)
- MB 200MB - 1GB (32)
- MB 1GB+ (15)
—'E Data Artifacts
®= Operating System Information (1)

= & Recent Documents (1940)

—:Q Analysis Results

= ar- Interesting Items (1)

-3k
-~ |I=gl OS Accounts
| Tags
—’0 Score
@] Bad Items (0)
L Suspicious Items (1)
Reports

Slika 12. Prikaz rezultata analize, izvor: lzrada autora

Kategorija Data Artifacts sadrzi kljuéne podatke o sustavu, ukljucuju¢i informacije o
operacijskom sustavu (engl. Operating System Information) te nedavni dokumenti (engl. Recent
Documents), pri ¢emu je otkriveno 1940 nedavnih dokumenata. Ovi artefakti mogu biti
presudni za otkrivanje korisnickih aktivnosti i potencijalno sumnjivih radnji.

Pod sekcijom Analysis Results, alat prikazuje rezultate analize kljuénih stavki, pri ¢emu se
isticu zanimljive stavke (engl. Interesting Items) i programi za Sifriranje (engl. Encryption
Programs). Obje stavke su od posebnog znacaja, jer zanimljive stavke Cesto oznaCavaju
datoteke ili programe koji su identificirani kao relevantni za istragu na temelju svog sadrzaja,

ponasanja ili uCestalosti koriStenja. S druge strane, programi za Sifriranje mogu ukazivati na
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pokusaje prikrivanja podataka, §to je posebno relevantno u slucajevima koji ukljucuju
neovlastene aktivnosti ili zlonamjerni softver.

Odjeljci Tags i Score pruzaju dodatni uvid u ocjenjivanje i oznac¢avanje datoteka. Ovdje se
prikazuju stavke koje su oznac¢ene kao "Lose" (engl. Bad Items) ili "Sumnjive™ (engl. Suspicious
Items), ¢ime se forenziCarima olakSava fokusiranje na kriticne stavke koje mogu biti presudne
za ishod istrage.

Prikazana forenzicka analiza jasno pokazuje kako Autopsy omogucuje temeljitu i detaljnu
obradu digitalnih dokaza. Alat je pokazao sposobnost pretrazivanja razli¢itih izvora podataka,
organiziranja prema tipu i veli¢ini, te identifikacije potencijalno sumnjivih stavki, poput
programa za $ifriranje, zlonamjernog softvera i nedavno koristenih dokumenata. Osim toga,
Autopsy omogucuje oporavak izbrisanih datoteka, ¢ime osigurava da se niti jedan vazan dokaz
ne izgubi tijekom analize. U prikazanoj analizi rezultata, Autopsy omogucéuje brzo
prepoznavanje i ocjenjivanje kljucnih stavki relevantnih za istragu. Kategorizacija podataka
prema tipu i statusu, uz mogucnost filtriranja i oznac¢avanja, olakSava daljnje korake u istraznom
procesu. Identifikacija sumnjivih 1 kompromitiranih podataka doprinosi utvrdivanju izvora
napada, identifikaciji poCinitelja 1 prikupljanju dodatnih dokaza.

Zbog svoje moguénosti prilagodbe i opseznih mogucnosti analize, Autopsy predstavlja
vazan alat u digitalnim forenzi¢kim istragama. Rezultati dobiveni iz analize mogu znacajno
doprinijeti daljnjem tijeku istrage, omogucuju¢i forenzi¢arima i pravnim stru¢njacima da
donesu informirane odluke na temelju prikupljenih dokaza. Koristenje ovog alata pruza Cvrstu
osnovu za analizu podataka, otkrivanje klju¢nih informacija i osiguranje pravne valjanosti

prikupljenih dokaza, ¢ime se dodatno osigurava uspjeh forenzicke istrage.
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8. Zakljucak

Racunalna forenzika predstavlja klju¢nu disciplinu u suvremenim istragama, omogucujuci
prikupljanje, analizu i ocuvanje digitalnih dokaza koji su ¢esto presudni za rjeSavanje slozenih
slucajeva. Razvoj standarda i smjernica, poput ISO/IEC 27037 i NIST SP 800-86, osigurao je
prikupljanje digitalnih dokaza na nacin koji omogucuje njihovu prihvatljivost na sudu, dok alati
poput EnCase, Sleuth Kit i SIFT Workstation omoguéuju sveobuhvatnu analizu. Prakti¢ni dio
rada, koji se bavio forenzickom analizom pomocu alata Autopsy, pokazao je kako ovaj alat
omogucuje preciznu identifikaciju sumnjivih datoteka, analizu metapodataka te oporavak
izbrisanih podataka. Ovaj prakti¢ni primjer potvrdio je vaznost koriStenja specijaliziranih alata
u digitalnim istragama i1 dao uvid u primjenjivost teoretskih koncepata u stvarnim slu¢ajevima.

Buduénost racunalne forenzike oblikovat ¢e integracija novih tehnologija, kao §to su
umjetna inteligencija, obrada velikih podataka, cloud forenzika i forenzika Interneta stvari. Ovi
trendovi otvaraju nove prilike, ali i izazove, ukljucujuéi pitanja privatnosti, sigurnosti i etike.
Forenzicari ¢e se morati kontinuirano educirati i usavrSavati kako bi mogli ucinkovito
odgovoriti na rastuce prijetnje i izazove u digitalnom okruzenju.

Racunalna forenzika ¢e i dalje igrati klju¢nu ulogu u pravnim i sigurnosnim istragama,
osiguravajuci da su digitalni dokazi pouzdani, ocuvani i prihvatljivi na sudu. Daljnji razvoj
tehnologija 1 metoda omogucit ¢e forenziCarima da se uspjeSno suoce s novim izazovima i

prijetnjama, osiguravajuci pravdu i sigurnost u sve digitalnijem svijetu.
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