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1. UvOD

Konvencija za zastitu ljudskih prava i temeljnih sloboda, poznatija kao Europska konvencija
0 ljudskim pravima, otvorena je za potpisivanje u Rimu 4. studenog 1950., a stupila je na
snagu 3. rujna 1953." Bio je to prvi instrument koji je dao snagu odredenim pravima
navedenim u Opcoj deklaraciji o ljudskim pravima ¢ine¢i ih obvezuju¢ima.
Pravo na osobnu slobodu nedvojbeno je jedno od najvaznijih ljudskih prava, a smatra se i
najstarijim ljudskim pravom.
Gradanska i politicka prava su klasa prava koja Stite slobodu pojedinca od krSenja od strane
vlada, drustvenih organizacija i privatnih osoba. Ona osiguravaju pravo na sudjelovanje u
gradanskom i politickom Zivotu drustva i drzave bez diskriminacije i represije. Ustav je
najvisi Zakon koji propisuje na koji nacin je potrebno Stiti ljudska prava i interese.
Glavni cilj ovog rada je definirati §to su osobne slobode i prava te na koji nacin su navedeni
pojmovi tumaceni u Ustavu te na koji nacin Ustav §titi osobna prava i slobode. Vrlo Cesto se
dogada da se prilikom provodenja kaznenog postupka povrijede osobna prava i slobode
okrivljenika/uhi¢enika. Radom se Zeli povezati Ustav i Zakon o kaznenom postupku te
uvidjeti koje radnje je potrebno poduzimati i na koji nac¢in kako osobne slobode i prava ne bi
bili ugrozeni. Takoder, radom se Zeli prikazati ,,moderni“ problem, a to je koristenje tehnike,
odnosno koja je uloga elektronickih dokaza, na koji nacin oni mogu utjecati na samu istragu
te kako je potrebno postupati s elektronickim dokazima. Pitanja koja su formulirana prilikom
istrazivanja:

e 3to su ljudska prava,

e §to su osobne sloboda i prava,

e Sto je Ustav te na koji nacin je formiran,

e koje deklaracije su prethodile stvaranju Konvencije o zastiti ljudskih prava,

e Kkoliko su prava zasti¢ena tijekom provodenja kaznenog postupka,

¢ na koji nacin se prikupljaju dokazi imaju¢i na umu zastitu osobnih sloboda te

! Konvencija za zaétitu ljudskih prava i temeljnih sloboda, NN Medunarodni ugovori br. 18/97., 6/99. -

pro€. tekst, 8/99 - ispr., 14/02., 1/06. i 13/17,

https://www.usud.hr/sites/default/files/dokumenti/KONVENCIJA ZA ZASTITU LJUDSKIH PRAVA |
TEMELJNIH SLOBODA s izmjenama i dopunama iz PROTOKOLA br. 15.pdf
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e Kkoja je uloga elektronickih dokaza.

Rad je strukturiran u cCetiri poglavlja, ukljucujuci uvod i zakljucak. Uvod upoznaje Citatelja s
temom te glavnim problemima rada kao i strukturom. Drugo poglavlje pruza osnovne
informacije o Ustavu Republike Hrvatske, kako je nastao te Sto ga sacinjava.

Trece poglavlje pruza uvid u samu srz rada, upoznaje nas sa zastitom ljudskih prava i
sloboda, to¢nije definira $to su osobne i politicke slobode i prava te na koji nacin se potrebno
odnositi prema njima. Tre¢e poglavlje analizira sam postupak postupanja s uhi¢enikom te
koja prava uhiéenika je potrebno postivati. Poseban dio tre¢eg poglavlja odnosi se na pretragu
informatickih uredaja - upoznaje nas s terminom elektronickih dokaza, znacajem
elektroni¢kih dokaza kao i nacinom na koji je potrebno postupati prilikom pretraZivanja
informatic¢kih uredaja okrivljenika. Trece poglavlje nas takoder upoznaje sa softverom koji
omogucuje pretrazivanje informatickih uredaja.

Cetvrto poglavlje iznosi sazete zakljutke provedenog istraZivanja.



2. USTAV REPUBLIKE HRVATSKE

Ustav je temeljni akt konstituiranja drzave i druStva. Pravna znanost polazi od razlikovanja
ustava u materijalnome i formalnome smislu. Pod ustavom u materijalnom (sadrzajnom)
smislu razumijeva se sustav temeljnih pravila o ustroju javnih vlasti, te statusu i pravima
gradana, koje ima svaka drzava.?

U formalnom smislu, ustav je najvisi temeljni zakon drzave, izraz suverenosti naroda koji
donosSenjem ustava odlucuje 0 ustroju politickog Zivota i pravnog poretka zemlje s kojim
moraju biti uskladeni svi akti i postupci javne vlasti i gradana.

Ustav je konstituiran u engleskom jeziku jos u 14. stolje¢u kao rije¢ koja oznacava utvrdeni
zakon 1ili obicaj. Potjece od latinskog constitutus, participa proslog od constituere, §to znaci

n X

"postaviti", Sto se temelji na slaganju prefiksa com- ("sa, zajedno, zajednicki") s glagolom
statuere (“postaviti ili postaviti").?

Kada je rije¢ o ustavnom sudstvu U Republici Hrvatskoj, ono je uvedeno 1963. godine, a
Ustavni sud je poceo s radom 1964. godine. Ustavno sudstvo u Republici Hrvatskoj
podijeljeno je u dva povijesna razdoblja:

e ustavno sudstvo u bivSoj Socijalistickoj Republici Hrvatskoj (u daljnjem tekstu: SR
Hrvatska) od 1963. do 1990. godine - razdoblje kada je Hrvatska bila jedna od Sest
federalnih jedinica (republika) bivSe Socijalisticke Federativne Republike Jugoslavije
(u daljnjem tekstu: bivsa SFRJ);

e ustavno sudstvo u Republici Hrvatskoj nakon 1990. godine - razdoblje nakon

stjecanja samostalnosti i suverenosti Republike Hrvatske.*

® Hrvatska enciklopedija, MreZno izdanje, https:/enciklopedija.hr/natuknica.aspx?ID=63438

(05.04.2023.)

% Ibid, (05.04.2023.)

* Ustavni sud Republike Hrvatske https://www.usud.hr/hr/povijest-razvitak-hrvatskog-ustavnog-

sudovanja (05.04.2023.)
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Ustavno sudstvo u bivSoj SFRJ temeljilo se na federalnom nacelu, iz ¢ega je proizasla vrlo
opsezna hijerarhija ustavnih i zakonskih odredbi koju su ¢inili;

e savezni ustav

e savezni zakon

e republicki ustav i

e republicki zakon.
Republicko pravo moralo je biti u skladu s republickim ustavom, ali i1 sa saveznim zakonom i
saveznim ustavom; republi¢ki ustav morao je biti u skladu sa saveznim zakonom i saveznim
ustavom, a savezni zakon morao je biti u skladu sa saveznim ustavom.
Imajuéi u vidu navedenu hijerarhiju pravnih propisa u biv§oj SFRJ, podjela poslova izmedu
saveznog Ustavnog suda biv§e SFRJ i ustavnih sudova bivsih socijalisti¢kih republika koje su
ga Cinile, ukljucujuéi i Ustavni sud SR Hrvatske, ovisila je o tome ispituje li se pojedini
propis sa stanovista njegove suglasnosti sa saveznim Ustavom, saveznim zakonom ili drugim
saveznim propisom, odnosno s republickim ustavom, republickim zakonom ili drugim
republickim propisom.
Prvi viSestranacki izbori u Hrvatskoj odrzani su 22. 1 23. travnja 1990. godine, u vrijeme dok
je Hrvatska jo§ bila federalna jedinica (republika) u sastavu bivSe SFRJ. U to vrijeme jos§ je
na snazi bio Ustav SR Hrvatske iz 1974. godine i njegove izmjene i dopune. Prvi
viSestranacki Sabor SR Hrvatske (trodomni) konstituiran je 30. svibnja 1990. godine.5
Dana 29. lipnja 1990. novi viSestranacki Hrvatski sabor na sjednici sva tri doma donio je
Odluku o pokretanju rasprave o promjeni Ustava Socijalisticke Republike Hrvatske, s
obrazloZenjem da su "odredbe koje izrazavaju ideolosko jednoumlje izbaciti” iz Ustava SR
Hrvatske 1 ,,zamijeniti ustavnim odredbama koje ¢e primjereno izraZavati demokratski,
visestranacki i republikanski oblik drzavnog uredenja“.
Dana 25. srpnja 1990. Sabor je na sjednici sva tri doma donio odluku o donosenju Ustava
Republike Hrvatske. Istoga dana donesena je i Odluka o proglasenju amandmana LXIV. do
LXXV. na Ustav Socijalisticke Republike Hrvatske. Amandmanom LXIV. predvideno je da
se u naslovu ispred rije¢i "Republika Hrvatska" brise rije¢ "socijalisticka". Od 25. srpnja

1990. Drzavni sabor zove Sabor Republike Hrvatske.®

® Ibid, (05.04.2023.)
® Ibid, (05.04.2023.)



Dana 25. srpnja 1990. dotadasnji naziv Ustavnog suda Socijalisticke Republike Hrvatske
promijenjen je u Ustavni sud Republike Hrvatske.

Dana 22. prosinca 1990. Sabor Republike Hrvatske donio je novi Ustav Republike Hrvatske,
koji je — s izmjenama i dopunama — jo$ uvijek na snazi.

Dana 21. veljace 1991. godine Sabor Republike Hrvatske je na sjednici svih triju domova,
povodom prijema Rezolucije Parlamenta Republike Slovenije o prijedlogu sporazumnog
razdruzivanja SFRJ, donio Rezoluciju o Prihva¢anju postupka za razdruzivanje SFRIJ i
moguce udruzivanje u savez suverenih republika.

Dana 25. travnja 1991., u povodu pregovora o razrjeSenju drzavne krize u SFRJ, predsjednik
Republike Hrvatske donio je Odluku o raspisivanju referenduma u Republici Hrvatskoj 19.
svibnja 1991.” Dana 23. svibnja 1991. predsjednik Republike proglasio je, na temelju izvjeséa
Republickog povjerenstva za provedbu referenduma od 22. svibnja 1991., da su gradani
Republike Hrvatske referendumom donijeli sljede¢u Odluku:

e Republika Hrvatska, kao suverena i samostalna drzava, koja jam¢i kulturnu
autonomiju i1 sva gradanska prava Srbima 1 pripadnicima drugih narodnosti u
Hrvatskoj, moze stupiti u savez suverenih drzava s ostalim republikama.

e Republika Hrvatska nece ostati u Jugoslavija kao jedinstvena savezna drzava.

Slijedom navedenog, Sabor Republike Hrvatske donio je 25. lipnja 1991. ustavnu odluku o
suverenosti i samostalnosti Republike Hrvatske, kojom se utvrduje da ,,tim aktom Republika
Hrvatska pokrece postupak za razdruzivanje iz drugih republika i iz SFRJ. Republika
Hrvatska pokrece postupak za medunarodno priznanje. Na istoj sjednici sva tri doma Sabor je
donio i Deklaraciju o uspostavi suverene i samostalne Republike Hrvatske.
Utvrdivsi da je 7. listopada 1991. istekao rok od tri mjeseca za odgodu primjene Ustavne
odluke od 25. lipnja 1991., nalozenu Brijunskom deklaracijom, Sabor Republike Hrvatske je
na zajednickoj sjednici svih vijeca od 8. listopada 1991. donio odluku kojom Republika
Hrvatska od 8. listopada 1991. raskida javnopravne odnose na temelju kojih je, zajedno s
ostalim republikama i1 autonomijama, konstituirala bivSu SFRJ 1 uskracuje legitimitet i
legalitet svim tijelima bivse federacije — SFRJ.

Sukladno navedenom, 8. listopada 1991. godine smatra se datumom kada je Republika

" Hrvatski sabor https://www.sabor.hr/hr/o-saboru/povijest-saborovanja/vazni-datumi/19-svibnja-

referendum-o-hrvatskoj-samostalnosti (05.04.2023.)
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Hrvatska razvrgnula sve javnopravne odnose s bivSom SFRJ i postala neovisna i samostalna
drzava.

Dana 5. prosinca 1991. Sabor Republike Hrvatske na zajednickoj sjednici sva tri vijeca donio
je Odluku o izboru sudaca Ustavnog suda Republike Hrvatske, kojom je izabrano 11 sudaca
Ustavnog suda. Dotadas$njim sucima Ustavnog suda mandat je istekao 5. prosinca 1991.
godine. Novoizabrani suci Ustavnog suda stupili su na duznost 7. prosinca 1991. godine,
danom prisege predsjednika Republike Hrvatske.

Dana 7. prosinca 1991. Jadranko Crni¢ postao je prvi predsjednik Ustavnog suda Republike
Hrvatske. Kao sudac Ustavnog suda Republike Hrvatske obnasao je duznost predsjednika
Ustavnog suda Republike Hrvatske u dva mandata, do prosinca 1999. godine.

Prva promjena Ustava iz 1990. godine dogodila se krajem 1997. godine kada je donesen
Ustavni zakon o promjeni i dopuni Ustava Republike Hrvatske. Ovim izmjenama i dopunama
nije promijenjena niti dopunjena nijedna odredba Ustava iz 1990. godine koja je uredivala
nadleznost Ustavnog suda. U rujnu 1999. Sabor je donio novi Ustavni zakon o Ustavhom
sudu Republike Hrvatske.

Druga promjena Ustava dogodila se krajem 2000. godine kada je donesena Promjena Ustava
Republike Hrvatske. Tim promjenama Ustava bitno je prosirena nadleznost Ustavnog suda,
kao i broj sudaca, §to je s prvobitnih jedanaest poraslo na ukupno trinaest.?

Treca promjena Ustava iz 1990. godine dogodila se pocetkom 2001. godine, kada je donesena
Promjena Ustava Republike Hrvatske. Tom promjenom ustavne odredbe iz 2000. godine,
kojima je nadleznost Ustavnog suda temeljno ograni¢ena, proSirena je u odnosu na svoju
nadleznost u Ustavu iz 1990.

Ovim promjenama Ustava iz 2001. postojece ustavno nazivlje, u dijelu koji se odnosi na
Ustavni sud, uskladeno je s nazivljem iz Konvencije za zastitu ljudskih prava i temeljnih
sloboda. Takoder, u dijelu koji se odnosi na Ustavni sud, iz postoje¢ih ustavnih odredbi
izbrisano je pozivanje na Zastupni¢ki dom i Zupanijski dom Hrvatskog sabora jer je
promjenama Ustava iz 2001. drzavni parlament preustrojen i predviden jednodomni (ukinut
je Zupanijski dom, a odredbe koje se odnose na Zastupnic¢ki dom zamijenjene su odredbama

koje se odnose na Hrvatski sabor).

8 Ustavni sud Republike Hrvatske https://www.usud.hr/hr/povijest-razvitak-hrvatskog-ustavnog-

sudovanja (05.04.2023.)
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Odbor za Ustav, Poslovnik i1 politicki sustav Hrvatskog sabora pokrenuo je 2001. godine
izmjene i dopune Ustavnog zakona o Ustavnom sudu Republike Hrvatske.
Cetvrta promjena Ustava dogodila se u lipnju 2010. godine kada je donesena Promjena
Ustava Republike Hrvatske. Ovim izmjenama uvedena je nova vecina zastupnika u
Hrvatskom saboru potrebna za izbor sudaca Ustavnog suda. Do tada je vecina glasova bila
propisana Ustavnim zakonom o Ustavnom sudu Republike Hrvatske (kandidat predlozen za
suca Ustavnog suda smatrat ¢e se izabranim za suca Ustavnog suda ako je vecina od ukupnog
broja zastupnika u Hrvatskom saboru glasala za njega). Prema ustavnom rjesenju iz 2010.
godine odluka o izboru sudaca Ustavnog suda donosi se dvotre¢inskom (2/3) veéinom
glasova ukupnog broja zastupnika u Hrvatskom saboru. °
Promjene Ustava iz 2010. predvidaju i ustavni mehanizam za sprjeavanje prestanka rada
Ustavnog suda: produzenje, u iznimnim slu¢ajevima do Sest mjeseci, mandata ustavnog suca
do stupanja novoizabranog suca na duznost, ako nakon isteka mandata obnaSatelja duznosti
nije izabran novi sudac ili nije preuzeo duznost.
Peta promjena Ustava proizasla je iz Odluke Hrvatskog sabora o raspisivanju drzavnog
referenduma od 8. studenoga 2013. (Narodne novine, broj 134. od 9. studenoga 2013.).
Odluka se temeljila na peticiji za raspisivanje drzavnog referenduma Gradanske inicijative "U
ime obitelji" koja je trazila raspisivanje drzavnog referenduma za izmjenu Ustava
uvrStavanjem definicije braka kao doZivotne zajednice Zene 1 muskarca. Za raspisivanje
referenduma prikupljeno je ukupno 683.948 potpisa biraca.
Ovo je bio prvi drzavni referendum za promjenu Ustava proveden na temelju narodne
inicijative za promjenu Ustava. Na referendumu odrzanom 1. prosinca 2013. donesena je
odluka o promjeni Ustava tako da se u njega unese definicija braka kao dozivotne zajednice
zene 1 musSkarca (novi stavak 2. ¢lanka 62. Ustava Republike Hrvatske ). Od 37,88 %
ukupnog broja biraca koji su glasovali na referendumu, 65,87 % (946.433) bilo je za
predlozenu promjenu Ustava, a 33,51 % (481.534) protiv.
Ustav Republike Hrvatske sastoji se od osam dijelova, a to su:

e IzvoriSne osnove

e Temeljne odredbe

e Zastita ljudskih prava i temeljnih sloboda

% Ibid (05.04.2023.)



Ustrojstvo drzavne vlasti

Ustavni sud Republike Hrvatske
Mjesna, lokalna i podru¢na samouprava
Medunarodni odnosi

Promjena ustava



3. ZASTITA LJUDSKIH PRAVA 1 TEMELJNIH
SLOBODA

Konvencija za zastitu ljudskih prava i temeljnih sloboda, poznatija kao Europska konvencija
o ljudskim pravima, otvorena je za potpisivanje u Rimu 4. studenog 1950., a stupila je na
snagu 3. rujna 1953."° Bio je to prvi instrument koji je dao snagu odredenim pravima
navedenim u Opc¢oj deklaraciji o ljudskim pravima te uciniti ih obvezujuc¢ima.
Prema izvornom sustavu, tri su institucije bile odgovorne za provodenje obveza koje su
preuzele drzave ugovornice:

e Europska komisija za ljudska prava™

e Europski sud za ljudska prava i

e Odbor ministara Vije¢a Europe™.
Svi zahtjevi koje su prema Konvenciji podnijeli pojedinacni podnositelji zahtjeva i drzave
ugovornice bili su predmet preliminarnog ispitivanja Komisije, koja je odlucivala jesu li
dopusteni. Ako je prituzba proglaSena dopuStenom, a ako nije postignuta prijateljska
nagodba, Povjerenstvo je sastavilo izvjeS¢e kojim se utvrduju cinjenice 1 izrazava
neobvezuju¢e misljenje o meritumu slucaja. Povjerenstvo i/ili vlada doticne drzave tada
mogu odlugiti proslijediti sluaj Sudu na kona¢nu, obvezujuéu presudu.™® Ako se slu¢aj ne
iznese pred Sud, o tome ¢e odlucivati Odbor ministara.
Kada je rije¢ o zastiti ljudskih prava i temeljnih sloboda Republici Hrvatskoj, taj dio je strogo
propisan Ustavom i sastoji se od nekoliko dijelova. To su:

e Osobne 1 politicke slobode i prava

e Gospodarska, socijalna i kulturna prava
Uvjerenje da svatko, na temelju svoje ljudskosti, ima pravo na odredena ljudska prava,
prili¢no je novo. Njegovi korijeni, medutim, leze u ranijoj tradiciji i dokumentima mnogih

kultura; bio je potreban katalizator Drugog svjetskog rata kako bi se ljudska prava izbacila na

' European Court of Human Rights https://www.echr.coe.int/european-convention-on-human-rights
(06.04.2023.)

1 Vise o europskoj komisiji na internetskoj stranici: https://commission.europa.eu/about-european-
commission_hr (06.04.2023.)

'2 VVise o odboru ministara Vije¢a Europe na: https://www.coe.int/web/cm? (06.04.2023.)

'3 |bid (06.04.2023.)
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globalnu pozornicu i u globalnu svijest.

Kroz veéi dio povijesti ljudi su stjecali prava i odgovornosti ¢lanstvom u grupi — obitelji,
autohtonoj naciji, vjeri, klasi, zajednici ili drzavi. Veéina drusStava ima tradiciju slicnu
zlatnom pravilu - Cini drugima ono §to Zelis da oni cine tebi. Hinduisti¢ka Veda, babilonski
Hamurabijev zakonik, Biblija, Kuran (Koran) i Konfucijevi Analekti pet su najstarijih pisanih
izvora koji se bave pitanjima ljudskih duZnosti, prava i odgovornosti. Osim toga, kodeksi
ponasanja i pravde Inka i Asteka te ustav Irokeza bili su indijanski izvori koji su postojali
znatno prije 18. stolje¢a. Zapravo, sva drustva, bilo u usmenoj ili pisanoj tradiciji, imala su
sustave ispravnosti i pravde, kao 1 nacine brige za zdravlje 1 dobrobit svojih ¢lanova.
Dokumenti koji potvrduju individualna prava, kao §to su Magna Carta (1215.), engleska
Povelja o pravima (1689.), francuska Deklaracija o pravima ¢ovjeka i gradanina (1789.), te
ustav i povelja o pravima Sjedinjenih Americkih Drzava (1791.) pisani su prethodnici
mnogih danasnjih dokumenata o ljudskim pravima. Ipak, mnogi od tih dokumenata, kada su
izvorno prevedeni u politiku, iskljucivali su Zene, obojene ljude i clanove odredenih
drustvenih, vjerskih, ekonomskih i politickih skupina. Unato¢ tome, potlaceni ljudi diljem
svijeta oslanjaju se na nacela izrazena u ovim dokumentima kako bi podrzali revolucije koje
potvrduju pravo na samoodredenje.

Suvremeno medunarodno pravo ljudskih prava i uspostava Ujedinjenih naroda (UN) imaju
vazne povijesne prethodnike. Napori u 19. stoljecu da se zabrani trgovina robljem i ogranice
strahote rata najbolji su primjeri.** Godine 1919. zemlje su osnovale Medunarodnu
organizaciju rada (ILO) za nadzor ugovora koji $tite radnike u pogledu njihovih prava,
ukljucujuéi njihovo zdravlje i sigurnost.15 Zabrinutost oko zaStite odredenih manjinskih
skupina pokrenula je Liga naroda na kraju Prvog svjetskog rata. Medutim, ova organizacija
za medunarodni mir i suradnju koju su stvorili pobjednic¢ki europski saveznici nikada nije
postigla svoje ciljeve. Liga je posrnula jer su se Sjedinjene Drzave odbile pridruziti i jer Liga
nije uspjela sprijeciti japansku invaziju na Kinu i Mandzuriju (1931.) i talijanski napad na
Etiopiju (1935.). Konac¢no je zamrla s po¢etkom Drugog svjetskog rata (1939.).

Ideja ljudskih prava jaca je nakon Drugog svjetskog rata. Istrebljenje preko Sest milijuna

14 United Nations https://www.un.org/en/chronicle/article/international-human-rights-law-short-history

(07.04.2023.)
15

Internation Labor Organization https://www.ilo.org/global/about-the-ilo/history/lang--en/index.htm
(07.04.2023.)
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Zidova, Sinta i Roma, homoseksualaca i osoba s invaliditetom od strane nacisti¢ke Njemacke
uzasnulo je svijet. Sudenja su odrzana u Niirnbergu i Tokiju nakon Drugog svjetskog rata, a
duznosnici porazenih zemalja kaznjavani su za ratne zloc¢ine, "zlo¢ine protiv mira" i "zlo¢ine
protiv Covjecnosti".

Vlade su se tada obvezale uspostaviti Ujedinjene narode, s primarnim ciljem jaCanja
medunarodnog mira i sprjeCavanja sukoba. Ljudi su Zeljeli osigurati da vise nikada nikome
neée biti nepravedno uskracden zivot, sloboda, hrana, skloniSte i nacionalnost. Bit ovih
novonastalih nacela ljudskih prava sadrzana je u Govoru o stanju Unije predsjednika
Franklina Delana Roosevelta iz 1941. kada je govorio o svijetu utemeljenom na cetiri
osnovne slobode: slobodi govora i vjere te slobodi od oskudice i straha. Pozivi su dolazili iz
cijelog svijeta za standardima ljudskih prava kako bi se gradani zastitili od zlostavljanja od
strane njihovih vlada, standardima prema kojima bi se nacije mogle smatrati odgovornima za
tretman onih koji Zive unutar njihovih granica. Ti su glasovi odigrali klju¢nu ulogu na

sastanku u San Franciscu na kojem je izraden nacrt Povelje Ujedinjenih naroda 1945. godine.

3.1. Osobne i politicke slobode i prava

Gradanska prava su zakonska zastita pojedinaca ili grupa od odredenih oblika ugnjetavanja
koja su u posljednjoj polovici dvadesetog stoljeca postala Siroko prihvacena u cijelom svijetu.
Porijeklo gradanskih prava moZe se pronaci u praksi vlada ili mo¢nih pojedinaca ili institucija
koje su se smatrale opresivnima, iako su ona Cesto zamagljena u temeljnim pricama ili
pri¢ama o podrijetlu koje poprimaju apstraktnu, bezvremensku kvalitetu.
Najc¢esca gradanska prava su:
e zabrana diskriminacije na temelju rase, etnic¢ke pripadnosti, vjere i spola
e pravo na osobnu sigurnost, ukljucujuéi zastitu osoba optuzenih ili osumnjic¢enih za
zlocine
e pravo glasa i sudjelovanja u demokratskim politi¢kim procesima; sloboda izraZzavanja,
udruZivanja i vjere.
Nepriznavanje medusobne povezanosti prava, interesa, privilegija 1 ocekivanja vjerojatno je
otezalo prihvacanje napretka gradanskih prava viSe nego $to mora biti, osobito u zemljama u

kojima se prava artikulirgju u apsolutistickim terminima. Zabrinjavaju¢a pitanja o
11



gradanskim pravima usredotocena su na to koja su prava zastiCena, njihov sadrzaj i
formulaciju te njihovu provedbu.

Model sudskog primata u Sjedinjenim Americkim Drzavama proizveo je dva razdoblja
povijesne zaStite gradanskih prava, ali nijedan pojedinacni izvor ili mehanizam provedbe
gradanskih prava nije bio dosljedno bolji od drugih. Uspostava i provedba cCine se
najucinkovitijima kada se postizu najpopularnijim 1 najzastupljenijim dostupnim sredstvima,
a popularno razumijevanje vaznosti i povijesti gradanskih prava vjerojatno je najznacajniji
¢imbenik njihove kontinuirane vitalnosti.

Gradanske slobode i ljudska prava temeljne su slobode i prava koje pojedinci posjeduju kao
pripadnici politi¢kih poredaka ili kao pripadnici ljudske rase. Gradanske slobode su u sustini
negativna politicka prava koja stoje kao $tit protiv drzavnih radnji i krSenja, dok ljudska
prava mogu ukljucivati (ovisno o teoretiaru ili politicCkom stavu) ove zahtjeve kao i Sire
zahtjeve za stvarima kao $to su socijalna i ekonomska prava, kulturna prava, te kolektivna

prava na mir i zdravlje okolisa.

T. H. Marshall primjecuje da su medu prvima priznata i kodificirana gradanska prava, zatim
politicka prava, a jo$ kasnije druStvena prava. U mnogim zemljama to su ustavna prava i
ukljucena su u povelju o pravima ili slican dokument. Takoder su definirana u medunarodnim
instrumentima o ljudskim pravima, kao §to su Opc¢a deklaracija o ljudskim pravima16 iz 1948.
i Medunarodni pakt o gradanskim i politi¢kim pravima®’ iz 1966.

Gradanska 1 politicka prava ne moraju biti kodificirana da bi bila zasticena. Medutim, vecina
demokracija u svijetu ima sluzbena pisana jamstva gradanskih i politickih prava. Gradanska
prava se smatraju prirodnim pravima. Thomas Jefferson je u svom SaZetom prikazu prava
Britanske Amerike napisao da "slobodni ljudi [traze] svoja prava koja proizlaze iz zakona
prirode, a ne kao dar njihovog glavnog suca."”

Pitanje na koga se odnose gradanska i politicka prava predmet je kontroverzi. lako u mnogim

zemljama gradani imaju vecéu zaStitu od krSenja prava nego apatridi, gradanska i politicka

16

ViSse o Opcoj deklaraciji o ljudskim pravima na internetskoj stranici: https://narodne-

novine.nn.hr/clanci/medunarodni/2009 11 12 143.html (07.04.2023.)
17

Vise o Medunarodnom paktu o gradanskim i politi€ckim pravima na internetskoj stranici:
https://pravamanijina.gov.hr/UserDocsimages/arhiva/pdf/medjunarodni/medjunarodni_pakt o_gradjan
skim_i_politickim pravima.pdf (07.04.2023.)
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prava opcenito se smatraju univerzalnim pravima koja se odnose na sve osobe.
Prema politologu Salvadoru Santinu F. Regilmeu Jr., analiziranje uzroka i nedostatka zastite
od krSenja ljudskih prava na globalnom jugu trebalo bi se usredotoCiti na medudjelovanje
domacih i medunarodnih ¢imbenika — §to je vazna perspektiva koja se obi¢no sustavno
zanemaruje u literaturama drustvenih znanosti.
Gradanska 1 politicka prava su klasa prava koja Stite slobodu pojedinaca od krSenja od strane
vlada, drustvenih organizacija i privatnih osoba. Oni osiguravaju pravo na sudjelovanje u
gradanskom 1 politickom Zzivotu drustva i drzave bez diskriminacije i represije. Gradanska
prava ukljucuju:
e osiguranje fizickog i mentalnog integriteta
e Zivot i sigurnost ljudi
e zaltitu od diskriminacije na temelju spola, rase, seksualne orijentacije, nacionalnog
podrijetla, boje koze, dobi, politickog opredjeljenja, etnicke pripadnosti, druStvene
klase, vjere i invaliditeta;
e prava pojedinca kao $to su privatnost i sloboda misli, govora, vjere, tiska, okupljanja i
kretanja. '8
Politi¢ka prava ukljucuju prirodnu pravdu u zakonu, kao §to su prava optuzenika, ukljucujuci
pravo na poSteno sudenje; zakonski postupak prava na traZzenje naknade ili pravnog lijeka;
pravo na sudjelovanje u civilnom drustvu i politici kao §to su sloboda udruzivanja, pravo na
okupljanje, pravo na peticiju, pravo na samoobranu i pravo glasa. Gradanska i politi¢ka prava
¢ine izvorni 1 glavni dio medunarodnih ljudskih prava. Oni ¢ine prvi dio Opce deklaracije o
ljudskim pravima iz 1948. (s ekonomskim, druStvenim 1 kulturnim pravima koji ¢ine drugi
dio). Teorija triju generacija ljudskih prava ovu skupinu prava smatra "pravima prve
generacije", a teorija negativnih i pozitivnih prava smatra ih op¢enito negativnim pravirna.19
Ono §to je vazno istaknuti u ovome djelu je ¢injenica da svako ljudsko bi¢e ima pravo na
zivot, sukladno navedenom, u Republici Hrvatskoj ne postoji smrtna kazna.
Sloboda je nesto Sto je karakteristicno za svako ljudsko bice, prema Ustavu, sloboda kao 1

osobnost su nepovredivi. Kada je rije¢ o slobodi, niti jedna osoba ne smije drugoj osobi

' Hrvatska enciklopedija, MreZno izdanje, https://enciklopedija.hr/natuknica.aspx?ID=22994

(07.04.2023.)
19 |bid, (07.04.2023.)
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oduzeti ili ograni¢avati slobodu, a odstupanje od navedenog moguce je samo kada zakon
odredi drugacije, a takve odredbe donosi sud. Takoder, jedan od dijelova koji se vezu za
slobodu je prisilni i obavezni rad koji su strogo zabranjeni.
Dio koji je posebno zanimljiv kada je rije¢ o osobnim slobodama i pravima je dio koji se
odnosi na uhi¢enja. Ustav nalaze da niti jedna osoba ne moze biti uhi¢ena ili pritvorena
ukoliko ne postoji pisani nalog koji se temelji na zakonu. Ono na $to je posebno potrebno
obratiti pozornost je ¢injenica da prilikom uhi¢enja nalog mora biti pro€itan i urucen. Bez
sudskog naloga redarstvo moze, uz obvezu da je odmah preda sudu, uhititi osobu protiv koje
postoji osnovana sumnja da je pocinila teSko kazneno djelo odredeno zakonom. Uhiéena
osoba mora odmah, na naéin njoj razumljiv, biti obavijestena o razlozima uhicenja, te o
svojim pravima utvrdenima zakonom. Svaka se osoba koja je uhi¢ena ili pritvorena ima pravo
zaliti sudu, koji ¢e bez odgode odlu&iti o zakonitosti lisenja slobode.?
Ustav nalaze da se sa svakim uhi¢enikom i osudenikom treba ponasati Covjecno te postivati
uhi¢enikovo dostojanstvo. Ono §to Ustav jam¢i svakome uhieniku je to da ¢e u najkracem
mogucem roku biti izvedeni pred sud te da ¢e im, ukoliko je moguce, biti dozvoljeno braniti
se sa slobode. Potrebno je istaknuti da je svaki drzavljanin Republike Hrvatske, ali i stranac
jednak pred sudom. Takoder, odvjetnistvo je duzno osigurati svakome pravnu pomoc¢.
U sluc¢aju sumnje ili optuzbe zbog kaznjivog djela osumnjic¢enik, okrivljenik ili optuZenik ima
pravo:
e da u najkra¢em roku bude obavijeSten potanko i1 na jeziku koji razumije o naravi i
razlozima optuzbe koja se dize protiv njega i o dokazima koji ga terete
e daima odgovarajuce vrijeme i mogucnost za pripremu obrane
e na branitelja i nesmetano uspostavljanje veze s braniteljem, i s tim pravom mora biti
upoznat
e da se brani sam ili uz branitelja po vlastitom izboru, a ako nema dovoljno sredstava da
plati branitelja, ima pravo na besplatnog branitelja pod uvjetima propisanim zakonom,
e da mu se sudi u njegovoj nazo¢nosti, ukoliko je dostupan sudu,

e da ispituje ili dade ispitati svjedoke optuzbe i da zahtijeva da se osigura nazocnost i

“Ustav Republike Hrvatske, Narodne novine
NN 56/90, 135/97, 08/98, 113/00, 124/00, 28/01, 41/01, 55/01, 76/10, 85/10, 05/14
https://www.zakon.hr/z/94/Ustav-Republike-Hrvatske (08.04.2023.)
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ispitivanje svjedoka obrane pod istim uvjetima kao 1 svjedoka optuzbe

e na besplatnu pomo¢ tumaca ako ne razumije ili ne govori jezik koji se upotrebljava na
sudu. *

Nitko ne moze biti kaznjen za djelo koje prije nego je pocinjeno, nije bilo utvrdeno zakonom
ili medunarodnim pravom kao kazneno djelo, niti mu se moze izre¢i kazna koja nije bila
odredena zakonom. Ako zakon nakon pocinjenog djela odredi blazu kaznu, odredit ¢e se
takva kazna.

Svaka osoba koja je uhi¢ena te zakonski kaznjena ne moze ponovno odgovarati za to djelo.
Da bi bilo koja osoba bila osudena za neko djelo potrebo je provesti kazneni postupak.
Policija je ovlaStena uhititi:

e osobu protiv koje izvrSava dovedbeni nalog te rjeSenje o pritvoru ili istraznom
zatvoru,

e osobu za koju postoje osnove sumnje da je pocinila kazneno djelo za koje se progoni
po sluzbenoj duznosti, kad postoji neki od razloga za odredivanje istraznog zatvora iz
¢lanka 123. ovog Zakona

e osobu zatetenu u kaznenom djelu za koje se progoni po sluzbenoj duznosti. Clanak
108.

Prilikom uhi¢enja uhi¢eniku se mora odmah predati pisana pouka o pravima iz ¢lanka 108.a
stavka 1. ovog Zakona. Ako se pisana pouka nije mogla predati, policija mora uhi¢enika
odmah upoznati na njemu razumljiv na¢in s pravima iz ¢lanka 7. stavka 2. tocke 1. do 4. ovog

Zakona.

3.1.1. Postupanje s uhi¢enikom
Kao $§to je prije spomenuto, jedan od glavnih problema kada je rije¢ o osobnim slobodama i
pravima odnosi se na postupak uhi¢enja 1 na samo postupanje s uhi¢enikom §to je jedan od
temeljnih policijskih poslova®. Sukladno Ustavu, sa svakim uhi¢enikom i okrivljenikom
potrebno je postupati dostojanstveno te mu omoguciti odredena prava. Uhi¢enik mora odmah:
¢ nanjemu razumljiv nacin biti obavijesten o razlozima uhiéenja

e poucen da nije duzan iskazivati

! |bid (08.04.2023.)

2 \jise o Zakonu o policijskim poslovima i ovlastima na: https://www.zakon.hr/z/173/Zakon-o-

policijskim-poslovima-i-ovlastima (09.04.2023.)
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e poucen da ima pravo na stru¢nu pomo¢ branitelja kojega moze sam izabrati,
e poucen da ¢e nadlezno tijelo, na njegov zahtjev, o uhi¢enju izvijestiti njegovu obitelj
ili drugu osobu koju on odredi

e poucen o drugim pravima propisanim ovim Zakonom.?®
Takoder, sukladno Ustavu, ali i zakonu tijekom kaznenog postupka koristi se hrvatski jezik i
latini¢no pismo, takoder sva komunikacija sa sudom u obliku tuzbi, zalbi i drugih podnesaka
dostavlja se na hrvatskom jeziku. Ukoliko uhiéenik ili okrivljenik ne razumiju hrvatski jezik,
potrebno im je osigurati prevodenje na jezik koji razumiju.
Kada je rije¢ o uhi¢enju, tada vrlo vaznu ulogu imaju dokazi. Tijekom pribavljanja dokaza
vrlo Cesto dolazi do slu¢aja kada je potrebno uliniti pretragu. Kada je rije¢ o pretrazi,
potrebno se voditi Ustavom 1 ¢injenicom da se dom smatra nepovredivim te da samo sud
moze obrazlozenim pisanim nalogom utemeljenim na zakonu odrediti da se dom ili drugi
prostor pretrazi.
Pravo je stanara da on ili njegov zastupnik te obvezno dva svjedoka budu nazo¢ni pri pretrazi
doma ili drugoga prostora. U skladu s uvjetima §to ih predvida zakon, redarstvene vlasti
mogu i bez sudskog naloga ili privole drzatelja stana u¢i u dom ili prostorije te izvrSiti
pretragu bez nazocnosti svjedoka, ako je to neophodno radi izvrSenja naloga o uhiéenju ili
radi hvatanja pocinitelja kaznenog djela odnosno otklanjanja ozbiljne opasnosti po zZivot i
zdravlje ljudi ili imovinu veéeg opsega.
Pretraga radi pronalazenja ili osiguranja dokaza za koje postoji osnovana vjerojatnost da se
nalaze u domu pocinitelja kaznenog djela, moze se poduzeti samo u nazo¢nosti svjedoka.
U nastavku slijedi tablica koja prikazuje broj pretraga u periodu od 2018. godine do 2022.

godine na podruéju Policijske uprave Sibensko-kninske .

Tablica 1: Broj pretraga u periodu od 2018. godine do 2022. godine na podruéju Policiiske uprave Sibensko-

kninske

Godina: 2018. 2019. 2020. 2021. 2022.
Broj 30 52 65 63 69
pretraga:

23 Zakon o kaznenom postupku, Narodne Novine
NN 152/08, 76/09, 80/11, 121/11, 91/12, 143/12, 56/13, 145/13, 152/14, 70/17, 126/19, 126/19, 130/2
0, 80/22 https://www.zakon.hr/z/174/Zakon-o-kaznenom-postupku (09.04.2023.)
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25 stabljika marihuane
532.23 gr marihuane
10,3 gr speed

18,9 gr hasisa

2 papiri¢a LSD

10,8 gr amfetamina

1 tbl ecstasy (MDM)

1 joint

13 kom.sjemena konoplje
1 inzulinska Sprica

3 digitalne vage

2 ventilatora

145 kg rezanog duhana

ORUZIE:

noz

1 plinski pistolj

167 kom.streljiva

1 lovacka puska

1 plinski pistolj

1 pistolj

vojno streljivo

cijev strojnice Thompson

OSTALO:

7 mobitela

2 laptopa

brodski tv

1 LED televizor

1 bicikl

80,000kn i 1,275eura

broj podignuto
godina pretraga pronadeno u pretragama optuzZnica pocinitelj uhicen
T 0 |proca: 11 29 osoba
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65 stabljika canabica
1.357 gr canabica

514 vredice sintetskog canabionida

15,7 kg duhana
28,572 gr amfetamina

13 smotuljaka kokaina
6,35gr kokaina

1,80gr heroina

17,9 gr MDM

67 tableta ecstasy

25 jointa

585 gr marihuane

8 gr hasisa
stimulativna sredstva
2 digitalne vage

ORUZJE:

2 puske

3 automatske puske

1 puskomitraljez

3 vojne puske

2 zracne puske

6 pistolja

2 minobacacke mine

2 tromblonske mine

109 lovackih patrona

18 kom privrednog eksploziva
9 upaljaca za tenkovsku minu
bombe

1200 komada streljiva
tromblon

OSTALO:

motocikl

2 mobitela
sim kartice
usb stick
ruter
racunalo

broj podignuto pocinitelj
godina pretraga pronadeno u pretragama optuzZnica uhicen
| 2010. R 19 27 osoba
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8.106.556 gr marihuane

3 stabljike indijske konoplje
24 biljke marihuane

119 kom biljke canabis

59 thl helex

1,5kg duhana

1 joint i 0,65¢gr jointa
0,40gr psihocibionske gljive
59 gr amfetamina

215,35 gr kokaina

1,80 gr mjesavine droge i duhana
2 thl ecstasy

843,13 gr amfetamina

0,7 gr heroina

0,3 gr hasisa

4 digitalne vage

ORUZIE:

1 lovacka puska

1 poluautomatska puska
3 zracne puske

2 pistolja

1 revolver

2 plinska pistolja

1 automatska puska
160 kom streljiva
5,9 gr baruta

2 metalne palice

1 gumena palica

2 male sjekire

OSTALO:

novac
motocikl

noz

racunalo
dokumenti
mobitel, usb stick

broj podignuto | pocinitelj
godina | pretraga pronadeno u pretragama optuzZnica uhicen
 2020. IGEEDLEEY 33 47 osoba
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962,43 gr amfetamina

1.701,5 gr marihuane
2768 thl ecstasy

139,5 gr MDM
161,45 gr kokaina

13 biljaka canabis

2 stabljike marihuane

90,8 gr smjese za povecanje mase
4 gr LSD

62 sli¢ice LSD

4 digitalne vage

4 kutije cigareta

34,48 kg rezanog duhana

lampe

ORUZJE:

1 poluautomatska puska
3 pistolja

1 samostrel

1 puska

3 automatske puske
3 lovacka puska

4 zracne puske
razno streljivo oko 500 kom
bajuneta

2 preklopna noza
vojni noz

OSTALO:

divlje svinje

tablet

moped

201,090 kuna

2880 eura

1095 funti

330 dolara

5000 srpskih dinara
dokumentacija

6 ush stick

8 mobitela

2 racunala

broj podignuto | pocinitelj
godina | pretraga pronadeno u pretragama optuzZnica uhic¢en
B &2 |proca 24 |27 0s0ba
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1.504,4 gr amfetamina
1.062 thl ecstasy

83,5 gr heroina
19.243,13 gr marihuane
1 joint

370 stabljika canabica
93,32 gr kokaina

866 tbhl MDM

8,1 gr hasisa

7,6 gr indijske konoplje

ORUZJE:

11 pistolja

4 lovacke puske

1 plinski pistolj

1 zraéna puska

1 snajper

2 automatske puske
1 puska

2 ru¢na bomba

1 zracni postolj

3 tromblona

729 kom raznog streljiva

873 kom streljiva za automatsku pusku

2 vojna noia
5 tromblonskih mina
20 kom manevarskog streljiva

OSTALO:

12,200 eura
261,300 kuna
2,355 funti

1,075 dolara

200 franaka

5 digitalnih vaga
motocikl

2 mobitela

152 ransformatora
rasvjetna tijela

broj podignuto | pocinitelj
godina | pretraga pronadeno u pretragama optuznica | uhiéen
m 69 DROGA: 16 37 osoba

Izvor: Policijska uprava Sibensko-kninska
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Prema prilozenoj tablici vidljivo je da je broj pretraga koje provodi policija rastao iz godine u
godinu sve do 2021. Kada je zabiljeZen prvi pad (63), nakon toga u 2022. godini ponovno
slijedi porast pretraga na 69.

Vazno je napomenuti da se niti jedna sudska odluka ne moze temeljiti na dokazima Kkoji su
pribavljeni na nezakonit na¢in. Nezakonitim dokazima smatraju se dokazi:

¢ koji su pribavljeni krSenjem Ustavom, zakonom ili medunarodnim pravom propisane
zabrane mucenja, neCovjecnog ili ponizavajuceg postupanja

e Kkoji su pribavljeni povredom Ustavom, zakonom ili medunarodnim pravom
zajamCenih prava obrane, prava na ugled 1 Cast, te prava na nepovredivost osobnog i
obiteljskog zivota,

¢ koji su pribavljeni povredom odredaba kaznenog postupka 1 koji su izricito predvideni
ovim Zakonom

e zakoje se saznalo iz nezakonitih dokaza.?*

Policija je ovlastena uhititi:

e osobu protiv koje izvrSava dovedbeni nalog te rjeSenje o pritvoru ili istraznom
zatvoru,

e osobu za koju postoje osnove sumnje da je pocinila kazneno djelo za koje se progoni
po sluzbenoj duznosti, kad postoji neki od razloga za odredivanje istraznog zatvora iz
¢lanka 123. Zakona o kaznenom postupku

e osobu zateCenu u kaznenom djelu za koje se progoni po sluzbenoj duznosti.?

Policijski sluzbenik vezat ¢e osobu koju privodi, dovodi, uhi¢enu osobu i osobu kojoj je
odredena mjera smjesStanja u posebnu prostoriju do prestanka djelovanja opojnog sredstva,
ako prijeti opasnost od bijega, otpora ili napada te osobe na policijskog sluzbenika, njenog
samoozljedivanja ili ozljedivanja druge osobe S§to je propisano u Pravilniku o nacinu
postupanja policijskih sluzbenika®.

Kao $to je ve¢ spomenuto svakog uhic¢enika i okrivljenika, sukladno Ustavu, potrebno je u

24 Ustav Republike Hrvatske https://www.zakon.hr/z/94/Ustav-Republike-Hrvatske (07.04.2023.)

% Zakon o kaznenom postupku, Narodne Novine
NN 152/08, 76/09, 80/11, 121/11, 91/12, 143/12, 56/13, 145/13, 152/14, 70/17, 126/19, 126/19, 130/2

0, 80/22 https://www.zakon.hr/z/174/Zakon-o-kaznenom-postupku (09.04.2023.)
26

Vise o Praviniku o nalinu postupanja policijskih sluZbenika na: https:/narodne-
novine.nn.hr/clanci/sluzbeni/2022 02 20 216.html (09.04.2023.)
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Sto kracem roku obavijestiti o optuzbi kako bi imao dovoljno vremena za pripremu obrane,
kao 1 da mu se omoguci branitelj. Kazneni postupak moze se pokrenuti samo pred sudom na
zahtjev ovlastenog tuzitelja.
Kazneni postupak zapocinje:

e pravomoc¢nosScu rjesenja o provodenju istrage

e potvrdivanjem optuznice ako istraga nije provedena

e odredivanjem rasprave na temelju privatne tuzbe

e donoSenjem presude o izdavanju kaznenog naloga (Clanak 541. stavak 1.).
U kaznenim predmetima sude opcinski sudovi, Zupanijski sudovi, Visoki kazneni sud
Republike Hrvatske i Vrhovni sud Republike Hrvatske.”’
Ono $to je vazno istaknuti je da se okrivljenika odmah po uhi¢enju ili poduzimanju druge
radnje za koju to predvida Zakon o kaznenom postupku, mora pouciti da ima pravo uzeti
branitelja i da branitelj moze biti prisutan njegovu ispitivanju.
Ako u slucaju obvezne obrane okrivljenik nije sam uzeo ili je ostao bez branitelja u tijeku
postupka, a sam ne uzme drugog branitelja, postavit ¢e mu se branitelj po sluzbenoj duznosti.
Branitelja postavlja, na prijedlog suda ili drzavnog odvjetnika, predsjednik suda. Protiv
rjeSenja o postavljanju branitelja Zalba nije dopustena. Kad obrana nije obvezna, okrivljeniku
se moze, na njegov zahtjev, nakon primitka rjeSenja o provodenju istrage odnosno podizanja
optuznice za kaznena djela za koja se istraga ne provodi ili kada istraga nije provedena, do
pravomocénog dovrSetka kaznenog postupka imenovati branitelj na teret proracunskih
sredstava, ako prema svom imovinskom stanju ne moZe podmiriti troSkove obrane bez
ugrozavanja vlastitog uzdrzavanja 1 uzdrzavanja svoje obitelji ili osoba koje je po zakonu

duzan uzdrzavati, a sloZenost, tezina ili posebne okolnosti predmeta to opravdavaju.?®

" Ibid (09.04.2023.)
%8 |bid (09.04.2023.)
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3.1.2. Pretraga informatickih uredaja

Digitalne informacije iz raznih izvora kao $to su mobilni telefoni i prijenosna racunala ¢esto
se zapljenjuju u kaznenim istragama. Prema Digitalnoj forenzickoj strategiji, vise od 90%
svih zabiljeZenih zloCina ima digitalni element (NPCC). Digitalni tragovi se pretvaraju u
dokaz kroz DF ( digital forensic) proces, koji je iterativni viSefazni proces za identifikaciju,
prikupljanje, ispitivanje, analizu i prezentaciju dokaza (Flaglien). Proces DF-a (digital
forensic) primarno provodi osoblje — prakticari DF-a (digital forensic)— s odgovaraju¢om
struéno$éu kako bi se osigurala forenziki utemeljena transformacija. 2°

Unato¢ dostupnom znanju o tehni¢kim izvorima pogreSaka u digitalnim tragovima i nuznosti
ublazavanja pogreSaka Cesto se vjeruje da su digitalni dokazi vjerodostojni i vrijednosno
neutralni prikazi istine. Cini se da ,,glas“ znanosti i tehnologije ima veéu tezinu od drugih
oblika informacija (barem u umovima aktera kaznenog pravosuda) u narativima kaznenog
pravosuda ove vrste. Takve pretpostavke mogu biti povezane s uobic¢ajenim tehno-
zabludama: uvjerenjima da je tehnologija neutralna, da "Cinjenice" govore same za sebe ili
vjerovanjem u sustave koji su potpuno sigurni od gresaka . 30

Ova uvjerenja mogu pocivati na pretpostavkama mehanic¢ke objektivnosti, §to implicira da
strojevi proizvode bogatije, bolje i istinitije dokaze od ljudi. Povjerenje u digitalne dokaze
odrazava se Cak 1 u obi¢ajnom pravu, na primjer, u Engleskoj i Walesu, gdje pravilo koje
ureduje prihvatljivost elektroni¢kih dokaza navodi pretpostavku da su racunalni sustavi
pouzdani: ,,u nedostatku dokaza koji govore suprotno, sudovi ¢e pretpostaviti da su
mehanicki instrumenti bili ispravni u relevantno vrijeme”. *

Medutim, problem je u tome $to, ako se vjeruje da su digitalni dokazi vrijednosno neutralni,
objektivni 1 vjerodostojni ¢injenicni prikazi istine, moZe se takoder pretpostaviti da u njima
nema tehnickih 1 ljudskih pogresaka. Posljedica takvog pogreSnog shva¢anja moze biti manje

pregleda 1 kontrole kvalitete. Neispravni ili pogresni digitalni dokazi mogu imati velike

*  sSude N. (2022)) Unpacking the evidence elasticity of digital traces,
https://www.tandfonline.com/doi/full/10.1080/23311886.2022.2103946 (10.04.2023.)

% Marx, G. T., & Guzik, K. (2017). The uncertainty principle: Qualification, contingency, and fluidity in
technology and social control. In M. R. McGuire & T. J. Holt (Eds.), The Routledge handbook of

technology, crime and justice (pp. 481-502). Routledge
%1 Op. Cit Sude N. (2022.) (10.04.2023.)
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posljedice na Zivote ljudi. To mozZe dovesti do pogresnih optuzbi i uhi¢enja u pred sudskoj
fazi, kao 1 do pogresnih osuda.
Kada je rije¢ o pretragama, tada u posljednje vrijeme medijsku pozornost zauzima pretraga
elektronic¢kih dokaza. Na pisani obrazlozeni zahtjev drzavnog odvjetnika, sudac istrage moze
protiv osobe za koju postoje osnove sumnje da je sama pocinila ili zajedno s drugim osobama
sudjelovala u kaznenom djelu iz ¢lanka 334. Zakona o kaznenom postupku, pisanim,
obrazlozenim nalogom odrediti posebne dokazne radnje kojima se privremeno ograni¢avaju
odredena ustavna prava gradana, i to:

e nadzor i tehni¢ko snimanje telefonskih razgovora i drugih komunikacija na daljinu,

e presretanje, prikupljanje i snimanje racunalnih podataka

e ulazak u prostorije radi provodenja nadzora i tehnicko snimanje prostorija,

e tajno pracenje i tehnicko snimanje osoba i predmeta

e uporabu prikrivenih istrazitelja i pouzdanika,

e simuliranu prodaju i otkup predmeta te simulirano davanje potkupnine i simulirano

primanje potkupnine

e pruzanje simuliranih poslovnih usluga ili sklapanje simuliranih pravnih poslova,

e nadzirani prijevoz i isporuku predmeta kaznenog djela.*
Kad je rije¢ o digitalnim dokazima, u biti to moze biti bilo $to, od zapisa pa sve do video
snimaka, slika, arhiva, privremenih datoteka, podataka replikanta, preostalih podataka, meta
podataka, aktivnih podataka, pa ¢ak 1 podataka koji su pohranjeni unutar uredaja RAM (inace
poznati kao nestabilni podaci), sve dok se smatraju dijelom traga za digitalnu istragu.
Dnevnici pripadaju kategoriji vidljivih vrsta podataka, §to moze biti bilo §to od:®
Dnevnici operativnog sustava (OS-a)
Primjeri uklju¢uju dogadaje koji se odnose na pristup sustavu, sigurnosna upozorenja,
trajanje korisnikove sesije prijave, kada je uredaj iskljucen itd.
Obicno se zapisnici operativnog sustava (OS-a) pohranjuju u odredeni sistemski direktorij

(to¢na lokacija ovisi o operativnom sustavu koji se koristi).

%2 Zakon o kaznenom postupku, Narodne Novine
NN 152/08, 76/09, 80/11, 121/11, 91/12, 143/12, 56/13, 145/13, 152/14, 70/17, 126/19, 126/19, 130/2
0, 80/22 https://www.zakon.hr/z/174/Zakon-o-kaznenom-postupku (09.04.2023.)

% What are 8 types of digital evidence https://www.salvationdata.com/knowledge/8-types-of-digital-
evidence/ (12.04.2023.)
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Dnevnici baze podataka

Budu¢i da uglavnom otkrivaju koje su promjene napravljene u odredenoj bazi podataka,
mogu biti vitalan izvor dokaza o zlo¢inu, kao i koristan pristup za otklanjanje pogreSaka i
problema u nesretnom slucaju tehnickih problema s dotiénom bazom podataka. U svakom
slucaju, profesionalni alati industrijske razine kao Sto je DBF tvrtke Salvation DATA pomo¢i
¢e vam da prodete kroz bilo koju vrstu enkripcije baze podataka kao da je nista, a daju vam
uvid u Siroku lepezu digitalnog kriminala bez potrebe za bilo kakvom stru¢noscu.

Dnevnici e-poste

Cesto prikazani u CSV formatu, zapisnici e-poste mogu otkriti odredene pojedinosti o
posiljatelju i sadrzaju, Sto ukljucuje njegovu adresu e-poste, vrijeme i datum isporuke, status
isporuke, cc, bee, predmet, vrstu sadrzaja i kodove pogreSaka (ako je primjenjivo), dok su
veé¢inom pohranjeni u zaglavlju e-poste. Mnogi kiberneti¢ki kriminalci koriste e-posStu kao
svoj primarni komunikacijski kanal u svrhu iznude, financijskog kriminala i distribucije
ilegalnih materijala. Uz zapise e-poste, svi privici datoteka takoder se ra¢unaju kao jedna od
vrsta dokaza, pa ih treba pomno ispitati, zajedno sa zapisima posluzitelja putem kojih je
poslana e-posta.®*

Softverski zapisnici

Kao i zapisnici operativnog sustava (OS-a), tako se i zapisnici odredenih softvera smatraju
jednim od najvaznijih izvora digitalnih dokaza. Izmedu ostalog, oni sadrze pojedinosti o
radnjama koje su izvrSene dok je program bio pokrenut, kao i ukazivanje na pogreske ili
padove koji se mogu Koristiti u svrhu otklanjanja pogresaka. Svaki softver ih moze pohraniti
na vlastitu unaprijed definiranu lokaciju, koja moZe, ali i ne mora biti instalacijski direktorij.
MreZni zapisnici

Oni se mogu promatrati kao razli¢ite vrste dokaza jer takoder sadrZze naznake o tome $§to je
pojedinac radio na internetu, ukljucujuci koje je web stranice ta osoba posjetila, koje su
poruke razmijenjene s drugom stranom i kakav je bio sadrzaj poruka. Digitalni forenzicar
trebao bi dopustiti dokazima da otkriju istinu, stoga pripazite na vremenske oznake i IP

adrese — dvije klju¢ne vrste dokaza koji ¢e posluziti kao dokaz na sudu.

Evidencija pristupa vratima

* Ibid (11.04.2023.)
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U slucaju da istraga ukljucuje analizu pametne kuce ili korporativne sigurnosti i otkrivanje
tko je pristupio prostorijama i u koje vrijeme, zapisi 0 pristupu vratima dobri su primjeri
digitalnih dokaza na mjestu zlo¢ina koji ¢e vam pomoc¢i u rjeSavanju slozenih slucajeva
povezanih s imovinom poput provale.

Telefonski zapisnici

Infrastruktura telefona obuhvaca razne vrste dokaza, ukljucujué¢i snimljene fotografije,
snimljene videozapise, zapise sustava, zapise aplikacija i zapise poziva, od kojih potonji
sadrze klju¢ne pojedinosti kao $to su trajanje poziva, dolazni i odlazni brojevi itd. Stru¢njaci
za mobilnu forenziku takoder analiziraju 1 ispituju druge vrste digitalnih dokaza koji se mogu
prona¢i na mobilnom uredaju, ukljucujuéi geo indikatore (gdje je uredaj putovao) i EXIF

podatke koje fotografije mogu pohraniti.®

IP zapisnici

Budu¢i da se svakome tko pregledava internet dodjeljuje jedinstvena IP adresa, poznavanje
ovog kljuénog detalja omogucuje istrazitelju digitalne forenzike da ude u trag njihovom
stvarnom identitetu i fizi¢koj lokaciji u suradnji s ISP-ovima. IP zapisnici Cesto su kljuéni
izvor dokaza kada se pokusava loviti kiberneticki kriminalac.

Dnevnici posluZzitelja

Ove vrste zapisa su poput digitalnog dnevnika koji biljezi dogadaje koji se odvijaju na
posluzitelju. Primjeri ukljucuju IP adrese koje su se povezivale s posluziteljem u bilo kojem
trenutku, kao 1 trajanje svake sesije, sve zapise greSaka, korisnicka imena koja su koriStena
tijekom vremena pristupa itd. Idu¢i dalje u potkategorije zapisnika posluzitelja, to mogu biti
zapisnici pogreSaka, zapisnici dostupnosti, zapisnici resursa, zapisnici dogadaja, zapisnici
promjena, zapisnici autorizacije, zapisnici sustava i zapisnici prijetnji. ..

Otisci prstiju uredaja

Postoje mnoge forenzicke kategorije uredaja na kojima se mogu prona¢i dokazi, a svaki
uredaj moze generirati jedinstveni otisak prsta koji se sastoji od hardverskih specifikacija,
operativni sustav (OS) koji pokrece (sve do to¢ne verzije), pa ¢ak i drugih dijelova kao §to su
graficke upravljacke programe koji su pokrenuti ili koji su fontovi instalirani. Stoga, ¢ak i ako
kiberneticki kriminalac pokuSa maskirati svoju IP adresu prilikom povezivanja s

posluziteljem, otisak prsta uredaja moZze se prikupiti bez obzira na to.

% |bid (11.04.2023.)
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Za ucinkovito provodenje forenzike dnevnika, klju¢na stvar koju bi istrazitelj forenzike
zapisnika trebao znati o zapisnicima bilo koje vrste jest da se oni automatski postavljaju na
uredaj, bilo pomocu neke vrste instaliranog softvera ili samog operativnog sustava. Njihova
primarna svrha nije samo biljeziti dogadaje koji su se dogodili u okviru korisnikovih radnji,
ve¢ 1 automatizirane procese kao Sto su azuriranja i odrzavanje te druge sistemske dogadaje.
Istodobno, programski 1 sistemski zapisnici takoder sadrze mnostvo informacija o pristupnim
ili sigurnosnim pogreskama, kao 1 upozorenja i obavijesti.

Od svih vrsta digitalnih dokaza, video snimke i slike mogu se klasificirati kao vidljivi tip
podataka, bas$ kao i dnevnici o kojima je pisano.

Postoje mnoge vrste digitalnih dokaza koji spadaju u ovu kategoriju, ukljucujuc¢i snimke
video nadzora (CCTV), video zapise sSnimljene mobilnim uredajem, snimke digitalnih
kamera, glasovne snimke itd.

Racunala se Cesto koriste za pocinjenje zloCina, a zahvaljujuéi rastuc¢oj znanosti forenzike
digitalnih dokaza, policija danas koristi raCunala za borbu protiv kriminala.

Digitalni dokaz je informacija pohranjena ili prenesena u binarnom obliku na koju se moze
osloniti na sudu. MoZe se na¢i na tvrdom disku rac¢unala ili mobilnom telefonu. Digitalni
dokazi obi¢no se povezuju s elektroni¢kim kriminalom ili e-kriminalom, poput djecje
pornografije ili prijevare s kreditnim karticama. Medutim, digitalni se dokazi sada koriste za
procesuiranje svih vrsta zlo€ina, a ne samo e-kriminala. Na primjer, datoteke e-poste ili
mobitela osumnji¢enika mogu sadrzavati kljuéne dokaze o njihovoj namjeri, mjestu gdje su
se nalazili u vrijeme zlo€ina i njthovom odnosu s drugim osumnjicenicima. Na primjer, 2005.
disketa je dovela istrazitelje do serijskog ubojice BTK koji je izmicao policijskom uhicenju
od 1974. 1 odnio zZivote najmanje 10 Zrtava.

U nastojanju da se bore protiv e-kriminala i da prikupe relevantne digitalne dokaze za sve
zlocine, agencije za provodenje zakona u svoju infrastrukturu ukljucuju prikupljanje i analizu
digitalnih dokaza, takoder poznatu kao racunalna forenzika. Agencije za provodenje zakona
suoCene su s izazovom potrebe za obukom sluZzbenika za prikupljanje digitalnih dokaza 1
drZzanje koraka s tehnologijama koje se brzo razvijaju kao $to su raCunalni operativni sustavi.
Kada je rije¢ o prikupljanju elektronickih dokaza i nadziranje istih, tada u posljednje vrijeme
vrlo Cesto se spominje koriStenje raznih softvera. Jedan od popularnijih je Encase.

Encase Forensic Investigation Software softverski je alat za upravljanje predmetima koji je
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razvila i distribuirala tvrtka Guidance Software sa sjedistem u Pasadeni, Kalifornija. RjeSenja

Guidance Software koristi razne agencije diljem svijeta.*

Izvorno stvoren 1998., Encase Forensic smatra se jednim od boljih rjeSenja u softveru za

kriminalisti¢ka istrazivanja. SC Magazine je sedam godina zaredom proglasio proizvod

najboljim racunalnim forenzickim rjesenjem.

Encase Forensic pomaze agencijama u provedbi ucinkovitijih istraga. Proizvod ima sucelje

jednostavno za koristenje, snaznu obradu, sveobuhvatnu funkcionalnost pretrazivanja,

automatizirani vanjski pregled, integrirane tijekove istrage i mnoge fleksibilne opcije

izvjes¢ivanja.

Moguénosti programa su:

prikupljanje podataka i dokaza — program pomaze istraziteljima prikupiti vise dokaza
nego bilo koji proizvod na trziStu. Moze se koristiti za prikupljanje forenzickih
podataka i informacija iz $irokog spektra operativnih i datotecnih sustava, ukljucujuci
mobilne uredaje.

trijaza informacija — korisnici mogu jednostavno pretrazivati, identificirati i odrediti
prioritete potencijalnih dokaza kako bi utvrdili je li potrebna daljnja istraga. To
pomaze istraziteljima da se usredotoce na stavke najviSeg prioriteta kako bi slucajevi
napredovali.

mogucnosti deSifriranja podataka — mocan proizvod ima snazne mogucénosti
desifriranja za proizvode kao §to su Dell Data Protection, Symantec, McAfee 1 mnogi
drugi. Mogu¢nosti deSifriranja mogu se dodatno prosiriti uz Tableau Password
Recovery, isplativo hardversko rjeSenje koje se koristi za prepoznavanje i
otkljuavanje datoteka zaSti¢enih lozinkom.

automatizirani procesi — procesor dokaza pruza vode¢e mogucnosti obrade u industriji
koje mogu automatizirati pripremu dokaza, $to olak$ava dovrsetak istrage. Dokazni
proces pokre¢e mehanizam za indeksiranje koji je dizajniran za skalu i izvedbu.
Koristite ga za automatizaciju sloZzenih upita preko izvora dokaza kako bi se ustedjelo
vrijeme i1 poboljSala u¢inkovitost.

fleksibilne moguénosti izvjes¢ivanja — softver pruza fleksibilan okvir za izvjeséivanje

koji istraziteljima omogucuje da prilagode izvjes¢a o slucajevima Sirokom rasponu

% Encase Forensic https://www.einvestigator.com/encase-forensic/ (12.04.2023.)
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publike, za specificne potrebe 1 lako dijele izvjesca s drugima. 3

Prije izuzimanja informati¢kih uredaja potrebno je uvidjeti da svakome informatickom
uredaju treba pristupiti na razli¢iti nacin. U nastavku slijedi slika koja prikazuje

hodogram izuzimanja racunala.

OHGURAITE MMESTD DOGATU | UDWLITE
MNEPOTREBNE QS0BE = WLASMNILA, ' KDIRISNIKA,

L[ 06 L1 JE RADUNALD LeLPAZEND? ]

| pa
[ v LI 3L) PRISUTHE O20BE SA ] Dk

POSEBMING STRUDRIM Z8ANJIMAY

| BE

e mELasu L
RACLIWALT |
parRadi

[ Dt LI BE MRE2A POSLONMOG
TR S50

OERUTEMA?

| HE
& O LILJE UKLIUCEN POSTUPAK
UNETEMIA PODATAKS?
D

EATRANITE
POMOC STRUCNE
CEOBE,

DA LISU INFORMACUE 0D vARNOSTE
i KRIML BRAZDARIE VIDLIE N
MOMNITORU ?

[ e

NE PALITE BELUETTE KABEL 17 MAPAIARNIA RASUNALA [NE IZ
RACURALD UTICNICE] | DRUGIH UREDAL, —

[

OTHALITE | COKLIMENTIRAITE.

FECTOGRAFIRAITE
SADRFAL
SHCINITORA,

PRONADITE | CEIGURAITE DOKAZE

DOKUMENTIRAITE | FOTOGRAFIRAITE SWE
KOMPONENTE, URIDAIL | KGABLOYE TE CUZMITE
IA TRAMNSFORTIRAMIE.

I L

B0 POTRESI DOSTAYITE M WIEETACEMIE U CFINV,

Slika 1: Proces zauzimanja racunala

Izuzimanje racunala ili drugog nositelja elektronickih tragova navest ¢e se u Zapisniku o

" Ibid (11.04.2023.)
30



pretrazi i za to izdati potvrda o privremenom oduzimanju predmeta osobi kod koje se
poduzima pretraga, a ukoliko se racunalo ili drugi nositelj elektroni¢kih tragova izuzimaju
bez pretrage, tada ¢e se osim potvrde o priviemenom oduzimanju predmeta saciniti i Zapisnik
o privremenom oduzimanju predmeta (bez naloga). Na ovaj nacin zadovoljeni su svi formalni
uvjeti glede procedure izuzimanja raCunala/mositelja digitalnih tragova, te ¢e se moéi u
eventualnom sudskom postupku uporabiti kao dokaz.*®

Nakon $to je formalno na ispravan nacin racunalo izuzeto, zapakirano i pohranjeno u
sluzbenim prostorijama policije, postupanje se nastavlja u vidu pretrage racunala koju je
potrebno obaviti kako bi se ponovno na valjani nac¢in pribavili elektroni¢ki tragovi.

Zakon o kaznenom postupku navodi nacin provodenja pretrage pokretnih stvari, medu koja
spadaju i racunala i drugi elektronicki uredaji: ,,Pretraga pokretnih stvari obuhvaca i pretragu
racunala i s njim povezanih uredaja, drugih uredaja koji sluze prikupljanju, pohranjivanju i
prijenosu podataka, telefonskim, racunalnim i drugim komunikacijama i nositelja podataka.
Na zahtjev tijela koje poduzima pretragu, osoba koja se Kkoristi ra¢unalom ili ima pristup
racunalu ili drugom uredaju ili nositelju podataka, te davatelj telekomunikacijskih usluga,
duzni su omogucditi pristup racunalu, uredaju ili nositelju podataka, te dati potrebne obavijesti
za nesmetanu uporabu i ostvarenje ciljeva pretrage*.*

Promatraju¢i primjenu programa ,,EnCase” svakako se moze do¢i do pocetnog zakljucka
kako se radi o zaista jednostavnom 1 impresivnom alatu za otkrivanje inkriminiranog sadrZaja
na nositeljima elektronickih tragova, posebno racunalima, pametnim telefonima, prijenosnim
memorijskim uredajima i1 karticama, te mnogim drugim medijima.

,,EnCase* stoji na raspolaganju policijskim sluzbenicima Ministarstva unutarnjih poslova RH,
poglavito u Centru za forenzi¢na ispitivanja, istraZivanja i vjestacenja ,,Ivan Vuceti¢®, zatim u
Odjelu za visokotehnoloski kriminal Ravnateljstva policije, Policijskom nacionalnom uredu
za suzbijanje korupcije 1 organiziranog kriminala, kao i1 u Sluzbama gospodarskog
kriminaliteta u Cetiri najvece Policijske uprave, odnosno PU Zagrebackoj, Primorsko-

goranskoj, Osjecko-baranjskoj i Splitsko-dalmatinskoj.

% Filipovié K. Protrka N. (2016) Uloga forenzi¢kog softvera EnCase pri radu s elektroni¢kim
tragovima, KriminalistiCka teorija i praksa 3/2
https://hrcak.srce.hr/pretraga?q=Uloga+forenzi%C4%8Dkog+softvera+EnCase+prit+radu+s+elektroni
%C4%8Dkim+tragovima (12.04.2023.)

% |bid (12.04.2023.)
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lako je program fizicki dostupan tim ustrojstvenim jedinicama, u razgovoru s njihovim
djelatnicima doslo se iznenadujucih rezultata - program ,,EnCase* koristi se vrlo rijetko ili se
uopce ne koristi, ve¢ se pri pretrazi racunala i slicnih uredaja koriste drugi alati kao §to su
,ForensicToolkit“, , Belkasoft®, ,, X-ways*, ,,Winhex“ i sli¢ni forenzi¢ni programi.

Sve veci broj IoT uredaja u osobnim okruzenjima kao $to su pametne kuce predstavlja prilike
1 rizike iz forenzicke perspektive. Ovi uredaji stvaraju tragove koji mogu biti korisni u
istrazne 1 forenziCke svrhe u bilo kojoj vrsti kaznenog djela. Istodobno, noviji IoT uredaji
nisu podrzani postoje¢im digitalnim forenziCkim alatima i metodama, Sto otezava
praktiCarima izvlaenje podataka iz njih bez podrske forenzickog savjetnika sa
specijaliziranim znanjem u ovom podruc¢ju. Osim toga, ovi tragovi mogu predstavljati izazov
za evaluaciju za forenziCare i mogu sadrzavati ranjivosti koje predstavljaju rizik za privatnost.
Sigurnosne ranjivosti IoT uredaja stvaraju prilike za izvlacenje tragova, ali ih kriminalci

takoder mogu iskoristiti za potkopavanje uredaja.
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4. ZAKLJUCAK

Mnoge suvremene nacije imaju ustav, povelju o pravima ili sliéne ustavne dokumente koji
nabrajaju 1 nastoje zajamditi gradanske slobode. Druge su nacije donijele sli¢ne zakone
razli¢itim pravnim sredstvima, ukljucujuéi potpisivanje 1 ratifikaciju ili na drugi nacin
davanje ucinaka klju¢nim konvencijama kao $to su Europska konvencija o ljudskim pravima i
Medunarodni pakt o gradanskim i politickim pravima.

Gradanske slobode su jamstva i slobode koje se vlade obvezuju da nece skratiti, bilo
ustavom, zakonodavstvom ili sudskim tumacenjem, bez odgovaraju¢eg postupka. lako se
opseg pojma razlikuje medu zemljama, gradanske slobode mogu ukljucivati slobodu savjesti,
slobodu tiska, slobodu vjeroispovijesti, slobodu izrazavanja, slobodu okupljanja, pravo na
sigurnost i slobodu, slobodu govora, pravo na privatnost, pravo na jednako postupanje prema
zakonu 1 propisanom postupku, pravo na posteno sudenje i pravo na zivot. Ostale gradanske
slobode ukljucuju pravo na posjedovanje imovine, pravo na samoobranu i pravo na tjelesni
integritet.

Kada je rije¢ o osobnim slobodama i pravima, one su definirane u Ustavu Republike
Hrvatske. Ustav je najvisi rang zakona. Ono $to je potrebno istaknuti kada je rije¢ o Ustavu
RH i osobnim slobodama je nepostojanje smrtne kazne. Kada je rije¢ o slobodama, naglasak
je na tome da niti jedna osoba ne moze drugoj osobi uskratiti slobodu, tada dolazimo do
pojma uhicenja te koji su razlozi za uhi¢enje neke osobe, odnosno za oduzimanje slobode.
Kada je rije¢ o uhic¢enju, uz pomo¢ Ustava i Zakona o kaznenom postupku strogo je definiran
postupak uhicenja kao i prava uhi¢enika kojih se potrebno pridrzavati. Unato¢ definiranim
pravilima i postupcima ipak smo svjedoci Cestih krSenja prava kada je rije¢ o uhicenju.
Takoder, ono §to pripada dijelu uhi¢enja, odnosno pronalasku dokaza je pretraga dokaza. U
danasnje vrijeme veliki dio dokaza ¢ine dokazi koji su elektronske prirode. U tom dijelu
zakon nije u potpunosti definirao na koji nacin je dozvoljena pretraga elektronskih dokaza,
odnosno na koji nacin, koje procedure i korake je potrebno postivati. Tijekom provodenja
kriminalistickih istraga sve vecu ulogu imaju kriminalisticki softveri koji pomazu pri
otkrivanju elektronskih tragova.

Svaka drzava ima definirane zakone u obliku ustava ili drugih zakona i propisa. Takvi
dokumenti su potrebni kako bi svim ljudima bio omogucen isti tretman te kako bi se sa
svakom osobom postupalo na isti nacin, a da se pri tome ne narusi ono $to ¢ini dostojanstvo

jedne osobe. Svakako je potrebno napomenuti da navedene zakone i propise treba uskladivati
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s vremenom i potrebama u kojem djelujemo. Konkretno u ovome dijelu, informacijska
tehnologija i elektronski tragovi od velikoga su znacaja, no zakonom elektronski tragovi i
njihova pretraga te postupanje s njima nisu dovoljno obradeni i razjasnjeni. Naime krajem 90-
ih bilo je otezano obavljati pretrage na elektronickim uredajima medutim brzim razvojem
tehnologije u danaSnje vrijeme je puno lakSe i kvalitetnije odraditi pretragu na elektronickim
uredajima. Takoder bi mozda trebalo do¢i do izmjena Zakona o kaznenom postupku koje bi u
vecem obujmu omogucile jasniju sliku nacina vrSenja pretraga elektronickih uredaja i

upoznavanja okrivljenika o njegovim pravima u postupku.
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